Transmisia datelor

1. Introducere Tn tehnica

sistemelor de teletransmisie

1.1 Consideratii generale

Obiectul cursului 1l constituie prezentarea tehnicilor si a procedurilor
de transmisie la distantd a informatiei, in scopul conducerii automate a
unui proces industrial.

Informatia poate fi definitd ca stire, veste, in stransd legaturd cu
conceptul de comunicatie si cu modul de propagare a energiei asociate
semnalului intermediar, precum si cu modalitatile de stocare a
informatiei.

Pana in zilele noastre, cel mai important mijloc de stocare a
informatiei 1-a constituit cuvantul scris, iar utilizarea tiparului a

g, .

a informatiei.

Odata cu inceputul erei industriale, s-au dezvoltat tehnici de transmisie
rapidd a informatiei (folosind semnale electrice) pe distante mari, in
timp relativ scurt: telegraf, telefon, televiziune. Dezvoltari
semnificative ale comunicatiei prin semnale electrice au avut loc in
timpul celui de al doilea razboi mondial , nu numai tehnic — sonarul,
radarul — dar si conceptual, prin dezvoltarea teoriei generale a
transmiterii informatiei (Shannon).

Progresele tehnologice (tranzistori, circuite integrate, microprocesoare,
satelifi de comunicatie) au facut ca in prezent sistemele evoluate de
comunicatie sa permita transportul in orice punct de pe glob a oricarui
tip de informatie: voce, text, desen.
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Totodatd, epoca industriala a finsemnat cresterea gradului de

PRI

cu calculatorul ale acestora.

Aceasta evolutie a condus la necesitatea comunicatiei intre diferite
echipamente si operatorul uman. Natura informatiei transmise a
evoluat deci spre simbolurile din tehnica discretd, care a inlocuit 1n
mare masura tehnica analogica de transmitere a informatiei.

1.2 Structuri de sisteme de teletransmisie. Mesaje

Sursa de Sempal .
. . : Emitator
informatie intrare v
(expeditor) (electtic) Canal de comunicatie
Utilizator :S'_am'n,al Receptor <
(destinatar) lesite
(electric)

Fig. 1.1 Schema bloc functionala a unui sistem de comunicatie

In figura 1.1 este prezentatd schema bloc functionald a unui sistem de
comunicatie in sensul cel mai larg, avand ca obiectiv transmiterea
informatiei Tn timp si in spatiu de la un punct numit sursa la un alt
punct numit utilizator. In mod particular, pentru un proces industrial,
sursa de informatie poate fi un traductor, destinatarul fiind un
calculator de proces.

Singura restrictie Tn modelul general din figura 1.1 o constituie natura
electrica a semnalelor de intrare si de iesire, ceea ce implica
necesitatea ca o sursa neelectrica de informatie sa posede un mecanism
de conversie a informatiei in semnal electric variabil n timp, care va fi
denumit semnal mesaj. La randul sau, canalul de comunicatie trebuie
sd permita transmiterea semnalului electric, dar natura sa poate fi
diversa: fibra optica, canal radio.
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Semnalul poate fi definit ca 0 marime fizica de o anumita natura, luand
valori intr-un domeniu dat, utilizatd intr-un domeniu aplicativ.

Semnalul poate fi util sau perturbator. La transmiterea prin canalul de
comunicatie poate sia apard o degradare a semnalului datorata
perturbatiilor sau distorsiunilor provocate de tehnica de transmisie.

In acest context, principalele cerinte pentru un sistem de comunicatie
sunt:
e cvitarea distorsiunilor;
® minimizarea efectelor perturbatiilor (rejectia
perturbatiilor).

Pentru indeplinirea acestor cerinte, emitatorul va prelucra mesajul
initial, pentru a asigura o transmisie eficientd. Principalele operatii
efectuate sunt: amplificare, filtrare si modulare, ultima fiind esentiala
in adaptarea semnalului mesaj la caracteristicile canalului. Ea ofera
totodatd posibilitati de reducere a efectelor perturbatiilor si de
transmitere simultana a mai multor mesaje.

La randul sau, receptorul va fi astfel conceput incat sd permita
extragerea cat mai fidela a semnalului mesaj din forma degradata a
semnalului de iesire din canal. Acest lucru se obtine esential prin
operatia de demodulare, la care se adauga filtrare si amplificare.

In functie de metoda de modulatie folosita si de natura semnalului de
iesire al sursei de informatie, sistemele de comunicatie se clasifica
astfel:

o sisteme analogice de comunicatie, care se caracterizeaza
prin faptul ca transmit informatii analogice folosind tehnica
analogica de comunicatie;

e sisteme numerice de comunicatie, care transmit informatii
numerice folosind tehnica digitala de comunicatie;

o sisteme hibride de comunicatie care folosesc tehnici
numerice de modulatie pentru a transmite valori
discretizate in timp / nivel ale unor mesaje analogice.

In curs, referirile se vor face exclusiv la sistemele numerice de
transmitere a informatiei sub forma de secvente de simboluri (date
numerice), cu unele completari referitoare la alte categorii de sisteme
de comunicatie.
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In figura 1.2 este prezentat modelul cu blocuri functionale al unui
sistem numeric de comunicatie, in care mesajele sursa si utilizator sunt
secvente de simboluri binare.

Sursa discreta 2 Codor h »| Modulator e
de informatie sursi/canal

A 4

Secventi de fAux dat Canal electric
ux date _ C
cimmhnlir semnal electrlc de Comunlcatle
(A /NN
R
Destinatar |« Decodor [« Demodulator
a anrsd/canal h

Fig.1.2 Sistem numeric de comunicatie

In mod suplimentar fatd de schema din figura 1.1 apar blocurile de
codare/decodare, specifice tratdrii discrete a informatiei. Blocul de
codare are Tn componenta 2 subansamble:
e blocul de codare sursa (care transpune mesajul in alfabetul
sursei);
e blocul de codare canal (care transpune mesajul in alfabetul
canalului).
Prin tehnicile de codare, o secventd de simboluri capatda o anume
semnificatie, anumite reguli semantice permitand depistarea la
decodare a eventualelor erori aparute in timpul transmisiei si, Tn unele
cazuri, corectarea acestora. Tehnicile de codare/decodare permit, in
plus, si cresterea vitezei de transmisie in canal.

In continuare sunt prezentate citeva consideratii generale privind
specificitatea diferitelor blocuri din schema din figura 1.2.

a) sursa de informatie

Exista 2 categorii, dupd natura semnalului de iesire:
e surse analogice (continue)
exemplu: semnalul oferit de un microfon la care se vorbeste;
e surse numerice (discrete)
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exemplu: iesirea calculatorului spre imprimanta.
Sursele numerice sunt caracterizate de:

- alfabetul sursei, definit ca o multime finitd de simboluri
ireductibile care contin informatii;

- viteza de emisie a simbolurilor;

- probabilitatea de aparitie a unui simbol.

b) blocuri de codare/decodare

Intrarea in codor este o secventd de simboluri ce apar cu viteza vy
(simb/s). Codorul sursd converteste secventa de simboluri intr-o
secventd de valori binare 0 sau 1, iar codorul canal grupeaza aceste
simboluri binare in cuvinte. Cuvintele pot fi de lungime fixd sau
variabila, alegerea eficientd a lungimii facindu-se in functie de
probabilitatea de aparitie a simbolurilor si de nivelul perturbatiilor in
canal.

Problema esentiald a codarii constd in gasirea unui compromis intre o
transmisie eficientd (caracterizatd de o vitezd mare) si una cit mai
sigurd (cu o ratd a erorii cat mai redusd). Ultima cerintd impune
folosirea unor simboluri de corectie suplimentare, avand drept
consecinta cresterea timpului de transmisie.

¢) blocuri modulator/demodulator

Modulatorul asigura minimizarea efectelor perturbatoare ale canalului,
prin folosirea unor semnale de putere si banda sporita.

Demodulatorul are drept efect extragerea mesajul din semnalul obtinut
la iesirea canalului, prin tehnici adecvate ce depind evident de tipul de
modulatie utilizat.

d) canal de comunicatie

Este un circuit fizic de tip electric/electromagnetic, cu o bandd de
trecere limitatd s1 un anumit efect alternator asupra semnalului. La
aceasta se mai adaugd zgomotele aleatoare care degradeaza semnalul-
mesaj initial. De aceea, canalul va fi caracterizat esential prin raportul
semnal/zgomot s/z ce poate fi mentinut la iesirea canalului.

e) alte blocuri functionale, nefigurate in schema — blocuri de filtrare,
circuite de ceas si de sincronizare, blocuri de egalizare/adaptare pentru
compensarea schimbarilor caracteristicilor canalului. Existenta unor
astfel de blocuri conduce la structuri diferite ale sistemelor de
comunicatie.
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In acest punct al prezentarii, trebuie subliniat faptul ca figura 1.2 este o
schema pur teoretica, deoarece priveste unilateral transmisia de date.
Ca urmare, trebuie adoptata o solutie practica prin care sa fie asigurata
circulatia datelor in doua sensuri, intre 2 ETTD (echipamente
terminale de transmisie de date, care 1Inglobeaza blocurile
codor/decodor si de sincronizare), solutie prezentata in figura 1.3.

ETTD ——> Modulator/ [—— Canal [——X Demodulator/ ——X ETTD
<:| Demodulator <: <: Modulator <:

Fig. 1.3 . Sistem de comunicatie bidirectional

Un astfel de sistem de comunicatie este un sistem comun de tip punct
la punct / port la port, ce reprezinta doar o etapa in evolutia acestui tip
de sisteme, care s-au dezvoltat ulterior sub forma de sisteme de
comunicatie multipunct si de refele de transmisie de date, in care
numeroase terminale pot efectua schimburi complete de informatie
prin sisteme standard de interfata fizicd si logica (retele de
calculatoare).

De altfel, mijloacele actuale de comunicatie fac astazi posibile lucruri
care amintesc de science-fiction-ul de ieri:

e enciclopedii intr-un disc de 4 inchi;

e cumparaturi facute de acasa prin calculator;

e teleconferinte internationale;

e telefonie mobila.

In mod remarcabil, nici unul dintre aceste sisteme si servicii nu erau
disponibile acum 20 de ani. Evident, existd si o ierarhizare a lor,
dictata de anumite criterii generale cum sunt:
e mobilitatea, care se refera la situatiile in care mediul este
utilizat de emitdtori/receptori in locatii fixe sau mobile;
e formatul de transmisie: imagine, text, audio si date;
® capacitatea de transmisie, caracterizatd de faptul ca
mesajele variazd in complexitate in cadrul aceleiasi
categorii de format si intre formate. In general, cu cit este
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mai mare complexitatea mesajului, cu atat trebuie sa fie
mai mari viteza de transmisie si capacitatea de procesare;

e combinatia emitator — receptor, care se refera la modul in
care sunt conectate cele trei mari categorii de perechi
emitator — receptor: persoane (p) , grupuri de persoane (g)
si masini (m), creindu-se astfel refele informationale,
conform celor prezentate in tabelul 1.1.

Tabelul 1.1
plap plag plam
glap glag glam
mlap milag m /am

o game de semnale: locale, regionale, nationale,
internationale, globale;

e arii de raspandire, dupa cum urmeaza:

- un sistem prin cablu poate acoperi un singur complex de

locuinte sau un intreg oras;

- un sistem pager poate ajunge la limitele orasului sau

poate fi extins la o regiune;

- un sistem teletext poate avea o audientd locald sau

nationala prin distributie prin satelit;

e interactivitate, care se refera la cele doua mari categorii:

- transmitere intr-un singur sens / fard interactiune;

- transmitere 1n doua sensuri, cu nivel 1inalt de

interactivitate, cel mai simplu exemplu fiind cel al sistemul

telefonic, cu varianta sa moderna — tehnologia mobila, care

asigurd ultimul tip de legatura si cel mai complex din sistemul

de comunicatii: legatura dintre oameni si1 refelele

informationale, materializata prin serviciul de telefonie

mobild, care a cunoscut o extindere notabild incepand cu anul

1949. In aceeasi categorie trebuie mentionati si satelitii de

comunicatie, o prezentd familiara Tn peisajul comunicational

actual, care si-au facut debutul in octombrie 1957 ( primul

satelit de comunicatie Sputnik -URSS), cu observatia ca in

SUA, uzul acestora a fost limitat pana in 1972 la domeniul

militar si guvernamental. Din 1972, domeniul s-a extins,

aparand asa-numitii “domsats”, cu utilizari si in alte domenii,

preponderent stiintifice.

Introducere 1n tehnica sistemelor de teletransmisie 13



Transmisia datelor

1.3 Informatia. Masura cantitatii de informatie

Materialul prezentat in aceastd parte a capitolului se bazeazd pe
munca de pionierat a lui Shannon, prezentatd pentru prima data in anul
1948, in “Bell Technical Journal”, unde au fost expuse rezultatele
cercetdrilor sale care reprezintd bazele tehnologiei comunicatiei.

1.3.1.Scurt istoric al conceptului de informatie

In perioada anilor 1920-1930, Robert Fischer a stabilit criterii pentru
evaluarea estimatiilor statistice, astfel incat, plecand de la date de
observatie, sd se poatd estima parametrii unei distributii de frecvente,
numite probabilitati. El a observat ca poate izola un termen care nu
depinde de datele de observatie, ci numai de probabilitatile efective.
Aceastd expresie matematica a fost denumita informatie continuta in
observatie, si este prima mentionare stiintifica a notiunii.

In anul 1927 Robert Hartley pune bazele teoriei statistice a
comunicatiei. El incearca stabilirea unei masuri cantitative prin care sa
se poatd compara capacitatile diferitelor sisteme de a transmite
informatie. Hartley adoptd ca masura practicad a informatiei logaritmul
numarului de secvente de simboluri posibile, definind capacitatea de
informatie a unui sistem prin

C=1logN =logm" =nlogm (1.1)
cu:
m- numarul de stari posibile ale unei unitati de memorie;
m"- numarul de stari pentru » unitati (secvente de simboluri).

Analiza acestei masuri evidentiaza atat un avantaj, care se refera la
faptul ca marimea permite comparatii cantitative usoare, cat si un
dezavantaj, legat de procesul de selectie a semnalului ce trebuie
transmis. In acest sens, misurarea propriu—zisi a informatiei este
dificila, procesul fiind cu atat mai complex cu cat setul de semnale din
care se face alegerea este mai mare; drept urmare, s-a decis (Shannon,
1948) luarea in consideratie a probabilitatii de aparitie a unui anumit
tip de semnal.
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In anul 1948 Shannon stabileste, asadar, unitatea de masura a
informatiei, care sa nu depinda de natura acesteia (asa cum starea unui
corp nu depinde de natura fizica a acestuia).

Shannon porneste de la premisa cd orice informatie asupra unor
evenimente contribuie la scaderea gradului de incertitudine asupra
realizdrii evenimentelor respective. Astfel, din punctul de vedere al
utilizatorului, comunicatia este o variabild aleatoare, continutul
informational al unei stiri fiind cu atdt mai mare cu cat exista mai
putine asteptari referitoare la realizarea acesteia.

1.3.2.Formularea matematica a problemei

Fie 4 un experiment care evidentiazd n evenimente aleatoare
a,a,,...,d cu probabilitatile de aparitie aferente

DisDyse- D, D >0,i=1,4 si ;pi =1.
Acest experiment evidentiaza un anumit cdmp de probabilitati
q a, - a,

{4,a,p.}, caracterizat de repartitia A= .
Py Py Py

De exemplu, experimentul A, caracterizat de campul de probabilitati

4G a4
0.109

mic decat experimentul B, caracterizat de campul de probabilitati
b b,
0.505

, are, din punct de vedere calitativ, un grad de incertitudine mai

Dar cantitativ, se impune referirea la notiunea de probabilitate
conditionata.
Fie A si B doud evenimente; se defineste probabilitatea conditionata

p(a) B~ PA*B) _ PANE) (12
P(B) P(B) '

ca schimbarea probabilitatii P(A) de aparitie a evenimentului A cand

s-a realizat evenimentul B.
In cazul particular

ACB:>P(A*B)=P(A)—>P(A\B)=%ZP(A) (1.3)
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Se observa ca informatia “B realizat”, adica P(B)=1, creste
probabilitatea lui 4, adica se micsoreaza incertitudinea asupra realizarii
evenimentului 4.

Utilizand o functie logaritmica, se apreciaza numeric incertitudinea
asupra realizarii evenimentului A, 1(A).

|
log————=log————=1log P(B) —log P(A) =
“P(4/B) T P(A)P(B) &P
lo L lo ! <lo L
8 P(A) 8 P(B) 8 P(A)
(1.4)
ceea ce se scrie
I(A/B)=1(A)-I1(B) (1.5)
. . _ 1
unde s-a folosit notatia /(A4) = log P) log P(A)

Un caz particular sugestiv este 4=B=>1(A/A)=1(A)—1(4)=0,

adicd incertitudinea asupra lui 4 se anuleaza la realizarea lui 4.

Rezultd ca se poate stabili o echivalentd intre incertitudinea asupra
realizarii unui eveniment si realizarea lui.

Informatia care se obtine prin realizarea evenimentului x; de
probabilitate p; va fi

I(x,) =—klog, p(x,), cu k=k(b) (1.6)

A alege o unitate de informatie (de incertitudine) revine la a-1 alege pe
b. Exista urmatoarele cazuri:
e b=e, situatie in care unitatea de informatie se numeste nit
sau nat (natural unit);
e b=2, situatic in care unitatea de informatie se numeste bit
(binary unit), care nu trebuie confundat cu bit (binary
digit) corespunzator cifrelor binare 0/1;
e b=10, situatie In care unitatca de informatie se numeste
decit (decimal unit).
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Se defineste astfel bit-ul ca informatia care se obtine prin realizarea

1
unui eveniment din douad evenimente echiprobabile ( p(x;) =3 ) (k=1)

1 :—logzézlbit (1.7)

lnit = —lo l—L—144bit 1.8

gze In2 . (18)

ldecit = —log, i = L = 3.32bit (1.9)
10 1g2

In tabelul 1.2 este prezentati comparativ corespondenta unititilor de
informatie.

Tabelul 1.2
1 bit I nit 1 decit
1 bit 1 0.693 0.301
I nit 1.443 1 0.434
1 decit 3.322 2.303 1

In cele ce urmeaza, va fi folosit exclusiv bit-ul ca unitate de masura a
informatiei, ceea ce subliniazd importanta utilizrii tehnicii binare in
codificare.

Aplicatia 1.1.
Considerand 4 mesaje m,m,,m,,m,, cu probabilititile de aparitie

asociate p, = L, t,t,_1 sd se determine informatia
pl 2’p2 4ap3 89p4 169
continuta in fiecare mesaj.
](mi):_logz b, (110)
I(mz):—logziz—logz1+10g24:2biti (1.11)
I(m,) =1bit; I(m,)=3bit; I(m,) = 4bit (1.12)

1.3.3. Entropia informationala. Definitie. Proprietati

Pentru un experiment cu N rezultate echiprobabile, se presupune ca

A . . - 1
fiecare rezultat in parte introduce o nedeterminare egald cu a v a

parte din nedeterminarea totala, deci cu
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1 1 1
—log N =——1og — 1.13
v o8 IYACEY (1.13)

Generalizand, se poate concluziona c¢d masura nedetermindrii unui
experiment cu n evenimente a,,...,a,,caracterizate de probabilitdtile

no

Dises D> D 2 O,ipi =1, este expresia
1

H(pl,pz,--.,pn)=—;p,- log p, (1.14)

si este denumita entropie (Shannon).

In acest context, cateva dintre proprietatile relevante ale entropiei sunt
prezentate Tn continuare.

I. Cu conventia plog p=0, entropia anterior definitd este o
functie pozitiva, simetrica si continua.

11 1
2. (V)pl,pz,..., Py H(pl,pz,...,pn)SH(;,;,...,;] (115)

Aceastd proprietate aratd ca entropia este maximd atunci cand
evenimentele sunt echiprobabile.
3. Se considera campul de evenimente

a, as,... a, ., ...a

n

P Posee P P,

A= (1.16)

Fie evenimentul @, impirtit in evenimentele disjuncte b,,..., b, ,

a,=b b, L...Ub, , cu probabilititile asociate GsGs--H,, 2.9, =P, .
1

S-a format astfel un nou camp de evenimente

al az ...an_l bl... bm

(4,B) = (1.17)
p] p2pn—1 qum
cu entropia
H(pyosp, 1»Q5--4,) = H(pys--sp,) (1.18)

Prin Tmpartirea unui eveniment in cat mai multe evenimente, entropia
nu poata sa scada (de regula creste).
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In vederea caracterizarii sistemului de transmisie de date, de un interes
deosebit este studiul entropiei legilor compuse.

Fie doua experimente 4, B, caracterizate prin cAmpurile:

a..a, b b

A=" L B=| (1.19)
pl“‘pn QIQm
P >0,k=1;—n,§:pk =1

cu :

q,>0,l=Lm,3q =1
1

Cand evenimentele din cele doud experimente nu se conditioneaza
reciproc, evenimentul cumulat (A,B) definit de aparitia simultand a

unui eveniment @ din 4 si a unui eveniment b, din B este caracterizat

prin probabilitatea
Ty = Pr "4, cu Zzﬂkl =1 (1.20)
1 1
Entropia experimentului cumulat va fi
H(A,B)=-% Y, logx, = H(A)+H(B) (1.21)
1 1

Entropia unui experiment alcatuit din mai multe experimente
independente este egald cu suma entropiilor experimentelor
independente.

Situatia se modifica atunci cand probabilitatile de aparifie a
evenimentelor b,,..., b, sunt conditionate de aparitia evenimentelor

Q... 40,..
Se considera ca aparifia unui eveniment &, din 4 implicd pentru B o

schema de repartitie de forma
b,....b,

919 kom
Experimentul compus care reflectd realizarea evenimentului b,

, cu qu, =1 (1.22)

1

conditionata de aparitia evenimentului & este n acest caz caracterizat
de proprietatea

7y =pla,,b)=p(a,) qy (1.23)
si in aceasta situatie existd un camp complet de evenimente, deoarece
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ii(ﬁk ) qkl) =1.

k=1i=1
Entropia experimentului B conditionat de aparitia evenimentului &

este data de relatia:

Hk(B)ZH(leﬂ”'?ka)z_;le logg,, (1.24)

iar entropia experimentului B conditionat de realizarea experimentului
A vafi

HA(B):H(B/A)ézllpKHK(B):_%pk%QId logg, (1.25)
Entropia experimentului compus (4, B) se calculeaza
H(A,B)=-33 rlohr, =...= H(A)+H(B/ A) = H(B)+H(A/ B)
1 1

(1.26)

Asadar, 1n cazul evenimentelor conditionate, entropia experimentului
compus este mai micad decat in cazul evenimentelor independente.

1.4 Caracterizarea entropica a sistemelor de transmisie de
date

1.4.1 Definitii. Proprietati

Transmiterea de date (de informatie) poate fi considerata un exemplu
particular de experiment compus. In acest sens se pot face urmatoarele

consideratii:

1. Sursa de transmitere a informatiei este considerata experimentul X
reprezentat prin cAmpul de probabilitati { X ,x, p(x)} si schema
de repartitie

X, Xy e X
p(x) p(x,) -..p(x,)

unde x; sunt simbolurile alfabetului sursd, i=Ln, iar p(x,)>0, p(x,)

(1.27)

este probabilitatea ca sa fie emis simbolul x;, 2. p(x;) =1
1

Sursa este caracterizatd de entropia

H(X)=—$p(x,~)1ogp(x,-) (1.28)
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2. Receptorul sistemului de transmitere a informatiei este considerat
experimentul Y reprezentat prin cAmpul de probabilitati {Y,y,p(»)}, cu
schema de repartitie

Y Voo e Vv,
r(y) p(y,) -..p(y,)

(1.29)

unde ) ; sunt simbolurile alfabetului receptiei, j =1,m

p(y j) este probabilitatea sd fie receptionat simbolul V;, si
2p(y;)=1
Receptia este caracterizatd de entropia

Hm=—$p(y,.)logp<y,-> (1.30)

3. Experimentul compus care caracterizeaza transmiterea informatiei
(X, Y) consta in realizarea evenimentului (x iV ), ceea ce inseamna

receptia simbolului ¥; atunci cand a fost emis simbolul X; si este
caracterizat de

(X,Y), (%, ), p(x, )} ,eu 3 px)py,)=1  (131)

i=1 j=1
Acest experiment compus este definit de entropia

H(X,Y)=—§§p(xi,yj)logp(xi,y,-) (1.32)
Se deduc relatiile
le(xi,yj)=p(xi) si le(xi,yj)=p(y,) (1.33)
Jj= i=

In cazul in care transmisia se efectueaza fara perturbatii, cunoasterea
campului de evenimente de la receptie permite identificarea mesajului
emis. In realitate, existenta perturbatiilor conduce la incertitudine
asupra mesajului emis. Valoarea medie a acestei incertitudini este data
de entropia campului X conditionat de campul Y, H(X|Y).

In aceste conditii, considerand probabilitatea conditionata p(x,/y )

ca la intrareca in canal sa fie emis simbolul X; cand la iesire se

receptioneaza simbolul ¥;, formula de calcul este
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p(x.,y;) X,
J = p ( X / y) — p ( y )
p(y;) p(y)
de unde rezulta probabilitatea conditionata H(X]Y).
Analog, considerand probabilitatea de a receptiona semnalul ¥; cand

p(x;1y,;)= (1.34)

se emite semnalul X

p(x;,y;)
p(y,/x)=——""— (1.35)
p(x;)
de unde rezulta probabilitatea conditionata H(Y |X).

Cunoasterea probabilitatii conditionate p(y/X) inseamna, de fapt,
cunoasterea canalului de transmitere a informatiei. Configuratia
{X,p(y/x),Y} reprezinti configuratia de bazd a sistemului de
transmitere a informatiei.

Proprietatile cele mai importante care definesc din punct de vedere
entropic sistemul de transmisie de date sunt prezentate in continuare.

Echivocatia H(x\ y), definitd ca fiind masura echivocului care exista
asupra campului de intrare X cand se cunoaste campul de iesire Y.

Eroarea medie de transmisie H(y/x), definitd ca masura

incertitudinii care exista asupra campului de iesire cand se cunoaste
campul de intrare.

Hy,x)=HXx)+H(y/x)=H(y)+ H(x/y) (1.36)
cu situatiile definitorii:
a) la perturbatie nula

H(y/x)=0=>H(x,y)=H(x)=H(y)=0 (1.37)

b) la perturbatii foarte puternice, campurile de intrare / iesire in/din
canal devin independente si deci
H(x/y)=H(x); H(y/x)=H(y) = H(x,y)=H(x)+H(y) (1.38)

Din punct de vedere al transmisiei, cea mai relevanta caracterizare o
oferd cantitatea de informatie medie care trece prin canal, adica
valoarea medie a informatiei care se obfine asupra campului de la
intrare, X, cand se cunoaste campul de iesire Y. Aceastd marime este
denumita transinformatia I(x,y) si se calculeaza
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1(x,y)=H(x)—H(x/y) (1.39)

Capacitatea canalului este definitd ca fiind valoarea maximd a

transinformatiei
C=max/(x,y) (1.40)

Redundanta canalului R. =C —1(x,y) (1.41)

Eficienta canalului, care aratd cat de mult se apropie transinformatia de
valoarea el maxima.

_1(x,y)
Te == (1.42)

Aplicatia 1.2.
Se considera o sursd discretd care emite la fiecare milisecundd un
simbol din cinci simboluri posibile ale caror probabilitatile asociate

1111 1

sunt —,—~, =, > - Se cere entropia sursei si viteza de transmisie a
2°4°8°16°16 P ’

sursei, V,.

H(s)= H(x)=-3 p,log p, =1.875 bit/simbol
1
v, =v-H(x)

cu V —viteza fixa cu care sunt emise simbolurile;

V. —viteza / rata de transmisie a sursei.

Rezulta
v, =1000-1.875 =1875bit /s

1.4.2 Modele statistice pentru sursele de informatie

Analiza modelelor statistice pentru sursele de informatie este realizata
in conditiile considerarii urmatoarelor ipoteze:
e sursa este stationara (probabilitatile de aparitie a diferitelor
simboluri nu depind de timp);
e sursa este regulata (nu exista posibilitatea de a nu fi emise toate
mesajele posibile).
Practic, aproape toate sursele de informatie emit mesaje static
dependente de succesiunea mesajelor transmise anterior ( de exemplu,
considerand un oarecare text, care nu e complet aleator, exista
frecvente diferite de aparitie a literelor A si X) .
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In acest context, modelul cel mai des intilnit este modelul Markov
stationar discret, definit de urmatoarele caracteristici:

1. Sursa se afla in una din cele » stari posibile /...n la Inceputul
fiecarui interval elementar de emitere a unui simbol. Ea 1si schimba o
singurd data starea pe durata unui interval, din starea initiala i in starea
finald j, cu probabilitatea p;, numita probabilitate de tranzitie. Aceasta
probabilitate raimane constantd pe toata durata procesului.

2. Cand sursa trece din starea i in starea j, este emis un simbol care

depinde de starea i si de tranzitia i — j .
3. Fie §,,..., §,, — simbolurile alfabetului sursei, iar X;,...,X; ,...—

secventa de variabile aleatoare, cu X, — simbolul evenimentului &£ din
sirul simbolurilor emise de sursa. Probabilitatea ca acest simbol sa fie
S , va fi conditionatéd de celelalte simboluri emise anterior.

p(x, = Sq‘xl,xz,...,xk_l) (1.43)

4. In conexiune cu 3., influenta reziduala a simbolurilor X,,..., X, ;
defineste starea sistemului la inceputul intervalului &, fie ea S, -atunci

p(x; =Sq‘xl7x27”’9xk—1)=p(xk =35,15:) (1.44)

5. Lainceputul primului interval de emisie, sistemul se afla in una din
cele n stari posibile /...n, cu probabilitatile p, (1), )2 ,..., D, 1),

ip,.(l)ﬂ.

6. Daca probabilitatea ca sistemul sd fie in starea j la inceputul
intervalului k este p ; (k) , tranzitia sistemului se reprezinta prin

pj(k+1):§pl(k)pg (1.45)
In acest sens, considerand P(k) vector coloani cu p, (k) in pozitia i
P (k)
P(k) =| P, (k) (1.46)
| P, (k)|

si matricea ¢ =M _ , de forma

mxn
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Pn Pur---Pu
b= P spzz Py
pnl an"'pnn

se poate scrie relatia matriceala
P(k+1)=¢" -P(k)

(1.47)

(1.48)

Matricea ¢ se numeste matricea probabilitatilor de tranzitie a
procesului Markov, cu proprietatea ca un proces Markov este stationar

daca

P(k)=¢" P(k),k =1.

(1.49)

Sursele Markov discrete se pot reprezenta prin grafuri, avand in noduri

starile, iar arcele reprezentand tranzitiile intre stari.

Aplicatia 1.3.

Considerand o sursa Markov reprezentata prin graful din figura 1.4.,

0.6

Fig.1.4. Graful unei surse Markov

matricea probabilitatilor de tranzitie asociata este de forma

(07 030 0
0 0 0505
0 0 06 04
105050 0
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1.5 Caracterizarea entropica a canalelor de comunicatie
1.5.1 Canale discrete

Fie un canal discret de comunicatie, caracterizat prin
e alfabetul de intrare: X =(x,,x,,...,X,)
e alfabetul de iesire: Y =(y,,V,,-»,,)
e legea de tranzifie ,,, definitd prin probabilitatea
conditionata P(y,/x;) de aparitic la iesirea canalului a

simbolului y; cand la intrare a fost simbolul x;,.

Cateva dintre proprietatile relevante ale canalelor de comunicatie sunt
prezentate n continuare.
e Canalul este stationar, daca pentru fiecare pereche (x,,y,),

p(», \x;) nu depinde de timp;
e (Canalul este fard memorie, dacd p(y,/x,) nu depinde de

natura semnalelor transmise anterior;
e Legea de tranzitie ~ este reprezentata de matricea

p(D) p Q) ...p(>m)
= p,() p,(2)...p,(m) (151)

cu X p,(j)=Lp, 20.
J

Matricea » caracterizeaza perturbatia de pe canal, fiind denumitd si
matrice de zgomot, semnificatia ei fiind deosebit de importantd in
contextul analizei transmisiei pe canal.

Cunoscand campul de probabilitate al sursei, deci p(x,),

i=1n, i p(x,)=1, curelatia:
1

p(x,y,)=py,;/x) p(x) (1.52)

se poate calcula matricea P(x,y), denumitd s1 matricea
probabilitatilor campurilor reunite, cu proprietatile:
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e suma elementelor pe linie i p(x;,y;)= p(xi),i p(x,)=1
j=1 i=
e suma elementelor pe coloand
;p(xi,yj) = p(yj),gp(yj) =1

a) Daca matricea de zgomot este formatd numai din linii obtinute prin
permutarea aceluiasi set de probabilitati p,,..., p, , canalul se numeste

uniform fata de intrare.
b) Analog, daca matricea de zgomot este formatd numai din linii
obtinute prin permutarea aceluiasi set de probabilitati ¢, ,...,q,, canalul

se numeste uniform fata de iegire.

Un canal uniform atat fata de intrare cat si fata de iesire este un canal
dublu uniform, situatie in care m =n.

In cazul in care alfabetul de intrare si cel de iesire sunt identice si,
(V)i # j, se poate scrie

: l-¢
pi()N=p,=——"=ct (1.53)
m—1
cu g-—probabilitatea receptiondrii fara eroare, canalul se numeste
simetric.

Capacitatea unui canal discret simetric se obtine, conform definitiei,
prin maximizarea transinformatiei

C=max((y) - HON=H{ - L LS (loep () (159
C=logm+ 3. p,(j)log p,()) (1.55)

Un caz particular il constituie canalul simetric la care trecerile la
acelasi indice se fac cu aceeasi probabilitate, iar celelalte treceri se fac
cu alte probabilitati, toate egale

l—pq ...... q
l-p...
= 1 1 , Cu q:L (1.56)
. m—1
q q...... l—p

Capacitatea unui astfel de canal va fi, pentru m = n, data de relatia
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p p
lo =
108, (1.57)

logn+ (1- p)log(1- p)+ plog— plog(n—1)

C=logn+ (- p)logl—p)+(n-1)-
n

1.5.1.1 Tipuri -caracteristice de canale discrete utilizate in
transmisia de date

In echipamentele de transmisie de date la care, in majoritatea cazurilor,
se transmit simboluri binare, canalul cel mai des folosit este canalul
binar simetric (CBS), reprezentat in schema din figura 1.5:

I-p
Fig.1.5 Canal binar simetric

si caracterizat de matricea de zgomot
l-pq p
T = ,q:—‘mzzzp (1.58)
qg 1-p m—1
Exista, deci, aceeasi probabilitate ca un simbol binar de intrare sa
apara la iesirea canalului sub forma 1 sau 0.

Capacitatea acestui canal este
Cops =1+ (1= p)log(—p) +plog p (1.59)

Viteza de transmitere a informatiei pe un canal discret V, este
inferioara vitezei medii de transmitere a informatiei cdtre sursa, v,

V. =H(x)+v, (1.60)
deoarece apar erori pe parcursul canalului.

In acest context, apare necesara definirea debitului mediu al

transmisiei pe canal
D, =[H(x)~H(x/ )]V, =1(x,y) -V, [bits] (1.61)

Aplicatia 1.4
Sa se calculeze capacitatea si debitul mediu pentru un canal binar
simetric care emite simboluri echiprobabile cu v, =1000simbol /s,

daca probabilitatea de receptie eronatd este p =0.1 51 p=0.4.
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: : 1 1 1 1
Entropia sursei este H(x) =— 5 log 573 log 5 = 1bit / simbol

Debitul sursei rezulta V. =v_-H(x) =1000bit/s.
Informatia medie se obtine 1(x, y) = H(x)~ H(x, y) =1 o0 P~ !
nrormatia medic S€ ootine X, = X)— X, =
g 770,029, p=0.4

Debitul mediu pe canal se calculeaza
531bit, p=0.1

29bit, p=0.4
0.531bit, p =0.1
0.029bit, p = 0.4

D, =1(x,y)-v, => D, 2{

Capacitatea canalului C = {

Se poate observa cd, In acest caz, capacitatea coincide cu
transinformatia deoarece

pr=0)=p(y=n=1

p(y=0)=p(y=0/x=0)-p(x=0)+ p(y=0/x=1)- p(x=1)=
1 1

1
1— 4 =
(I-p) StP =3

Un alt model de canal utilizat in teletransmisie este canalul binar cu
zona de anulare, CBZA. Acest tip de canal prezinta 2 simboluri in

alfabetul de intrare: x, =0;x, =1si 3 simboluri in alfabetul de iesire:
»=0y,=Ly,=x (x— stare indiferenta distinctd), fiind descris de
reprezentarea din figura 1.6.

X >
Xy > Y2
I-p-g

Fig.1.6 Canal binar cu zona de anulare
l-p-q 4 Pj

q I=-p-q ¢
Pentru CBZA, un caz interesant este cel pentru care q=0, adica y, nu

s1 avand matricea de zgomot 7 = (

~

poate proveni decét din x,, iar y, nu poate proveni decét din x,. In
acestcaz, C,,, =1-p.
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1.5.1.2 Erori caracteristice canalelor binare

Erorile care apar in procesul transmiterii informatiei intr-un canal binar
pot fi:

e singulare;

e grupate in pachete.

Pachetul de erori este o succesiune de simboluri de o anumita
lungime, caracterizata printr-un numar de simboluri intre prima si
ultima eroare din succesiune. Prin analogie, intervalul fard eroare este
caracterizat de numarul de simboluri dintre ultima eroare a unui pachet
de erori si prima eroare din pachetul de erori urmator.

Pentru a caracteriza statistic complet un canal, se iau in consideratie
urmatorii parametri:
e probabilitatea de eroare a unui simbol;
e repartitia intervalelor fara erori;
e probabilitatea aparitiei pachetelor de erori de o anumita
lungime;
e repartitia erorilor multiple intr-o secventd de o anumita
lungime.

Cercetarile statistice asupra perturbatiilor ce apar in canalele de
transmisie au aratat ca, de regula, erorile nu sunt independente, fiind
necesara elaborarea unor modele matematice care sa descrie repartitia
lor. Un astfel de model trebuie sa fie:

e suficient de general pentru a putea fi adaptat la diferite
tipuri de canale, oferind posibilitatea modificarii
parametrilor sai;

e suficient de simplu pentru a nu apela la prea mulfi
parametri descriptivi.

Dintre modelele matematice care descriu repartifia erorilor pot fi
mentionate urmatoarele modelele:
e binomial, Salinger, Eliott, care nu iau in consideratie decat
erori singulare;
e @Gilbert, care 1a in consideratie fenomenele fizice care duc
la aparitia erorilor caracterizate prin lanturi Markov;
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e Benett-Froehlich, Kuhn, care iau 1in consideratie
fenomenele fizice care duc la aparitia erorilor caracterizate
prin pachete de erori;

e Mertz, caracterizate prin lanturi de pachete de erori.

1.5.2 Canale continue

Referirile se vor face la portiunea C-C, “portiunea analogica”,
cuprinsd intre modulator si demodulator, a sistemului de comunicatie
prezentat in figura 1.2.

In aceasta portiune, cea a canalului electric de comunicatie, semnalele
de intrare sunt functii continue de timp care ar trebui sa fie reproduse
identic la iesirea canalului. Acest fapt nu se Intampla insd datoritd
existentei perturbatiilor, conform reprezentarii din figura 1.7.

Iesire z(t)
modulator
., Canal

Xc(t) y(t)

Intrare
demodulator

Fig.1.7 Influenta perturbatiilor asupra semnalului de iesire din canal

Pentru schema din figura 1.8, y(¢) = x,(¢) +z(¢), pentru care z(¢)sunt

perturbatiile considerate zgomote gaussiene in bandd limitata B, iar
x,(¢)este intrarea in canal, consideratd o marime aleatoare, canalul

fiind de tip filtru trece-jos, cu banda de trecere B.

In continuare va fi prezentati maniera de apreciere a capacitatii de
transfer a informatiei pe aceasta portiune de canal.

Datorita benzii de trecere B, si semnalele transmise au un spectru
limitat, in gama (—B, B). Conform teoriei esantionarii (Shannon), un

astfel de semnal este complet determinat de un minim de esantioane

: 1 . :
separate de intervale T:E[s], deci viteza de transmitere a

informatiei este 2B simb/s.

Capacitatea canalului este C =max /(x, y) , iar debitul de informatie

pe canal se obtine D = c. 2BC .
T
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In ipotezele:
e semnalul emis este o functie aleatoare stationara, cu
puterea S definita ca un moment de ordin doi

S =ct=E[x*)]
iar zgomotul gaussian z(¢) cu puterea z = E[z>(¢)];
e puterile sunt aceleasi cu mediile patratice temporale
S =x"(t);
e zgomotul este independent de semnal z = z° (¢)
y(2) = x(t) + (1)
H(y/x)=H(x/x)+H(z/x)=H(z2)
se obtine celebra formula Hartley-Tuller-Shannon ce defineste
capacitatea temporald, C_, sau debitul de transmitere a informatiei pe
canal.

C.=D, = Blog(l+£) [bit/s], (1.62)
V4

unde B defineste banda de trecere, iar s,z puterile semnalului,
respective ale zgomotului.

Formula Hartley-Tuller-Shannon are aplicatii practice, chiar dacad se
presupune sursa X gaussiand. Ea este foarte utila pentru ca subliniaza
corelatia intre banda de trecere si raportul semnal-zgomot (unul dintre
acesti doi factori creste in detrimentul celuilalt).

De asemenea, formula Hartley-Tuller-Shannon aratd ca pe un canal
avand C <v_ (adicd capacitatea canalului este mai mica decat viteza

sursei) nu este posibild transmisia fard eroare. Invers, impunand o
anumita viteza de transmisie si cunoscand B, se poate calcula raportul
s/ z minim.

O interpretare concreta a formulei este cea care considera informatia
transmisa discretizata. Se considera ca zgomotul devine supdrator
dacd se depaseste nivelul unei cuante elementare. Numarul de niveluri

. : . . : . [s+z
discernabile este in acest caz finit si poate fi estimat prin g = .
z

Mai mult, capacitatea canalului nu poate creste oricat, numai prin
cresterea benzii B, dacd raportul s/z ramane acelasi. Capacitatea
temporald a unui canal are o limita.
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In concluzie
e un canal fard zgomot are capacitatea infinitd (concluzie
amendata de practica — zgomot existd intotdeauna).
e un sistem de comunicatie ideal poate fi considerat cel care

transmite informatie cu debitul D = B log(l + ij

z

Aplicatia 1.5 Compunerea unui semnal sinusoidal cu semnal
zgomot.

Scrieti un program in Matlab care sd reprezinte un semnal sinusoidal
cu amplitudinea de 2V, frecventa f=100Hz,faza=0 esantionat cu
frecventa fes=1000Hz peste care se suprapune un semnal uniform
distribuit [-0.25;0.25].S4 se reprezinte grafic si sa se calculeze raportul
semnal zgomot al acestui semnal.

Semnalul sinusoidal este de forma:
X(t)=A*sin(2*pi*f*ttfaza)=A*sin(2*pi*f*1)

deoarece faza=0, unde A-amplitudinea semnalului sinusoidal, f-
frecventa semnalului,t-timpul, pi=3,14

Raportul semnal-zgomot - se exprima de regula in decibeli[dB] si este
calculat cu ajutorul relatiei:

RSZ[dB]ZI Olg(Psemnal/Pzgomoz)

unde Pgemnat reprezintd puterea semnalului, iar Piomot  reprezintd
puterea zgomotului

$Programul in Matlab

amp=2; fes=1000;£=100;n=200;a=0.25

$definirea variabilelor amp-amplitudinea, fes-
frecv.esantionare, f-frecv,a-ampl.semnalului uniform
distribuit,n=nr.esantioane

rsz=10*1ogl0 ((amp™2/2)/ ((2*a)"2/12))

scalculul raportului semnal zgomot, loglO- functie
matlab pentru functia matem 1lg

t=(0:n-1) /fes

sigl=2*sin (2*pi*100*t)
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%definirea semnalului sinusoidal
sig2=(2*a*rand(size(t))-a);
$definirea zgomotului
sig=sigl+sig2;

$compunerea semnalelor

plot (t,sig) S%trasarea graficului
title ('Sinusoida avéand zgomot')
$titlul reprezentarii grafice
xlabel ('t[s]")

%etichetare axa Ox

ylabel ('Amplitudineal[V]")
%etichetare axa Oy

grid on

$trasare retea grafic

Dupa rularea programului graficul trasat cu functia plot este de forma
reprezentata in figura 1.8.

4 'Figule No. 1 [ [=] x|
File Edit Tools ‘Window Help

IoDEeda/ xA A/ | peo

Sinusoida avand zgomaot
29 T T T

Armplitudinea[
o
[
|

05— —
1 - i : -
15 R Tl o Rl B e o e ot el o Bt ol e o i of el i i St il & Al o it o ey [ ettt i el s
2 1 e U . ;: _______
s | | \ | | | \ | |
0 0.02 0.04 0.08 0.08 01 012 0.14 016 018 02
t[s]
iﬂStalt”J @MATLAB EommandWmdowI 'MATLAB Editor/Debugger. I Kl Figure No. 1 T Microsoft Word - semnal s\...l ‘ Eﬂ@(—e 261 a0

Fig.1.8. Reprezentare grafica semnal sinusoidal
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a) Reprezentare grafica a semnalului sinusoidal esantionat

sdefinirea variabilelor amp-amplitudinea, fe-
frecv.esantionare, f-frecv,a-ampl.es,n=nr es
y='Raportul semnal zgomot este egal cu:'
%afisare mesaj inainte de obtinerea valorii raportului
semnal-zgomot

rsz=10*1ogl0 (amp"2/2/ (2*a) *2/12)

%calculul raportului semnal zgomot,loglO functie matlab
pentru fctia matem lg

z='Esantionarea semnalului:'

%afisare mesaj

t=(0:n-1) /fes

sig=2*sin (2*pi*100*t)

sdefinirea semnalului sinusoidal

plot (t,siqg)

%$trasarea graficului

title ('Sinusoida esantionata')

stitlul reprezentarii grafice

xlabel ('t[s]")

%etichetare axa Ox

ylabel ("AmplitudinealV]")

%etichetare axa Oy

grid on

strasare retea grafic

4 Figure No. 1 [_[5]]
File Edit Tooks Window Help

los@a A~ s ppo

Sinusnida esantionata
2 I \ |

Amplitudineal’
&
I
|

i i i i i i i
0 0.02 0.04 0.06 0.0s 01 012 014 016 018 02
1[=]

ghiStart| | B Microsolt Word - semnal si. | of\ MATLAE Command window| IMATLAB Editor/Debugger..| [l Figure No. 1 [BAE@ - amen

Fig.1.9. Reprezentare grafica semnal sinusoidal esantionat
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b) Reprezentare graficda a zgomotului esantionat

amp-amplitudinea, fe-frecv.esantionare, f-frecv, a-
ampl.es,n=nr es

y="'Raportul semnal zgomot este egal cu:' %afisare mesaj
inainte de obtinerea valorii raportului semnal-zgomot
rsz=10*1ogl0 (amp™2/2/ (2*a)~2/12) %calculul raportului
semnal zgomot,loglO functie matlab pentru fctia matem lg
z="'Esantionarea semnalului:' %afisare mesa]j inainte de
esantionarea celor 2 semnale

t=(0:n-1) /fes

sig=2*a*rand(size(t))-a %definirea zgomotului
plot(t,sig) S%Strasarea graficului

title ('Esantionarea zgomotului') %titlul reprezentarii
grafice

xlabel ('t[s]') %etichetare axa Ox
ylabel ('"Amplitudinea[V]') S%etichetare axa Oy

grid on %trasare retea grafic

+ Figure No. 1 HE B
File Edit Tools ‘window Help

IDeda/yaA2s e

Esantionarea zgomotului

025

Amplitudinea['

o \ \ \ \

@hstart | | B Mirosoft word - sermalsi..| A MATLAB Command window| JBIMATLAB Editor/Debuager.. ||l Figure No. 1 BB > ameam

Fig.1.9. Reprezentare grafica zgomot esantionat
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Aplicatia 1.6

A . . . .
Se cere raportul [—j necesar pentru a transmite informatia cu viteza
z .

min

10* [bit/s] pe un canal cu B, =3000Hz, B, =10kH:z.

Din formula Hartley-Tuller-Shannon se calculeaza succesiv

()=o)

Rezulta de aici ca restrangerea benzii de la 10 kHz la 3 kHz necesita o
crestere de noua ori a puterii semnalului.

Caracteristici ale canalelor continue de comunicatie

Un canal ideal din punct de vedere al transmisiei unui semnal electric,
de exemplu o marime u/(f), ar trebui sd aiba o functie de transfer
liniara, astfel incat la iesirea canalului sa se obtina

uy (1) = k-u, (t)

H(w)= 22D - 4o
U, (o)
Aceste caracteristici ideale nu se intdlnesc 1n practica; apar
neliniaritati, atenudri si distorsiuni de faza care pot uneori afecta

definitiv forma semnalului.

O altda problema o constituie fenomenele de interferentd datorate
transmisiei simultane a mai multor semnale pe acelasi suport.

Problema cea mai serioasd in transmisia datelor pe canal raméane cea a
zgomotelor datorate mediului fizic. In acest mediu se pot deosebi mai
multe tipuri de canale de comunicatie, dintre care cele mai importante
sunt prezentate n continuare.

1. Circuitele / liniile fizice independente reprezintd categoria cea mai
largd de canale. Existd numeroase tipuri constructive care pot fi
analizate comparativ prin capacitatea de a realiza un anumit numar de
legaturi bidirectionale, tip legatura telefonica:
e pereche de fire libere de cupru sau aliaje, care permit
crearea a pana la 24 canale telefonice;
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e pereche torsadatd de fire (fire impletite si izolate pentru
reducerea interferentelor);

e cablu telefonic, contindind mai multe perechi de fire
torsadate, intregul grup fiind imbracat intr-un invelis
protector, cateodata cu ecran protector / masa de protectie
(frecventa uzuald la care se ajunge la o astfel de transmisie
fiind in gama 268 kHz— 1Mhz);

e cablu coaxial, alcatuit dintr-un miez cilindric de cupru si un
invelis conductor cilindric intre care se afla un material
dielectric sau aer. Mai multe cabluri coaxiale pot fi grupate
intr-un trunchi, permitand crearea a 3600-10800 cai.

e ghiduri de unda, sub forma unor tuburi metalice traversate
de unde radio de foarte inalta frecventd, pana la 100MHz.
Se pot astfel asigura simultan peste 200000 legaturi
telefonice.

Caracteristicile unor astfel de linii sunt exprimabile sub forma unor
constante primare, si anume rezistentd, inductantd, conductanta si
capacitantd pe unitate de lungime de linie si sub forma unor parametri
secundari — coeficient de atenuare, impedanta caracteristicd, capacitate.

Dintre parametrii primari, rezistenta este cea mai puternic influentata
de temperaturd, conform relatiei:

R,=R,-[1+a-(0-6,)]
unde R,, R, sunt, respectiv, rezistentele la temperaturile ¢ si 0°C, iar
a este coeficientul de variatie al rezistentei cu temperatura.

Pentru cabluri si linii aeriene, caracteristicile primare (pe unitate de
lungime tur/retur) la frecventa si rezistentd R, =20°C sunt prezentate
in tabelul 1.4.

2. Canale radio

Sunt mai putin utilizate in transmisia de date cu caracter industrial,
fiind insd deosebit de importante in tehnica telecomunicatiilor. Exista
mai multe categorii, in functie de tipul de antend utilizat, frecventa si
mod de propagare:

e cu propagare in linie dreaptd, situatie in care antena de
emisie 1 cea de receptie sunt reciproc vizibili, cu frecvente
relative joase 3...30MHz (specifice telegrafiei fara fir sau
radiofoniei pe mare);
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e microunde radio, folosite in transmisia radio si TV, care
ocupa gama de pana la 10 GHz. Sunt afectate de perturbatii
atmosferice, variatii de temperatura si umiditate;

e canale cu disipare troposfericd, ce folosesc antene de mari
dimensiuni (¢4 :18-30mm ), bazate pe reflectii in troposfera;

e transmisii prin satelit, care asigurd transmisii multiple in
banda larga.

Tabelul 1.4
Caract Dist. Diam. | Rezist. Induct. | Capacitant | Rezistenta de
) intre sarma | [Q/km] | [mH/km] a izolatie intre
Tip linii | [mm] [WF/Km] minim fire
creuit [cm] [MQ/km] maxim
[MQ/km]
60 3 39.1 12.64 0.0049 2 25-125
otel 20 3 39.1 11.21 0.006 2 25-125
60 4 22 9.4 0.0051 2 25-125
25-125 20 4 22 0.96 0.0063 2 25-125
60 4 2.84 2.38 0.0051 2 25-125
cupru 20 4 2.84 1.94 0.0063 2 25-125
aliaj 60 4 6.44 2.39 0.0051 2 25-125
otel- 20 4 6.44 1.94 0.0063 2 25-125
cupru

3. Canale cu fibra optica

Sunt des utilizate in aplicatii industriale, datoritd certelor avantaje
comparativ cu alte tipuri de canale: viteze foarte mari de transmisie
1Mbit/sec-1Gbit/sec, largime mare de banda, dimensiuni §i greutdti mici,
izolatie electrica foarte buna, posibilitatea de a lucra in medii puternic
perturbate.

Principiul de realizare a transmiterii de date pe fibra optica se bazeaza pe
modularea (in amplitudine, frecventa sau polarizare) a fasciculului luminos
cu ajutorul semnalului informational. Ca surse de lumina se utilizeaza de
reguld laserul, mail ales cel cu injectie, care permite modularea la viteze de
peste 1 bit/sec prin simpla modulare a curentului de injectie.

Tot ca ghiduri optice se folosesc si fibrele optice cilindrice, atat pentru
distante mici, cat mai ales pentru distante mari.

De exemplu, cu un ghid de unda de 70 mm diametru, avand banda de
frecventd cuprinsd in gama 30...110 GHz, se pot realiza pani la 10°
canale, pe o distantd de pana la 50 km.
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In vederea transmiterii semnalului purtitor de informatiec pe un canal de
comunicatie, este necesar sa fie efectuate operatii de prelucrare a acestuia care sa
asigure compatibilitatea cu caracteristicile canalului si combaterea intr-o masura
cat mai mare a perturbatiilor de pe canal.

Principala operatie care are loc in acest sens este modulatia, care realizeaza
modificarea parametrilor semnalului purtator (numit ,,purtatoare’) sub actiunea
semnalului care detine informatia, adicd semnalul mesaj (numit ,,modulator”).
Se obtine astfel un ,.semnal modulat”.

Modulatia are ca scop deplasarea semnalelor purtitoare de informatie din asa-
numita bandd de baza in benzi de frecvente superioare. Banda de baza este
constituitd din frecventele obisnuite prezente in spectrul unui semnal, spectru
situat uzual in zona frecventelor joase. Transmiterea tuturor semnalelor in banda
de bazad, adica in forma lor originara, in plus fatd de faptul ca ar aglomera peste
masura zona frecventelor inferioare, s-ar realiza si cu o eficienta de cele mai
multe ori modestd. Evitarea supraaglomerarii benzii de baza se mai practica si
din cauza consumurilor energetice inacceptabile, dar si datoritd concurentei
perturbatiilor.

Clasificarea tehnicilor de modulatie, in functie de criteriile specifice, este
urmatoarea:
1. dupa tipul purtatoarei:

e modulatie armonica, pentru care purtitoarea este o sinusoida;
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e modulatie de impulsuri, pentru care purtiatoarea este un tren de
impulsuri.

2. dupa tipul semnalului modulator:

o modulatie analogica, definita de un semnal modulator
analogic si tehnici de prelucrare analogice;

o modulatie numerica, definitd de un semnal modulator numeric
si tehnici de prelucrare numerice.

2.1. Modulatia liniara

Fie un mesaj m(¢) si transformata Fourier a acelui semnal, M([), reprezentatd in
figura 2.1.

‘M (5]

- X
Fig. 2.1. Transformata Fourier a unui semnal mesaj

Multiplicarea semnalului in forma lui temporala cu o sinusoida
A — Al ( J(@ t+¢p) _j(w1t+(/’|))
1cos(a)lt+g01)—7e +e 2.1)
produce in domeniul frecventelor semnalul

S(w) =%[e”"M(a)—a)l)+e‘j“’1M(a)+a)1)] 2.2)

conform unei teoreme a modulatiei cunoscuta sub denumirea de convolutie in
domeniul frecventelor. Figura 5.2 ilustreazd efectul de translatie a spectrului
semnalului din banda de baza intr-o banda de aceeasi largime, centratd pe
frecventa sinusoidei purtdtoare.

S a)

0. 541 M art-am) 0. 541 M arten)

B 07
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Fig. 2.2. Translatia spectrului semnalului mesaj din banda de baza
Daca semnalul mesaj m(?) se combina cu purtitoarea conform relatiei

s(t) = 4, {1 4 A%m(t)} cos(@,t + @) (2.3)

1

atunci, in domeniul frecventelor se obtine semnalul

S(e) =" N+ Sw+a)|+

+g [e"(”M(a)—a%)+e‘j‘“M(w+a)l)] (24)

care are graficul prezentat in figura 5.3, asemandtor cu precedentul, dar care
pune 1n evidenta si existenta purtatoarei In integritatea ei.

S

/N /NI

—m 0 an
Fig. 2.3. Graficul semnalului modulat

Se observa simetria celor doua benzi laterale fata de purtdtoare.

In cazul unui semnal modulator sinusoidal, m(t)=co¥ , semnalul modulat in
domeniul timp are expresia

s(t) =4, {1 + %cos Qz} cos(o,t +@,) (2.5)

1

si prin relatii cunoscute din trigonometrie se poate rescrie sub forma

s@) =4 cos@)lt+(p1)+gcos[@1 +Q)t+(01]+gcos[@1 -+ ] (2.6)
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Spectrul semnalului este un spectru de linii si benzile laterale sunt reduse la

liniile de frecvente @ £Q. Puterile celor trei componente ale spectrului sunt,
respectiv, 41%/2, a*/8, a*/8.

Se defineste in continuare un asa-numit grad de modulatie |1 = a/A1. Numarul [
trebuie sa fie intre 0 si 1 sau, n procente, intre 0 si 100%. Depasirea gradului de
modulatie de 100% duce la obtinerea unui semnal supramodulat si semnalul
modulator nu mai poate fi recuperat la receptie.

Modulatia in versiunea ultimd este o modulatie de anvelopa. Anvelopa,
infasuratoarea semnalului modulat, urmareste forma semnalului modulator.
Pentru a nu avea o supramodulatie cu consecinte grave asupra recuperabilitatii
semnalului modulator la utilizator, factorul care multiplica purtdtoarea trebuie sa
pastreze permanent un semn constant, de exemplu {Hf m(f)} 20,
1

Liniaritatea modulatiei de amplitudine, fie in prima varianta, prin multiplicare,
fie in a doua varianta, cea pe anvelopa, se poate verifica simplu {inand seama de
liniaritatea transformarii Fourier. Semnalul modulator m(f) multiplicat cu un
scalar [ se regdseste Tn semnalul modulat multiplicat cu acelasi scalar []. Suma
a doud semnale modulatoare m(f) = mi(¢f) + ma(f) se regaseste in semnalul

modulat ca sumad a doud semnale modulate de semnalele mi(¢) si ma(¢). Pentru
modulatia produs, de exemplu

S(w) = % e aM (& - w,) + e 7" aM (0 + w,)] =

(2.7)
= a%[e”’lM(a) —@,)+e’"M(w+ col)]: aS(w)
si cu o indexare usor de inteles
S(w) =
:%{em [Ml(a)_a)l)+M2(a)_a)1)]+eij(p] [Ml(a)+a)1)+M2(w+a)1)]}:
= %[e”"lM1 (a)—a)l)+e*~"¢1M1(a)+a)l)]+ (2.8)

+%[€W1M2 (a)—a)l)+e_'j“’1M2 (a)+a)1)]: S1 (a))+52 (Cl))
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Perturbatiile care afecteazd procesul de modulatie liniara pot fi, in general,
coerente sau necoerente.

Perturbatiile coerente provin din suprapunerea unui alt canal (invecinat) peste
canalul de interes. Fie n acest caz semnalul util

s,(t) = A4, (2.9)

si semnalul perturbator
s,(t) = A,e’™ (2.10)

La intrarea in demodulator cele doud semnale se aplica aditiv ca un singur
semnal, deoarece circuitele premergatoare demodulatorului trebuie sa fie si sunt
liniare, conform relatiei

s(t)=s,()+s,(t) = Ale”"l’(l +72e’“’“] @2.11)

1

Se considera ca raportul a = A»/A4: este in valoare absoluta mult inferior unitatii.
Paranteza din expresia de mai sus se poate reprezenta grafic prin diagrama cu
fazori din figura 5.4.

a

Fig. 5.4. Diagrama fazoriald corespunzatoare aplicarii aditive a semnalelor

) > ' asinw,t
in care OP:\/1+a +2acosw,t si € =arctan . Semnalul rezultant se
l+acosw,t
exprima ca
5(1) = A1+ a* + 2acos o, te” " (2.12)

cu o amplitudine variabild periodic cu frecventa diferenta o , = \a) , — @ 1\ si
cu faza si ea variabila.
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Descompunerea Fourier a amplitudinii, care este o functie periodica, se prezinta
aproximativ conform relatiei (5.13)

2 2
At)=A 1+ v v dd 1=+ |cosmyt+... 2.13
1 4 1 8 A

cu partea de frecventd nuld dependentd de 4, cu fundamentala dependenta de 4>
= Aia. In plus, apar si eventuale armonice, atatea cate incap in banda de trecere
a demodulatorului, limitatd natural si uzual de o frecventa [J. Daca

‘a)2 - 601‘ > (2 | atunci nu trece nici micar fundamentala.

Raportul dintre semnal si perturbatie se evalueaza in condifia a << 1, pe baza

aproximarii
A(t) = A1+a* +2acosw,t ~ A1+ 2acoswyt = A (1+acosm,t) (2.14)
A(t)y= A, + 4, cosw, t (2.15)

Daca se admite ca ambele semnale sunt modulate in amplitudine, A1 + m(¢), A2 +
n(t), si raportul amplitudinilor lor este permanent subunitar, atunci

A(t)= A, + m(t) + A, cos w t +n(t)cos w ¢ (2.16)

st raportul puterilor medii semnal util / semnal perturbator este

S__ wo
P14, +n(t)] cos’ w,t

2.17)

Data fiind independenta celor doi factori, media temporala a produsului de la
numitor este produsul mediilor, astfel incat raportul semnal/perturbatie devine

S _ m” (1)
P ;h§+n%0

] (2.18)

Daca cele doua purtdtoare au aceeasi frecventa, atunci
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A(t)= A, + 4, cos g (2.19)
luand in consideratie numai defazajul [ /[ intre cele doua purtatoare.
Cu modulatii, relatia (5.19) devine
A(t)=A, + m(t)+ A, cosp + n(t)cos @ (2.20)

si raportul semnal/perturbatie se scrie

S__mo 2.21)
P n*(t)cos® @ '

La o diferentd intre faze de £ /2, raportul este foarte favorabil semnalului util
deoarece numitorul din relatia (5.21) este foarte mic.

La modulatia de produs, cele douda semnale modulate au expresiile
binecunoscute §,(¢) = m,(¢)cos@,t si s,(¢) =m,(t)cosm,t. La demodulare,

care se realizeaza prin multiplicarea din nou cu o sinusoida de frecventa [ ¢ si
faza [1o suntrecuperate semnalele

n, (1) = m(t)cos[(@, — @)t + @, — ;] (2.22)
n,(t) = m,(t)cos[(@, —@,)t + ¢, — ¢, ] (2.23)

O reglare de frecventa si de faza a oscilatorului de la receptie poate aduce situatii
avantajoase, respectiv egalizarea frecventei la receptie cu aceea a semnalului
parazit, [J o = [] » si aranjarea fazelor, astfel incat diferenta de faza

r
@ — ¢, =2k + 1)5 face sd dispard complet semnalul parazit.

Transmiterea unei singure benzi laterale
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Dupa cum se poate observa, cele doua benzi laterale ale unui semnal modulat in
amplitudine sunt identice, exceptand o simetrie fatd de frecventa purtdtoare.
Ideea suprimarii uneia din benzile laterale este cat se poate de fireasca: banda
candidatd la eliminare contine aceeasi informatie ca si cealaltd banda laterala,
consuma o energie uneori prea importantd pentru a repeta transmiterea (in
consecintd, redundantd) a aceleiasi informatii i ocupd un spatiu in banda de
frecvente disponibila care poate fi alocat unei alte cai de transmisie.

Expresiile in domeniul frecventa si in domeniul timp ale semnalelor transmise in
sistemul cu banda laterala unicd (BLU) sunt prezentate in continuare. Daca se
eliminad banda inferioara se obtine

5. @) =3 M, (@-0,) 42 ¢ M @+ o) (2.24)

iar daca se elimina banda superioara rezulta

Sl(a))zée”"M(a)—a)l)+%e_””‘M+(a)+a)l) (2.25)

cu indicii + sau — asociati cu pozitiile benzilor laterale, la dreapta, respectiv la
stdnga purtdtoarei, in reprezentarea simetrica pe axa reald a frecventelor.

Prin transformarea Fourier inversa, pentru cazul transmiterii benzii superioare se
obtine succesiv

Jo @1+ ‘ e*]fl’l @ )
5,(t) = [M(0-0)e do+ [M(0+ o) do
4 o 4 onq,,
J(o+¢;) Qy ) —j(o+p;) O )
5,(t) = ——— [M (@)’ do+——— [M (o)’ do (2.26)
dr 4z &,

1 17 oy L
Sl(t)_Ecos(a)t—i—go]){gv!M(a))e’ a’a)+g__[oM(a))e’ do |+

! 1 ! 0 M J d ! 0 M J d ( )
+—sin(awt + @) — | M (w)e’"dw +— |- jM (w)e’”" dw



Capitolul 2. Modulatia semnalelor informationale

Cu notatia N(w) = jM(w) pentru @ >0 si N(w)=—jM(w) pentru » <0 si cu
n(t) = . IN (w)e’"dw | se obtine ca factor in expresia semnalului in domeniul

timp, transformata Hilbert a semnalului m(¢), H{m(%)}, asa incat
1 1 .
(1) = m(t)cos(@yt + ¢) +— Him(®)jsin(,+,) (2.28)
si, analog, in cazul transmiterii benzii inferioare

s, (1) = %m(z‘) cos(w,t + @,) — %H{m(t)}sin(a)lt +¢,) (2.29)

5.2. Modulatia exponentiala

jk/»J-m(r)dz'

m(t) 0

Fie purtitoarea E,e’” multiplicatd cu e’ sau cu e In ambele
cazuri exponentul este functie de mesajul m(¢). Numerele kooost A sunt
constante ale modulatorului care nu au o importantd deosebitd pentru
dezvoltarea teoretica urmatoare, astfel incat atribuirea valorii 1 acestor constante

nu impieteaza asupra adevarului demostratiilor de mai jos.

Cu precizarea anterioara, se pot scrie expresiile semnalelor cu exponentul
modulat, respectiv

S(t) — Eoejwotejm(t) — Eoej[wot+m(t)] (2.30)
 jmoar j[wOHJ'm(f)dr]
s(t)=E,e’e® =Ee ° (2.31)
si, in general,
s(t) = E e’ (2.32)

Pentru tratarea si infelegerea modulatiei exponentiale este necesara introducerea
notiunii de frecventa instantanee.

Fie semnalul descris de relatia (5.32) si semnalul

e(t) = Ee’” (5.33)
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Pentru ca cele doua semnale sa fie aproximativ egale pe un interval de timp
foarte scurt (¢ In jurul unui punct (ceea ce inseamnd sa fie local egale), este
necesar ca functiile sda fie egale si un numar de derivate ale lor sd fie de
asemenea egale in acel punct. Dezvoltarile Taylor ale celor douda semnale, de
forma

s(t+At) = s(t)+%s’(t)+... (2.34)
e(t+At) = e(t)+A1—!te'(t)+... (2.35)

produc egalitatile
E=E,, sit)y=e(t), s'(t)=¢'(?) (2.36)

Relatiile (5.34) si (5.35) exprima necesitatea ca cele doud semnale sa fie egale ca
amplitudine s1 sd aiba instantaneu aceeasi faza. Din relatia (5.36) rezulta

expresia frecventei instantanee @ = @'(?) .
La modulatia de faza M[1[][][faza se modifica in conformitate cu mesajul
o(t) = w,t +m(t) (2.37)
La modulatia de frecventa, MF, frecventa este aceea care urmareste mesajul
P(t) =yt + jm(r)dr si @'(1)=w, =w,+mt) (2.38)
Spectrele semnalelor modula;)e cu mesaje bogate in frecvente sunt extrem de
complicate. Ele pot fi analizate prin studiul cazurilor mai simple cand mesajele

sunt sinusoidale.

Fie, asadar, mesajul m(¢) = M cosQt cu [1 << [] . Se definesc deviatiile maxime
de faza [ = M si de frecventa (][] = M. Semnalele modulate se scriu
S¢ (f) — Eoej[azot+A(pcoth] (239)

. Ao .
j[wOHE sin Q]

s (t)=Eye (2.40)

Numerele (10 si [ se mai numesc indici de modulatie si sunt notati cu
.
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Cheia aprecierii spectrului unui semnal modulat in fazd sau in frecventd o
constituie urmatoarea dezvoltare matematica

i)

care genereaza functiile Bessel Ji(z), de specia I, de indice intreg k. O inlocuire a

e 0
variabilei ¢ cu €’ produce dezvoltarea

e = Y T (2)e" (2.42)
k=—c0

Acum, expresia semnalului pentru cazul modulatiei de frecventd, de exemplu, se
poate rescrie sub forma

s, (1) = Ege"™'e"™ = Eoe"'%’{ 27 (ﬁ)e""g’} (2.43)

k=—o0
si se pot pune 1n evidentd componente de spectru cu frecvente de forma [ = [1 ¢
+ kU1 cu k intreg.

Figura 5.5. prezinta graficele catorva functii Bessel de specia I, pentru indici
intregi de la 0 la 7 inclusiv.

FUNCTII BESEEL DE SFECIAICU ORDINULDELAOLATY

Jniheta)

-0.5

bet

Fig. 2.5. Functii Bessel de specia I cu ordinul de la 0 la 7

Pe diagrama din figura 5.5. pot fi determinate, pentru un indice [] dat,
amplitudinile componentelor spectrale pentru k=0, 1, ..., 7, precum si pentru k
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=—1, -2, ..., =7. De exemplu, pentru [] = 7, componenta cu k£ = 1 se anuleaza,
1ar componenta cu k=5 apare ca fiind cea mai importanta.

Este de retinut cd puterea semnalului modulat este constantd, oricare ar fi
indicele de modulatie. Puterea este distribuita in spectrul de frecvente astfel incat
suma puterilor componentelor este mereu aceeasi. Spectrul este teoretic infinit.
Sub aspect practic, un numar finit de componente de ordine k inferioare
cumuleazi cvasitotalitatea puterii semnalului. Intr-o situatie diferitd, modulatiile
exponentiale ar fi fost inutilizabile: o singura purtatoare modulatd in aceasta
maniera ar fi ocupat tot spectrul de frecvente disponibil.

Interferente

Semnalele

5,() = 4, eXp{jI o, (r)d r} (2.44)

5,(0) = 4, exp{j [o, (r)dr} (2.45)

in conditiile A1 > 4> sau a = A2/A1 < 1 si perturbare mutuala aditiva se constituie
in semnalul

s(t)=s,(t)+s,() =4, exp{jj‘ a)(r)drHl +a exp{jj‘ W, (r)dr}} (2.46)
0 0
care este modulat concomitent in amplitudine si in faza

s(t)=A,(1+a” +2acosa) exp{jj‘ o(r)dr + j(p} (2.47)

t
cu &= ja)(f)df sicu tang = (asina)/(1+acosa) .
0
Faza semnalului interesant se modifica in conformitate cu relatia (5.48)

t
Y(f) = j o(T)dT+ @ = wt + D(1) + ¢ (2.48)
0
si frecventa instantanee, succesiv

do do
ot)=0,)+—=w,+Q,(#)+—
(1) 1 (8) i 0 1 (0) J (2.49)
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do a+cosa
o,@)=0,O)+—=0,+Q,()+taw,(t 2.50
® () dt ° () A()1+2ac0s05+c12 ( )
Pentru semnale nemodulate frecventa este de forma
do
a)l(t) = W +Z (251)
s1 media temporala a acestei frecvente este
m— fim l]Ca) (tYdr=w,, + lim P -¢0) =w 2.52
i T—)OOT ) i 10 T—)OO T 10 ( . )
asadar frecventa instantanee este cea a semnalului mai puternic.
Daca a <<1, atunci
Y()=w,t+D,(t)+asna (2.53)
si
@, (t)=w,+Q,()+aw,(t)cosa (2.54)

Separat, pentru modulatia de faza (M[1) si pentru modulatia de frecventa (MF),
semnalul receptionat este, respectiv

n®(t)=®l(t)+asinij(r)dr (2.55)
np(t) = Ql(f)+awA(f)COSij(T)dT (2.56)

Daca deviatiile de frecventa sunt mici, atunci @, = @,, —®,, si

Ne (1) =D, (¢) + asin(w,, — w,, )t (2.57)
ng(t)=Q,#)+aw,(t)cos(w,, —w,,)t (2.58)

Diferenta de frecventda w, = w,, —w,, trebuie comparatd cu frecvenfa maxima

1y din spectrul semnalului. Daca [ > [a, atunci efectul perturbator poate fi
ignorat.

Rapoartele semnal/perturbatie sunt:
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(Ej _m) _ A s (2.59)

[Sj om0 A m (2.60)

1 2 2
5(5‘)10 _(‘)20)2‘12 Ay oy

Zgomotele perturbatoare pot fi de impulsuri sau de fluctuatii. Cele doua tipuri de
perturbatii necoerente se trateaza intrucatva diferit.

Zgomotele de impulsuri pot fi eliminate prin limitare, deoarece ele afecteaza mai
curand amplitudinea.

Zgomotele de fluctuatii care interfera cu semnale modulate exponential se
trateazad pornind de la forma

z(t) =V (t)cos[w,t + O(2)] (2.61)
cu amplitudinea V() aleatoare, de exemplu gaussiana, cu faza [1(¢) aleatoare si
uniform repartizata pe intervalul [0, 2x].

Tratarea este Tn buna masura analoga celei din cazul perturbatiilor coerente.
5.3. Modulatia secventelor de impulsuri periodice

Secventele de impulsuri periodice, conform reprezentarii din figura 5.6, sunt
caracterizate printr-o amplitudine (A), prin perioada (T)/frecventa lor, printr-o
durata (t) si prin pozitia/faza lor. Fiecare dintre aceste caracteristici parametrice
este susceptibild ca prin modulare sa transforme secventa de impulsuri 1intr-o
secventd purtatoare de informatie.

4

-
1 1
!

T

Fig. 2.6. Secventa de impulsuri periodice
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Modulatia impulsurilor in amplitudine (MIA) este similara modulatiei liniare a
purtatoarelor sinusoidale: amplitudinea se modificd in ritmul semnalului
modulator.

Modulatia de pozitie a impulsurilor (MIP) este analoga intr-un fel modulatiei de
faza aplicatd purtatoarelor sinusoidale.

Modulatia in duratd (MID) nu are un echivalent intre modulatiile purtatoarelor
sinusoidale.

Modulatia in frecventa a impulsurilor este posibild, dar este complicata sub
aspect ingineresc si nu aduce avantaje noi fata de modulatia in pozitie.

Fiecare dintre cele trei modalitati de modulare a impulsurilor se poate
implementa 1n varianta uniforma sau in varianta naturala.

In cazul uniform esantionarea semnalului modulator se efectueaza la intervale
regulate si parametrul modulat urmeaza variatia acelor esantioane.

In cazul natural esantionarea aceasta nu este supusa regulii uniformitatii.
Diferentele apar mai clar in prezentarile specifice date In continuare.

Modulatia in amplitudine cu esantionare uniforma (MIA/U)

Mesajul esantionat are in domeniul frecventelor expresia

M*(a)):aiM(a)—na)o) (2.62)

n=-—00

Din esantioane trebuie sd fie formate impulsuri rectangulare. Se utilizeaza un
asa-numit filtru de formare cu functia de transfer

sinw— ot
H, ()= T2e‘ 2 (2.63)

0)7
2

Semnalul obtinut este
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. T
s~ ¢ =
S(w)= M (0)H,(0)=a T2e' 2> M(o —noy) (2.64)
a)i n=-—00
2

cu M([)) = 0 pentru |w|> (1/2)@,, conform teoremei de esantionare.

Pe aceastd expresie se pot face studii detaliate asupra spectrului de frecvente.

De altfel, la fiecare tip de modulatie a secventelor de impulsuri, scopul scrierii
expresiilor In domeniul frecventelor pentru semnalele modulate are ca scop
recuperare a informatiei.

Modulatia in amplitudine cu esantionare naturala (MIA/N)

Cu notatiile er(¢) pentru secventa periodica de impulsuri rectangulare de valoare
medie a si cu m(f) pentru semnalul modulator, semnalul modulat in amplitudine
cu esantionare naturald are expresia

= sinna)oz
s(t)=m(te,()=ay —Z_zm(t)cosna)ot (2.65)

n=-00 na)o J—
2

In domeniul frecventelor acelasi semnal se exprima ca

) T
» SINn®W,—

S(a))zéaz —Z_z[M(a)—na)o)+M(a)+ nw,)] (2.66)

Pe aceastd expresie, care este diferitd de aceea obtfinutd pentru esantionarea
uniforma, se poate studia importanta diferitelor componente ale spectrului.

Modulatia in pozitie cu esantionare uniforma (MIP/U)

Ca si la modulatia de fazd/frecventd a purtatoarelor sinusoidale, pentru
simplificarea si esentializarea discutiei, se considera ca semnalul mesaj este
sinusoidal

m(t) = L1 cos LIt (2.67)
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Pozitia impulsurilor se modificad in conformitate cu relatia

Cp sin [inT, [p =kl (2.68)

Suprapunerea a doud impulsuri succesive este evitatd daca [Ip <7/ 2.

Se considera urmadtoarea secventd de impulsuri [I7 periodicd, cu pozitiile
modificate conform esantioanelor semnalului mesaj prelevate uniform

d(t)= aTZ5(t —nT+ ApsinQnT) (2.69)

n=-oo

In domeniul frecventelor acest semnal este

D(w)=aT Z Jé(t —nT+ ApsinQnT)e’*'dt = aT Zei"”("TprSinQ"T) (2.70)

N=—00 _op n=-ow

Dar, conform unei discu‘;ii purtate la modulatia de fazd/frecventd a purtatoarelor

. . QnT __ QT
sinusoidale, e’*%*"" ZJ (@ Ap)e™™™ | deci

m=

D(w) —aTZ ZJ (0 Ap)e " ™ = aTZ J (o Ap) Zeﬂmﬂ " (2.71)

n=—00 m= m=—0o0 n=-—00

Fie functia auxiliara perlodlca de perioada neprecizata, [

L 2r

Fuy= Y 6(u-nwy) = ZCe'E (2.72)

n=—oo

Coeficientii Fourier ai acestei functii sunt

a)o ‘Uo

'Agfu - ngfu
C =— IF(u)e “0 du=— J.é'(u)e @ du—i (2.73)
O a? 0 ﬁ; 0
asadar

2z

© x 1 jn—u
F(u) = Z5(u—na)0): Z—ej o (2.74)

n=—0 n=-—oo 0

Daca u=ml[ ][], atunci
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o0

F(mQ - a))—Zé'(mQ O -nw,) = Z D e/maent (2.75)

n=-—0 n=—x

si printr-o substitufie se obtine

D(w)=2ra i iJm(a)Ap)é(mQ -0 —nw,) (2.76)

N=—00 m=—00

Dupa trecerea prin filtrul de formare se obtine

r
sma)—

S(w)=D(w)H,(0)=2ra——* —ngi Zw:Jm(a)Ap)é'(mQ—a)—na)o) (2.77)
ol S ——

2

si din nou se creaza posibilitatea studiului comparativ al componentelor din
spectrul semnalului modulat.

Modulatia in pozitie cu esantionare naturala (MIP/N)

Fie semnalul i(?), cu u([])) semnalul treaptd unitate

00

i(t) = % > u(8,) (2.78)

n=-—0oo

si fie mesajul
m(t) =[] sin [t (2.79)

st [p = k[, 6, =t—nT+ ApsinQ¢. Salturile treapta apar la [1,=0, adica la
momentele definite de relatia ¢, = nT — ApsinQ¢,. Esantionarea este naturala,
deplasarea impulsului depinde de esantionul la momentul #,.

Se mai poate scrie

()= Tzdu(ﬁ)dét?

(2.80)
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i(ty=aT Y 8(t—nT + ApsinQt)(1+ ApQcosQr) =

n=-—0

= Cl(l + ApQCOSQl‘) Zejna)o(t+Apsith) — Cl(l + ApQCOSQt) Zejnwot ij (nwoAp)e_ijt —

n=—o0w n=—00 m=—0

i ; QAp QAp
_ Jj(nwy+mQ)t p Jlnow,+(m-1)Q]t p jlnoy+(m+1)Q]¢
=a Z Z Jm(na)OAp)(e 0 +Te 0 +Te 0

N=—00 m=—00

2.81)

Semnalul i(¢) In domeniul frecventelor este

I(w)=a i ijm (nw,Ap){8(w —nw, — mQ) +

n=—00 Mm=—00

N QAp QAp

8lo=na, = (m =)0+ 8 — no, —(m+1)Q]} (2.82)

Prin multiplicarea cu functia de transfer a filtrului de formare rezultd semnalul
S([)), spectrul semnalului modulat. Studiul componentelor spectrului este acum
deplin posibil.

Modulatia in durata cu esantionare uniforma si cu esantionare naturala

(MID/U si MID/N)

Fie semnalul
g()y=1i(t)— U(t— o) (2.83)

Atunci, semnalul s(?) din relatia (5.84) este modulat in durata.
s(t) = [ ()t (2.84)

Daca se uzeaza de perechile Fourier i(¢) < () si 6,(t —7,) < A(w), atunci

1

S(@) = G(@) = (@) - A)] (2.85)
Jjo jo
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n=-—o

Aw) = _[é}(t —7,)e’dt =2mae”’’" i5((0 —no,) (2.80)

Acum, pentru esantionarea uniforma, adica pentru z = 7, — ArsinQnT , rezulta

I(a)):27zai i]m(a)ArW(mQ—a)—na)o) (2.87)

Nn=-—00 m=—00

S(w) = 27[L i { i.]m(a)Af)ﬂmQ —w—-nw,)—e’’"5(w - na)o)} (2.88)

J a) n=—00 | m=-—x0

Pentru esantionarea naturala, v = r,— ArsinQ¢ si

S(w) =271 {
jo T

n=-—o

i Jm(na)OAz')[ o(w—nw,—m) +

m=-—a0

T 1 —nw, — (m— 10+ 24T

olo —nw,—(m+1)Q] }—

—e /NS (w —nw,) } (2.89)

Tabloul distributiilor spectrale este acum complet. Pentru toate tipurile uzuale de
modulatie a secventelor periodice de impulsuri rectangulare, pe expresiile
obtinute, se pot observa elemente cu semnificatie inginereasca. De exemplu, in
unele cazuri semnalele modulatoare pot fi recuperate prin simpla filtrare trece-
jos. Pe relatiile stabilite se pot observa de asemenea distorsiunile semnalelor
mesaj la demodulare.

5.4. Modulatia diferentiala

Modulatia diferentiala (delta) este ganditd ca un mijloc de transmitere nu a
semnalului insusi c¢i a sensului in care semnalul (analogic) se modificd intr-un
interval finit de timp. Modificarile pot fi de crestere sau de scadere si
transmiterea este binara, un exemplu putind fi unitatea pentru crestere, zero
pentru scaderi, ceea ce este o alegere cat se poate de naturala.

Pentru implementarea modulatiei diferentiale se creazd un semnal g(¢) care
variaza in trepte egale si care urmareste semnalul m(¢). In acest context, se spune
ca primul semnal este aservit celui din urma. Semnalul g(7) are forma

g(t)=g,+ iAnu(t —nt) (2.90)
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in care u(f) este functia treapta unitard, go este o constantd si A, ==*A, adica

poate lua valori negative sau pozitive, dar de amplitudine fixa []. La intervale
regulate de timp, la momente discrete nl], cele doua functii/semnale se compara.
Daca m(nl)) > g(n')), atunci [ 1, =+, dacd m(nl]) <g(nll), [1,=—[].

Decodarea se realizeaza prin integrarea semnalului, de exemplu cu un circuit RC
simplu sau multiplu.
Mairimea cuantelor [ este legata de intervalul de comparare [| prin relatia

A
T

<

‘d’"(f ) 2.91)

dt

max

Daca semnalul m(f) variazd mai rapid decat permite relatia de mai sus, atunci
semnalul g(¢) nu mai poate urmari semnalul caruia i este aservit.

Variante posibile de implementare a modulatiei diferentiale sunt prezentate in
figura 2.7.

Cuantificator

= * Canal

-2l Acumulator

£l Arcumulator - Filtru trece-jos Jig—p

Canal Mesay recuperat

Fit

Fig.2.7. Variante de implementare a modulatiei diferentiale
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Efectul cuantificarii

Esantionarea mesajului se face conform relatiei

: k
. i sin 27zw(t—2j
w
m(t)= Y m| — (2.92)
k=—o0 2W [ k j
2wt ——
2w
cu regula cunoscuta de esantionare care ia in consideratie largimea spectrului
semnalului.

Daca are loc o cuantificare se transmite de fapt semnalul

. k
. i sin 27zw(t—2wj
m, (t) =k§mq(2wj ( p j (2.93)
27w t ———
2w

care difera de esantioanele adevarate conform relatiei

o)l e
A\ 2 1 ="\ 2 x4 (2.94)

cu ¢ marimea cuantei si [J; o variabila aleatoare uniform repartizata pe intervalul
(- 0,5, 0,5). Asadar, exista o eroare de cuantizare care este ex = /xg. Cu notatia

sin 27zw(t - kj
2w

s, (0)= i (2.95)
27zw(t — j
2w
semnalul eroare se scrie
e()=q D 0,s,(0) (2.96)
k=—o0

Puterea medie a zgomotului de cuantificare este

0

F)=q" Y 0,5,()20,5,(1)=
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(oo}

_g i Z i@k@) j s(0)s(0)dt (2.97)

T—)oo T = -

Dar functiile esantion sunt ortogonale, iar variabilele [1; , [1; sunt independente,
de medie nula si de dispersie relativ usor de calculat. Asadar, energia semnalului
eroare este

Iim 2w &

5 5 1 lim

Z@)z (2.98)

2 _
n— o 2n /= 2w n—>002nk_,,

—n

ultimul fiind un moment centrat de ordinul al doilea egal cu 1/12.

Asadar, in final
- 1
1) = 2.99
(=1 —q’ (2.99)

5.5. Transmisiuni multiple

Utilizarea multipld a canalelor de transmitere a informatiei este un capitol de
mare interes in teoria comunicatiilor. Curent, in practicd sunt folosite trei tipuri
de multiplicare a transmisiunilor:

e Cu diviziunea cailor in faza;
e Cu diviziunea cailor in frecventa;
e Cu diviziunea cailor in timp.

o0

Pentru ca separarea canalelor sa fie posibild, este necesar ca J.Sk (1)s,()dt =0

—00

pentru k =/ sau, echivalent, J.Sk (0)S; (w)dt =0 pentru k =/, unde si(¢) si Sk([])

sunt semnale pereche Fourier transmise pe calea marcatd de indicele k. Notatia

S, (@) este pentru conjugatul semnalului Si([)).

Diviziunea cailor in faza
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Semnalele
5,(t) = m (t)cos(w,t + ¢,) (2.100)
T
8, (1) =m, (1) COS(O)Ot T Py +Ej (2.101)

sunt ortogonale dacd frecventa maxima din spectrul mesajelor este inferioara
frecventei [ o, adicd daca Mi([ 1) = 0 s1 M2([)) = 0 pentru ‘a)‘ > w,.
Intr-adevar

0

j s,(t)s, (t)dt = Tml (£)m, (1) cos(wyt + @, ) sin(w,t + @, )dt =

—0

1% (2.102)
= j m, ()m, (£)sinRew,t + 2, )dt
si cu notatia m(t) = m, (¢)sin(2wyt + 2¢, ), se obtine
| 1 .
M (o) = Eje-’Z“’OM2 (0—-2w,)+ Eje_-’z“’OM2 (@ +2m,) (2.103)
Teorema de convolutie in domeniul frecventelor conduce la
[m@Om(ye™dt =—— [ M, (M (& - Q)0 (2.104)
—0 T —0

ceea ce pentru [ | = 0 produce un rezultat util si utilizabil

]zsl (t)s, ()dt :l Tml (H)m(t)dt :L TMI (QM (-Q)dQ =
= 22, ar =, (2.105)
- 8_j J'[efz‘/’oMl (QM,(-Q—-2w,)+e > M (QM,(-Q+ 2a)0)]dQ
T —00

Dar spectrul semnalului Mi([1) si spectrele oricaruia dintre semnalele Ma(— [1 —
2010) st Mo(— [ + 2[10) nu au puncte in care sd fie concomitent nenule, de unde
verificarea conditiei de ortogonalitate.

Ca si 1n alte cazuri in care faza trebuie sd fie riguros controlata, si aici este
necesara o sincronizare a oscilatorului local prin transmiterea unei mici
reminiscente a purtatoarei, conform reprezentarii din figura 2.8.
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l?‘Ml (ﬂ o ME

= v
i

wi2

v

mﬂ (ﬁ) ME

¥

Fig.2.8. Sincronizarea oscilatorului local la diviziunea cailor in faza

In cazul separarii cailor in frecvetd sau in timp, conditiile de ortogonalitate sunt
evident indeplinite.

Diviziunea cailor in frecventa

Semnalele au spectru limitat. Ele sunt separabile dacd spectrele lor nu se
suprapun. Matematic, aceasta inseamna ca

TS[(a))Sj((o)da):O (2.106)

adica cele doua semnale de indici i si j, din mai multe posibile, sunt ortogonale
in domeniul frecventelor. Oricare doud canale care indeplinesc conditia de
ortogonalitate de mai sus sunt separabile.

Separarea efectiva la utilizare se realizeaza cu filtre trece-banda potrivite.

Diviziunea cailor in timp

Factorul de umplere al secventelor periodice de impulsuri rectangulare este mult
sub unitate. Exista, asadar, un timp de absentd a impulsurilor in care se poate
intercala o alta secventa de impulsuri rectangulare care poate purta alt mesaj.
Daca impulsurile uneia dintre cdi nu se suprapun cu cele ale altei cdi, atunci cele
doud cdi sunt separabile printr-un sistem de porti adecvat. Intr-o exprimare
matematica, lipsa suprapunerii este exprimata ca

0

J.Sk ()s,;()dt =0 pentru k =1 (2.107)
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Separarea necesita transmiterea unor semnale de sincronizare de la emitdtor la
receptor, la intervale de timp cu atentie selectate.
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3. Codificarea si decodificarea

informatiei

In capitolul anterior au fost descrise procedurile de prelucrare a
semnalelor purtdtoare de informatie in vederea transmiterii pe canale
perturbate, cu predilectie, a datelor binare. S-a constatat ca
posibilitatea de eroare reziduala este dependentd de raportul semnal-
zgomot de la intrarea in receptor si de viteza de transmisie a bitilor. In
anumite situatii, aceasta probabilitate de eroare nu scade sub limite
acceptabile, ceea ce impune recurgerea la utilizarea de coduri
detectoare de erori si la tehnici de corectie a acestora.

Detectarea si corectarea erorilor sunt in stransa legatura cu notiunea de
redundanta care se refera la addugarea unor biti de control, pe langa cei
purtdtori de informatie, care permit depistarea unor secvente eronate
de biti. Procedurile de codificare/decodificare nu actioneaza deci la
nivel de bit, ci la nivel de mesaj (secvente de biti, cuvinte, blocuri).

3.1 Codificarea si decodificarea pe canale fara perturbatii

3.1.1 Definirea unui cod

Fie o sursd discretd, fird memorie, avand alfabetul S=1{S,S5,,...5y}, cu
probabilitatile de aparitie asociate p(S)=p,P={p,p,>...0x} si fie
ansamblul finit de semne (caractere, litere) al alfabetului canalului
X =1{x,%,,...X,}, care, in particular pentru cazul binar, este X ={0,1}.

Ansamblul de secvente finite de litere X, ,X, ,....X, este reuniunea
extensiilor lui X

X =UX" cu X' =fx, ., } (3.1)

n=l1
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Orice aplicatie S—>X" se numeste codificarea ansamblului S prin
alfabetul X. Elementul lui X ,Sf , ce corespunde lui S;, este un cuvant

de cod. Lungimea cuvantului de cod este egala cu numarul de litere
care 1l formeaza.

Totalitatea cuvintelor de cod constituie codul Iui S, cu mentiunea ca

X" poate contine si combinatii care nu apartin codului, numite cuvinte
fara sens. Altfel spus, un cod este o corespondenta biunivoca intre
multimea mesajelor sursa si o multime de cuvinte de cod, astfel incat

un text constituit dintr-o secventd de mesaje 7, =1{5,,S, ,....5, } este

codificat printr-o secventd de cuvinte de cod, cu sens m; =1{S,,S5, ,....5; }

In replica, operatia de decodificare (decodare) implica posibilitatea de
a separa cuvintele de cod in mod unic, ceea ce se poate scrie
(WS, #S, =8 #57, functia S — X" si fie injectiva. In aceste conditii,

codul este regulat sau nesingular.

Dar regularitatea nu este suficienta pentru inlaturarea ambiguitatii. De
exemplu, fie secventele S, =0;S, =105, =01. Un text codificat 010
poate fi interpretat atat ca S.S,, cit si ca S.S,. Pentru a distinge fara
ambiguitate un text trebuie ca fiecarei succesiuni de cuvinte sa-i
corespunda si o succesiune unicd de litere. Codurile de acest tip se
numesc unic decodabile/descifrabile. Printre conditiile suficiente care
asigura descifrabilitatea, cele mai importante sunt:

e utilizarea cuvintelor de cod de aceeasi lungime (bloc);

e utilizarea unui semn distinct, de separare, intre cuvinte.

Exista insd si coduri care nu necesitd asemenea artificii suplimentare,
numite coduri separabile. Un exemplu este cel prezentat in tabelul 3.1

Tabelul 3.1

Mesaje A B C D
S, 00 0 0 0
S, 01 10 01 10
S, 10 110 011 110
S, 11 1110 0111 111

Codurile exemplificate in tabelul 3.1 sunt definite astfel:

Codificarea si decodificarea informatiei
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cod ponderat binar natural;

cod care are intotdeauna ultima litera “0”;
cod care are intotdeauna prima litera “0”;
o varianta a codului B.

oSOwp

In aceste conditii, considerand succesiunea S,5,5,5, codificatd in
variantele B si C, aceasta se prezinta sub formele:

B: 111010.0110
C:011101.0011

In cazul in care se propune descifrarea secventei pana la punct, pentru
codul B, succesiunea S.S, este descifrabila, in timp ce pentru codul

C, existd ambiguitate: dupa S, ar putea fi S,,S,,S,.

Rezulta de aici conditia necesard si suficientd ca un cod sa fie
ireductibil (instantaneu): nici un cuvant de cod sa nu fie prefix al altui
cuvant de cod. Aceasta conditie este cunoscuta sub numele de conditia
de prefix.

Codurile A si B sunt ireductibile, in timp ce codul C nu este ireductibil
(nu satisface conditia de prefix).

3.1.2 Criterii de apreciere a unui cod

Deoarece la transmisia mesajelor, costul exploatdrii unui sistem de
transmisie creste liniar cu timpul, un criteriu convenabil de apreciere a
unui cod este /ungimea medie a unui cuvant

= ip, : nl' (32)
i=1

cu: p,— probabilitatile de aparitie asociate, Z p=1;

i=l1
n,—numarul de litere din cuvantul de cod cu indicele 7 ;
7— este un parametru ce precizeaza compactitatea codului si este
evident ca trebuie sa fie cdt mai mic (pentru =, — coduri
compacte/cvasioptimale).

min

Un al doilea criteriu de apreciere a unui cod este prin calculul entropiei
sursei, care conduce la determinarea eficientei codului
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H H
nN==—-—- == (3.3)
nloggq| , n
Exemplul 3.1
Pentru sursa prezentatd in tabelul 3.1 se considerd urmatoarele
1 1 1
probabilitati de aparifie a mesajelor: p =5; )2 :Z;p_v, =Dy =§. Sa se

determine eficienta fiecarui cod.

Rezolvare
n 7 .
Entropia sursei 7 = —ZP,- logp, = Zb”
1

- - 15 - 15 - 7
na=2; nmp=—; Nc=—; Np=-—
8 8 4
_7(7 1 14 14 1
77/1_8 4 2 D 778 15’ 77C 159 77D_

Prima teorema a lui Shannon

Pentru orice sursa omogena, exista un cod ireductibil pentru care
lungimea medie a cuvintelor este oricdat de apropiata de marginea
inferioara.

Interesul practic al acestei teoreme in transmiterea informatiilor se
limiteaza la sistemele la care se doreste sa se codifice un numar cat
mai mare de texte cu un numar dat de caractere.

3.1.3 Metode de elaborare a codurilor compacte
A. Metoda Shannon

Se considera datd o listd a mesajelor m; emise de sursa, cu
probabilitdtile aferente p;. Principiul metodei constd in aranjarea
mesajelor in ordinea descrescatoare a probabilitdtilor lor de aparitie

P 2 p, 2...2 py si determinarea celor mai mici intregi n; astfel incat

1
log—

)2 1
n >—==~ —=n, > log— (3.4)
logg D,

q=2(0,1)

ceeace conduce la n, <n, <..<n,.
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B. Metoda Shannon-Fano

metoda constd in gruparea mesajelor in doud grupe, cu probabilitatile
cumulate cat mai apropiate. Se codifica fiecare grupa cu 0, respectiv 1,
apoi se repetd procedura in cadrul fiecdrei grupe, pand cand in fiecare
grupa raman doar doua mesaje.

Exemplul 3.2

Pentru setul de mesaje (si, s2, S3, S4, S5, S6, S7, S8) cu probabilitatile
aferente (0.4, 0.18, 0.1, 0.1, 0.07, 0.06, 0.05, 0.04), maniera de lucru
este cea prezentata in figura 3.1.

0.4 00
0.4
0.18 ) (% " o O
' 0 100
0.1 0.1
0.1 01) 0.20) 10 /
: o1 | 020 0.1 101
0.07 | (042) ' % 0.071 100
0.05 ! 0.06 0.06) 0.13 10 0.06
(0.22) 11 1101
0.04 0.05 0.05
0.04 0.05 —
) 0.09 1110
0.04 \
111 0.04

1111
Fig.3.1. Codificarea cu metoda Shannon-Fano

C. Metoda Huffman — varianta Schwartg

Metoda se bazeaza pe ideea alfabetului Morse si anume, caracterele
mai frecvente sunt reprezentate printr-o codificare binard mai scurta.
In plus, nu existd separatori, fiind necesar si se respecte conditia de
prefix.

In cazul codificarii, proprietatea se refera la faptul ci intr-un cod
optimal, la p,>p; corespunde # <n, si este, In plus, indeplinita

cerinta ca cele mai putin probabile doud mesaje sa aiba aceeasi
lungime. Tehnica de codificare constd in rescrierea tabelei de

PRV

mesaje — cele mai putin probabile —, iteratia oprindu-se cand in tabel
raman numai doud mesaje. Combinatia de cod se scrie urmarind
fiecare grupare in parte si formand codul de la dreapta la stanga.
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Codurile obtinute pentru fiecare dintre cele 8 mesaje sunt cele
prezentate in continuare.

04—>1

0.18 — 001
0.1 - 011

0.1 — 0000
0.07 — 0100
0.06 — 0101
0.05 — 00010
0.04 — 00011

In tabelul 3.2 este prezentati comparativ codificarea setului de 8
mesaje, obtinutd prin aplicarea metodelor Shannon, Shannon-Fano si
Huffman.

Tabelul 3.2

Mesaj )2 logl/p, | n, Shannon | Shannon-Fano | Huffman
S, 0.4 1.32 2 00 00 1
S, 0.18 | 2.47 3 010 01 001
S, 0.10 | 3.32 4 0110 100 011
S, 0.10 | 3.32 4 0111 101 0000
S, 0.07 | 3.83 4 1000 1100 0100
S, 0.06 | 4.06 5 10010 1101 0101
S, 0.05 | 4.32 5 10011 1110 00010
Sq 0.04 | 4.64 5 10100 1111 00011

D. Codificarea aritmetica

Dezavantajul algoritmilor pentru compresia datelor care folosesc
arbori Huffman este acela ca fiecare simbol generat de o sursa de
informatie S este codificat folosind un numar intreg de biti, fapt care
duce la aparitia unei diferenfe mari intre lungimea codificarii unui gir
de simboluri si entropia acestuia, dacd nu se considerda lungimea, in
biti, a dictionarului.

Nu exista algoritmi care sa elimine complet redundanta unei surse de
informatie deoarece, in primul rand, entropia unui sir de simboluri
generat de o sursa este un numar real si bitul este o unitate atomica, si,
in al doilea rand, trebuie transmis dictionarul pentru ca informatia sa
poata fi reconstituita.
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Cea mai eficientd metodda entropicd de compresie a datelor care
elimind aproape complet redundanta unei surse de informatie este
compresia aritmeticd.

Compresia aritmeticd a fost descoperitd de cétre cercetatorii Peter
Elias, Jorma J. Rissanen $1 Richard C. Pasco. 1deea care sta la baza
acestel metode de compresie este aceea de a codifica un sir de
simboluri folosind un numar real cuprins in intervalul [0; 1). Datorita
faptului ca aceastd metoda de compresie este entropica sunt necesare
probabilitatile p, (0<i<m, unde m este numarul de simboluri pe care

le poate genera o sursa de informatie S) de aparitie ale simbolurilor.
Pot fi construite variantele statica, semi-statica i dinamica ale
algoritmului de compresie aritmetica.

Este prezentat in continuare modul in care se realizeazd codificarea
unui sir de simboluri generat de o sursa de informatie S pentru
varianta staticd. In cazul variantei semi-statice probabilititile se
calculeaza pe baza simbolurilor generate de sursa de informatie S,
fiind nevoie de doua parcurgeri ale sirului de simboluri la fel ca in
cazul algoritmului Huffiman.

Se considera un interval [a,b)<[0;1), b>a. Fiecarui simbol care
poate fi generat de o sursa de informatie S 1 se ataseaza un subinterval
al lui [a,b) cu proprietatea ca lungimea subintervalului corespunzator
unui simbol este direct proportionald cu probabilitatea de aparitie a
simbolului respectiv si oricare doud subintervale corespunzitoare a
doua simboluri distincte nu au puncte de intersectie.

Fie P probabilitatea cumulatd a simbolului 4,R =0 si
P=p,+...+p_0<i<m, si fie I=b—a lungimea intervalului [a,b).
Din faptul ca suma tuturor probabilitatilor de aparitie ale simbolurilor
4 1 se va atasa intervalul [a+/-P,a+l-(P+p,)). Lungimea

1 1

subintervalului corespunzator unui simbol 4, este egald cu /- p,.

In cazul in care o sursi de informatie nu genereaza toate simbolurile pe
care le poate genera, atunci probabilitatea de aparifie a unor simboluri
poate fi 0 deci, lungimea subintervalelor atasate simbolurilor care nu
sunt generate este 0, caz In care avem intervale degenerate, si, daca p,

este 0 si p,,, este diferit de 0, atunci intersectia dintre subintervalele
corespunzatoare celor doua simboluri este diferitd de multimea vida si

nu mai sunt respectate conditiile enuntate mai sus. Daca se elimina
subintervalele de lungime 0, atunci conditiile sunt respectate.
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Algoritmul de compresie aritmetica se bazeazad pe aceastd impartire a
unui interval. Faptul cd existd intervale degenerate nu va influenta
functionalitatea algoritmului, deoarece o sursd de informatie nu va
genera niciodatd simboluri care au probabilitatea de aparitie 0.

Algoritmul de codificare constd in alegerea unui subinterval al
intervalului [0; 1) corespunzator primului simbol generat de o sursa §
si apoi, ca nou interval se considera subintervalul ales si se alege
subintervalul corespunzator celui de-al doilea simbol.

Algoritmul de compresie aritmetica folosit pentru a codifica un sir de
simboluri generat de o sursd de informatie S este urmatorul:
e se considerd intervalul care are extremitatea din stanga a i
lungimea /;
e fie p, probabilitatile de aparitie ale simbolurilor care pot fi
generate de o sursa de informatie S ;
e fie P, probabilitdtile cumulate ale simbolurilor;
e pentru fiecare simbol 4, generat de sursa de informatie S
executa:
" a<a+l-P;

" l<«Ilp;

rezultat< a+1/2.

In ciclul repetitiv prezentat anterior se schimbi intervalul initial cu
subintervalul corespunzator simbolului generat de sursa de informatia
S. Datoritd faptului cd intervalele atasate simbolurilor care au
probabilitatea de aparitie diferitd de 0 sunt disjuncte, fiecare simbol
este unic determinat de orice numar care apartine subintervalului
corespunzitor. In teorie se foloseste ca interval initial intervalul [0; 1),

deci cu capatul din stanga 0 si lungime 1.

Dupa parcurgerea sirului de simboluri generate de o sursa de
informatie se transmite un numar real din intervalul [0;1) care
reprezintd codificarea sirului de simboluri. Numarul real trebuie
transmis cu o precizie foarte mare. Acest numar este dat, de obicei, de
mijlocul ultimului interval calculat cu ajutorul algoritmului prezentat
anterior: a+//2. Algoritmul de codificare mai poate fi construit
folosind limitele inferioard si superioard ale unui interval in locul
limitei inferioare a lungimii intervalului. In acest caz, dupa linia in care
se calculeaza lungimea intervalului se adauga linia 5« a+/. Daca
intervalul initial este [0; 1), atunci precizia cu care trebuie calculata
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limita din stdnga pentru un simbol cu probabilitatea p,, 0<i<m, este
de [-1log, p, | biti.

Daca analizam modul de construire al numarului real plecand de la
intervalul [0; 1), atunci precizia cu care trebuie transmis numarul care
reprezintd  mijlocul  ultimului  interval calculat este de

m—1
[n(z p; -log, plj—‘+l biti, unde » reprezintd numarul de simboluri

i=0
generate de sursa S. Se poate observa foarte usor ca diferenta dintre
entropia sirului generat de sursa de informatie S si numarul mediu de
biti necesari transmiterii unui simbol este foarte mica (mai mica de 1
bit).

De exemplu, fie o sursd de informatie S care poate genera simbolurile
‘a’, ‘b’ si ‘¢’ cu probabilitatile 1/2, 1/4 si 1/4. In figura 3.2. se poate
observa modul de codificare a sirului de simboluri ‘abac’. Precizia cu
care trebuie transmis rezultatul este de 7 biti (rezultatul este 0.3046875
=0.0100111; ceea ce insecamna ca se transmit bitit 0100111, deoarece
numarul este cuprins intre 0 i 1 si ne intereseaza dar porfiunea care se
afla dupa virgula).

a b c
= )
0 0.5 0.75 1
|
‘ a b | c
= )
0 0 |25 0.375 05
| a b c
; . : )
0.25 0.3125 0.34375 0.375
|
‘ a b c |
: : : )
0.25 0.28125 0.29687 0.3125
! . >
0.296875 03046875 0.3125
rezultat
Fig. 3.2.
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Pe langa rezultatul obtinut in urma codificarii mai trebuie transmis
dictionarul care este format din probabilitatile de aparifie ale
simbolurilor care pot fi generate de sursa de informatie S .

Motivul pentru care rezultatul il reprezinta mijlocul ultimului interval
calculat, si deci o crestere a preciziei cu un bit, este acela ca in practica
existd situatii in care reprezentarea in baza 2 ale celor doua limite ale
intervalului, folosind aceeasi precizie, sunt egale pentru ca
microprocesoarele existente realizeaza operatii cu numere reale cu o
precizie finita de pana la 80 de biti.

Din punct de vedere teoretic este suficient ca rezultatul sa fie constituit

de limita inferioard a ultimului interval gasit, calculata cu precizia de
m—1

[n(—z p; -logzpij—‘ biti, deoarece, bazandu-ne pe cele enuntate
i=0

anterior, un simbol caruia 1 s-a atasat intervalul [a;b) este unic

determinat de orice numar real care apartine intervalului.

Se poate pune intrebarea “De ce nu se poate lua ca rezultat limita
superioara a intervalului corespunzator ultimului simbol codificat?”.

Raspunsul este acela ca limita superioard a intervalului corespunzator
ultimului simbol codificat nu apartine intervalului corespunzator
simbolului care urmeaza in ordine lexografica.

Algoritmul de decompresie

Pentru a decodifica un numar real, cuprins intre 0 s1 1, a carui lungime
in bifi se cunoaste, trebuie sda avem probabilitatile de aparitie a
simbolurilor care au fost folosite in procesul de codificare si numarul
total » al simbolurilor care au fost codificate.

La inceputul procesului de decodificare se considera intervalul [q;
a+l),unde a=0 si [ =1. Fiecarui simbol ii corespunde un subinterval
al acestui interval.

In continuare se cautd subintervalul cirui i apartine numirul care
trebuie decodificat. Dupd ce s-a gasit acest subinterval se transmite
simbolul corespunzator acestuia si noul interval devine cel gasit. Acest
pas se executd pana in momentul in care am decodificat » simboluri.

Daca nu se transmite numarul » de simboluri care au fost codificate, in
momentul compresiei alfabetului sursei S de informatie se poate
extinde cu un simbol suplimentar care are semnificatia de sfarsitu/
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codificarii care se va codifica dupd ce sursa S nu mai genereaza
simboluri. In concluzie, in momentul in care numirul se va afla in
subintervalul corespunzator simbolului de sfdrsit de codificare,
decodificarea se va incheia.

rez=0.3046875

025 0375 05

T ]

0.25 0.3125 034375 0.375

‘ |

a b |

: : : Q )
0.25 0.28125 0.296875 0.3125

-

: T )
0.296875 oz 0.3125

Fig. 3.3.

La inceputul procesului de decodificare se considera intervalul [q;
a+l),unde a=0 si /=1. Fiecarui simbol ii corespunde un subinterval
al acestui interval.

In continuare se cautd subintervalul cirui ii apartine numarul care
trebuie decodificat. Dupa ce s-a gasit acest subinterval se transmite
simbolul corespunzator acestuia si noul interval devine cel gasit. Acest
pas se executd pana in momentul in care am decodificat » simboluri.

Daca nu se transmite numarul » de simboluri care au fost codificate, in
momentul compresiei alfabetului sursei S de informatie se poate
extinde cu un simbol suplimentar care are semnificatia de sfdarsitul
codificarii care se va codifica dupa ce sursa S nu mai genereaza
simboluri. In concluzie, in momentul in care numirul se va afla in
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subintervalul corespunzator simbolului de sfarsit de codificare,
decodificarea se va incheia.

In figura 3.3 se poate observa modul de decodificare a numarului
0.3046875 pentru alfabetul format din simbolurile ‘a’, ‘b’ si ‘c’, care
au probabilitatile 1/2, 1/4 si 1/4, si numarul de simboluri care au fost
codificate n=4.

La primul pas se observa ca numarul rez aparfine subintervalului
[0,0.5), subinterval corespunzator simbolului ‘a’, deci acest simbol se

va transmite si noul interval va deveni [0,0.5).

La al doilea pas numarul rez apartine subintervalului [0.25,0.375) care

corespunde simbolului ‘b’, acest simbol se va transmite si pe noul
interval [0.25,0.375).

La al treilea pas numarul rez apartine subintervalului [0.25,0.3125) care

corespunde simbolului ‘a’, acest simbol se va transmite si noul interval
este [0.25,0.3125).

La al patrulea pas numarul rez apartine subintervalului
[0.296875,0.3125) care corespunde simbolului ‘c’, acest simbol se va
transmite si noul interval este [0.296875,0.3125). In acest moment se
incheie procesul de decodificare deoarece au fost decodificate » =4
simboluri. In timpul decodificarii a fost transmis sirul de simboluri
‘abac’.

3.1.4 Concluzii privind compresia datelor

Metodele de compresie a datelor se incadreaza in doud mari categorii :
e statice;
e dinamice.

O metoda este statica dacd fixeazad corespondenta dintre mesaje si
cuvintele de cod inainte de inceperea codificarii si o pastreaza pe toatd
durata ei. Exemplul clasic este cel al codificarii prin metoda Huffman,
la care corespondenta se bazeaza pe probabilitatea de aparifiec a
mesajelor in secvente de mesaje (mesajelor mai frecvente le sunt
asociate cuvinte de cod mai scurte).
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O metoda este dinamica (adaptiva) atunci cand corespondenta dintre
mesaje si cuvintele de cod se modificd in timp. Astfel, codificarea
Huffman adaptivd actualizeazd aceastd corespondentd pe baza
frecventelor relative de aparifie a mesajelor, calculate pe masura
transformarii lor. In acest mod, un acelasi mesaj poate fi reprezentat
prin cuvinte de cod diferite, dupa pozitia la care respectivul mesa;j
apare: la inceputul sirului de mesaje sau la sfarsitul lui, daca frecventa
sa relativa se modificd pe parcurs.

O masura a compresiei este redundanta codului. Fie o sursa fara
memorie

S={S.5,,....5,}

n

nS) :piaZpi =1

1
Alfabetul codului este {01}, cele doud simboluri avand costuri egale,
de transmisie sau de memorare. In aceste conditii, se pot determina:
e masura informatiei continuta de un mesaj (—logp,);

e entropia sursei H =—Zp,» logp,, care reprezinta continutul
1

informational mediu al mesajelor sursei.

Un cod este cu atat mai eficient/bun cu cat diferenta dintre media
ponderata a lungimii cuvantului de cod 7, si entropie este mai mica.
Aceasta diferenta se numeste redundanta codului.

Zpi n; _Zpi logpi
i=1 1

Deoarece, in general, valoarea entropiei nu este un numar intreg,
utilizarea unor cuvinte de cod de lungime variabild devine o conditie
necesara pentru realizarea unei redundante cat mai mici.

O alta masura a eficientei codului este rata de compresie, definita ca
raportul dintre lungimea medie a mesajelor si lungimea medie a
cuvantului de cod corespunzator. Evident, un cod este cu atat mai bun
cu cat rata de compresie este mai mare.

O problema deosebit de importantd legatda de compresia datelor se
referd la stabilitatea la perturbatii. Desi aceste metode sunt elaborate
in contextul unui mediu de transmisie fara perturbatii, este interesanta
analiza susceptibilitatii la erori a codului rezultat din compresie.
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O primad observatie este vulnerabilitatea mare pe care o prezintd
metodele adaptive, datoritd redefinirii dinamice a codului, pe masura
efectudrii transmisiei. Afectarea unui cod in aceastd manierd poate
determina desincronizarea completd a transmitatorului i a
receptorului, cu efecte deosebite asupra celui din urma.

In schimb, in cazul codurilor statice se poate vorbi de resincronizare
dupa producerea unor erori de faza (pierderea sau addaugarea unui
simbol de cod, altfel spus, modificarea cu un simbol de cod) sau erori
de amplitudine (inlocuirea unui simbol de cod cu altul).

Recuperarea acestor erori este ilustratd in exemplul 3.4 pentru un cod
Huffman aplicat unui mesaj BCDAEB.

Exemplul 3.4.

011.010.001.1.000.011 BCDAEB
1.1.010.001.1.000.011 bitul 1 pierdut = A4CDAEB

010.1.000.1.1.000.011 bitul 2 pierdut = CAEAAEB

Recuperarea  011.1.000.1.1.000.011 bitul 4 pierdut = BAEAAEB
erorilor de faza

| 111.010.001.1.000.011  bitul 1 inversat = DCDAEB
001.010.001.1.000.011 bitul 2 inversat = DCDAEBR

Recuperarea 011.110.00.1.1.000.011  bitul 4 inversat = BAAEAAEB

erorilor de
amplitudine

3.2 Codificarea/decodificarea pe canale perturbate

3.2.1 Eroarea in transmisia datelor

Se vor face referiri numai la coduri bloc, adica la coduri care au
aceeasi lungime n.

Conform celor prezentate in paragraful 3.1, codificarea unei surse
S=1{8.S,,....5,} inseamnd definirea unei functii f pe multimea

simbolurilor sursei cu valori In multimea q” de succesiuni de litere.
(g=2).
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Transmisia este considerata corectd daca cuvantul de cod receptionat
V. conduce, dupa decodificare, la mesajul S; emis.

Astfel,  considerand S ={u,u,,....1,} codul  sursei  si
R={y,»,...3,} ansamblul cuvintelor de lungime » care pot fi
receptionate, regula de decizie atribuie fiecarui cuvant receptionat V,
un cuvant de cod #%. Decodificarea este unica, adica u, = f(v;), daca

functia f este bijectiva.

In aceste conditii, functia inversa determind un ansamblu 7; de cuvinte
v, astfel incat

T =)= /0) =u} (3.6)

Schema unei astfel de decodificari este prezentatda in figura 3.4, cu
mentiunea ca grupele 7; se numesc ansambluri decodificatoare.

1

T
2 R
v, o
U
Vi T
Vi > U
Vj+l
T,
Vn > un
EMISIE RECEPTIE DECODIFICARE

Fig. 3.4. Ansambluri decodificatoare

Aparifia unei erori e¢; constd in aceea ca un cuvant receptionat nu
apartine unui subansamblu 7; atunci cand cuvantul emis este cel caruia

i1 este asociat subansamblul, adica € =V;. Probabilitatea de aparitie a
erorii va fi

p(ei)=p(7ic/“i)=1—P(Ti\ui) (3.7)
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cu T°— ansamblul complementar al Iui 7. Asociind acestei

probabilitati probabilitatea de emisie a mesajului %, egalda cu p,, se
poate obtine probbilitatea medie a erorii de codificare

N TC
p=2p, -p(u’—j (3.8)
1 i
relatie care se poate scrie si sub forma
n N
p@)=>p,=> pu)- p(T;\u) (3.9)
i=l i=l

Considerand pentru fiecare cuvant receptionat Vv, diferitele probabilitati
conditionate p(u,/v,), o regula naturald de decizie este aceea care

considerd drept cel mai verosimil cuvant % — daca este unic — pe cel
care maximizeaza probabilitatea

pu./v)zpu,/v,), k+#i (3.10)
1ar decodificarea constd in partitia
T, = (v p(, /v;) = max p(u, /v,)} (3.11)

Exemplul 3.5.
Fie o sursd cu 4 mesaje, codificate astfel incat fiecare combinatie sa
difere de oricare alta prin cel putin 3 pozitii.

1, = 00000
1, =01101
1, =10110
u, =11011

Teoretic, se pot receptiona 2°=32 mesaje. Daca se considerd
p =probabilitatea de eroare a unui bit, rezultd urmatoarele situatii:

e probabilitatea de a obtine un cuvant fara eroare
plk=0)=¢ =(1-p) ~1-5p
e probabilitatea de a obtine un cuvant cu 1 eroare
pk=)=Cq'p~5p

e probabilitatea de a obtine un cuvant cu » erori

pe=r)=0 (»>1)
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Se constata ca in situatia in care Vv, este identic cu un cuvant de cod u,,

probabilitatea de transmisie corecta este foarte mare (1-5p), in timp ce
probabilitatea de a avea o eroare (cel putin 3 caractere modificate) este

.o 1w . . . 1w o . . * _ -
neglijabila si, deci, este posibila o decizie de tip % =U. Aceasta
decizie este posibild §i daca existd eroare la un singur caracter,

4 o
deoarece eroarea pP(V, \ut)=pq ~ p este foarte mica.
Se poate concluziona cd s-a obfinut o protectie satisfacdtoare la

perturbatii datorita diferentei de minim 3 caractere intre combinatiile
de cod.

3.2.2. Distanta Hamming

Distanta dintre doua cuvinte binare de lungime n
U=X,....X,

V=YY,
este datd de numarul pozitiillor de acelasi rang in care cele doua
cuvinte difera.

dw,v)=) x ®y, (3.12)
i=1

Proprietatile distante1 Hamming sunt cele cunoscute ale unei distante,
sl anume:
L dwy)=dvu)=0
2. du,v)=0<u=v (3.13)
3. d(u,v) <d(u,w)+d(wv)

Ansamblul cuvintelor de cod » a caror distanta la un cuvant de cod u
este cel mult egald cu r, se numeste sfera de centru U, si raza r si se
noteaza

0 (uy) = vty 1) <r?} (3.14)

O reprezentare geometricd a lui u poate fi un punct de coordonate

X%, in R Cele 2" combinatii de succesiuni de n simboluri 0 sau 1

(posibile cuvinte de cod) au ca imagine varfurile unui hipercub de
laturd 1, conform reprezentarii din figura 3.5..
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Se defineste distanta Hamming intre 2 varfuri ca fiind cel mai mic
numar de laturi care le uneste.

X3
001 11

101

000 010 X,

v

10
110

X

Fig.3.5. Hipercubul cuvintelor de cod din R?

Daca toate cuvintele de cod ar avea sens, atunci orice eroare —
modificare de caracter — ar conduce la un alt cuvant de cod, neputand
fi depistatd. Daca 1nsi sunt separate din cele 2" cuvinte de cod numai
2 , atunci e posibil sa fie depistate unele erori singulare — care
modifica un singur bit — deoarece 2" =2"* combinatii nu au sens.

Astfel, daca pe cubul din figura 3.3., combinatiile cu sens sunt 000,
101, 110, 011, cuvinte separate prin cate 2 biti, se poate detecta orice
eroare singulard. Mai mult, daca combinatiile cu sens sunt numai 000,
111, care difera intre ele prin trei pozitii, se poate aprecia ca un cuvant
din subansamblul (100,001,010) provine din 000, iar unul din

subansamblul (110,101,011) provine dinl11, deci se poate corecta
orice eroare singulara.

3.3. Coduri detectoare si corectoare de erori

3.3.1 Teorema fundamentala a teoriei informatiei

Formulata de Shannon in anul 1949, teorema fundamentala a teoriei

informatiei se referd la posibilitatea ca o sursd de entropie [ <C, cu
C- capacitatea sursei, sa fie codata astfel incat rata de emisie R sa fie
oricat de apropiata de C.

Fondul teoremei consta din urmatoarele doua idei de baza:
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a) Daca H<C, existd codificiri care asigurd transmiterea
mesajelor cu eroare arbitrar de micad (a carei probabilitate
de aparitie e finitd) de decodificare.

b) Dacd H>C, nici o metoda nu poate asigura transmisia fari
eroare a carei probabilitati de aparitie e finita.

Concluzia teoremei este aceea ca pentru a micsora eroarea trebuie sa
fie crescutd lungimea cuvantului de cod. Pe de alta parte, in practica
trebuie sa se utilizeze cuvinte de cod cat mai scurte. Este deci necesar
sd se ajungd la un compromis Iintre eliminarea perturbatiilor si
cresterea eficientei. Acest lucru este realizabil fie prin cresterea
debitelor, fie prin utilizarea unor algoritmi rapizi de decodificare.

Cel mai bun exemplu in acest sens este cel al codurilor sistematice
care contin cuvinte de n caractere destinate codificarii unor surse

echiprobabile de 2" mesaje. Astfel, considerdind k& numdirul de
caractere suplimentare, destinate asigurarii corectiei, fiecare cuvant
eronat trebuie sa fie acoperit de un cuvant de control astfel incat

2>3C (3.15)
i=0

cu r— numarul pozitiilor 1n care pot sa apara erori.
(in cazul particular in care se urmareste doar corectia erorilor unitare
(i=1) 2* >n sau n_, =2"-1, n__= margine Hamming).

Daca n este foarte mare, A =n=k=logt si m=n-lognsi deci

eficienta codului va fi

m lo
p="-1-22 (3.16)

n n

Se observa ca 75 creste cand n creste, ceea ce corespunde si

concluziilor teoremei fundamentale. Esentiald este totusi asigurarea
unor posibilitati de detectie si eventual corectie a erorilor, pentru ca nu
se poate admite o crestere exagerata a lungimii cuvintelor de cod.

3.3.2 Coduri detectoare si corectoare de erori cu controlul paritatii

De regula, in echipamentele de transmisie de date se folosesc coduri
bloc cu cuvinte de lungime constantd ». Un cuvant de cod va fi notat
u=aa,..a, constituind unul din ansamblurile B" ={0,1}" ale succesiunii
de n simboluri binare.
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Un cod de N cuvinte din B" se numeste cod de lungime n si
dimensiune (talie) N, cu n — numarul de simboluri din cuvant si N —
numarul de cuvinte.

Se defineste ponderea cuvdntului 70(n) ca suma obisnuitd a cifrelor
“1” dintr-un cuvant.

=24 3.17)

In functie de ponderea cuvantului se apreciaza paritatea unui cod,
testele de paritate la care se vor face referiri in continuare reprezentand
calculul paritatii modulo 2. In acest sens, un cod are paritate para daca

m(n)=0.

Se defineste adunarea a doua cuvinte de cod ca suma modulo 2 dintre
elementele de acelasi rang.

Cu proprietatile prezentate mai sus, se poate aprecia ca B" are o
structura de grup abelian, orice subgrup din acest grup fiind numit cod
de grup (sunt indeplinite axiomele grupului abelian, cu mentiunea ca

elementul neutru este cuvantul de cod u, =0..0 si fiecare cuvant de cod

u are si simetric u astfel incat u+u =u,)

Un cod de grup binar poate fi identificat cu un vector
7Z'=(Cll,02,---ﬂn)( cu @ =0 sau 1 (3.18)

In aceste conditii, generarea unui cuvant de cod de grup poate fi facuta
plecand de la baza canonica formata din cele n cuvinte de pondere 1.

e =100.0
e,=010.0
e,=001.0
e =000..1

astfel incat

u=ae+ae +..+age, (3.19)
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Controlul simplu de paritate consta in completarea unui cuvant de n-/
simboluri cu un simbol 0 sau 1 care face ca ponderea totala sa fie para
(paritate para) sau impara (paritate impara).

De exemplu, alegind un cod cu paritate pard, pentru care 7(n)=0,

daca la receptie se primeste cuvantul u, pot exista urmatoarele situatii

e n(u)=0: fie nu a existat eroare, fie au fost eronate un
numar par de simboluri;
e r(u)=1: au fost eronate un numar impar de simboluri.

A. Coduri sistematice de tip Hamming

Asa cum a fost deja subliniat, deoarece informatia transmisa printr-un
canal de comunicatie este supusa perturbatiilor, sunt necesare masuri
de detectie si eventual de corectie a erorilor. O metoda este folosirea
unui codificator/decodificator la emisie/receptie care sa permitd
implementarea acestor masuri. Structura unui astfel de montaj este
prezentata in figura 3.4.

A 4

A 4

sursa codificator ™ canal [® decodificato receptor

Fio. 3.4 Sistem de detectie a erorilor

Sursa emite o secventd de cuvinte binare S=1{a,%,...4,...; codificatd

in {G,Cps--C...) §i apoi transmisa prin canalul de comunicatie pentru a
ajunge la receptie intr-o forma, foarte posibil, perturbata.
Decodificarea genereaza secventa {a,,a,...4...| care poate fi:

e coincidentd cu cea a sursei, dacd se foloseste un cod
corector de erori;

o diferita de cea a sursei si insotitd de un indicator de eroare,
daca se foloseste un cod detector de erori. In acest caz,
corectia se face prin retransmisia mesajului, folosind
sistemul 4ARQ (Automatic Repetition Request).

La codificare, secventele 1{@,...&,...; sunt, de reguld, decupate in

blocuri, fiecarui bloc asociindu-i-se un numar de biti de control. O
astfel de codificare, numitd sistematica, prezinta urmatoarele
caracteristici:
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e cuvintele de cod sunt formate dintr-un numar total de »
biti;

e bifii purtatori de informatie sunt in numar de m si formeaza
partea semnificativa a cuvantului de cod;

e cxistd n-m=k biti de control care formeaza partea de test a
cuvantului de cod.

In ceea ce priveste maniera in care se genereaza bitii de control, pot fi
evidentiate doua situatii:

e cand bitii de control se deduc din bitii informationali a1
blocului curent, situatie In care este vorba despre despre un
cod bloc, folosit frevent in transmiterea si prelucrarea
datelor;

e cand bitii de control depind si de blocurile anterioare,
situatie 1n care codul se numeste convolutional sau
recurent.

Un cod sistematic se noteaza (n,m), exemplul cel mai elocvent fiind
codul Hamming, cu variantele (3,1), (7,4) , (15,11), (31,26).

Codurile Hamming sunt coduri de grup pentru care bitii de control sunt
determinati in functie de bitii informationali prin relatii de conditie
care asigura paritate prin suma modulo 2.

Codurile Hamming pot fi:
e sistematice, caz in care primii m biti sunt informationali;
e ponderate, atunci cand bitii de control apar pe pozitii
corespunzatori puterilor lui 2 (pozitiile 1, 2, 4, 8, ...).

Se propune 1in continuare studiul detaliat al codului sistematic
Hamming de tip (7,4) (n=7, m=4).

Se considera cuvantul de cod de 7 biti u=aaaaaaa, si cuvantul
receptionat U =ada,AaG,

Erorile singulare care pot sd apara la receptie, in care e;, ez e3 sunt
simbolurile pentru cei trei biti de test, corespunzatori celor opt erori
posibile, sunt prezentate in tabelul 3.3.
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Tabelul 3.3
E
roare asupra e e,e,
nici unei cifre 000
a, 001
a, 010
a, 011
a; 100
a 101
! 110
%
a, 111

Din examinarea tabelului, rezultd conditiille ca e;, e; e3; sa aiba
valoarea 1, si anume:

G =a,+a,+a+a,
& =a,+a;+as+a, (3.20)

& =a,+4+d,+a,

Pentru a determina bitii de control &,4,4,, in functie de bitii

informationali @,a4,,4;,a,, este suficient sda punem conditia de
nonexistenta a erorii, $1 anume:

4=a,i=17
si deci ¢ =e, =&, astfel incat se obtin urmatoarele relatii:
a+a,+a,+a, =0
& +ay+a;+a; =0 (3.21)
a,+a;+a,+a,=0
care genereaza conditiile:

as =, +a,+a,
616 :al +Clj +a4 (3.22)
4 =a+a,+aq,
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In cazul in care codurile Hamming se scriu in forma ponderata, adica
in forma 1n care bitii de control ocupd pozitiile corespunzatoare
puterilor crescitoare ale lui 2 (a,,a,,4,,...), regulile de control devin:

a =ay+a;+a,
4 =+ ds+a, (3.23)
a, =a;+a;+a,

Conditiile de control (3.22) pot fi scrise si sub forma matriceala, si
anume:

011
101
B%%aﬂﬁq%%%]uo (3.24)
111
sau, altfel, <t>=<>1,, (3.25)
1000011
si 4 a,a,a,a gy ] =g, @, & a,]| 0100101 sau
0001111

<u>=<5>G,, =<s>[1,/T,,]
cu <I>— matricea de test
<§>_ matricea bitilor informationali
I, q— sau H, <u>, ;=<0>,,: H- matrice de control

Generalizand, toate cele 2” combinatii semnificative ale unui cod
(n,m) sunt generate prin combinatii liniare plecand de la o baza de »

cuvinte liniar independente:
u= A-u (3.26)
i1

Matricea generatoare va fi matricea mXxn, de rang M, in care liniile
sunt cuvintele de baza u; .

[<u, >

<u, >
= (3.27)

<u, >

Codificarea si decodificarea informatiei 73



Transmisia datelor

sau, sub forma redusa

G=[1 /T.]. G=[T.,/L] (3.28)

dupd cum primii sau ultimii m biti din » sunt alocati pentru partea
semnificativa.

Orice matrice dedusd din G prin permutdri de coloane genereaza un
cod echivalent.

Codul poate fi definit si plecand de la o matrice de test kxn,
<y >

<v, >
=l (3.29)

<y, >

ale carei linii sunt cuvintele de test v, .

Spatiul generat de H este ortogonal cu I', deci H(u)=0 (conditia

necesara si suficientd ca un cuvant » sa apartind codului I'), unde:
(u)— vector coloana asociat cuvantului de cod u
(0)— vector coloana cu & elemente nule.
Explicit, codul T' este situatia sistemului omogen de rang m
Zhij'“i =0; i=Lk
j=1
cele k& ecuatii permitand calculul simbolurilor de control in functie de
simbolurile semnificative.

Codurile Hamming permit corectarea erorilor singulare. Procedura se
bazeaza pe faptul cd H(u)=Hu)+H(e)=H(c)=(c), unde e este un

vector eroare astfel incat U =u+e, iar ¢ este un vector coloana cu &
clemente, numit vector corector al lui u .

Explicit: ¢ = Zhy’ €.
j=1

De exemplu, cand existd erori singulare — un singur 1 pe pozitia r a
cuvantului e — ¢, = 4, , ceea ce arata ca eroarea se afld in pozitia in care

ir %

se afld coloana 4, In H.
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Codurile H au distanta 3, dar pot exista coduri liniare si cu d >3;
conditia necesara si suficienta ca distanta minima dintre cuvintele unui
cod liniar sa fie 4 este sa nu existe combinatii liniar independente de
mai putin de d coloane Tn matricea de control a codului.

B. Coduri ciclice

Definitii

Codurile ciclice sunt o subclasa a codurilor liniare, frecvent utilizate in
practica. Ele prezinta interes pentru echipamentele de transmisie de
date din urmatoarele considerente:

e pot fi generate simplu cu scheme secventiale folosind registre de
deplasare;

e permit detectia si corectia pachetelor de erori;

e pot fi studiate riguros folosind teoria polinoamelor algebrice.

Un cod liniar este ciclic daca orice permutare ciclica a unui cuvant de
cod este, de asemenea, un cuvant de cod. Astfel, daca se considera

cuvantul de cod U = a,a,d;...a, d,  prin deplasarea in inel a

simbolurilor ce alcatuiesc cuvantul de cod se obtine tot un cuvant de
cod:
)

u'’ =a,a,..a,a,
2
u® =a,a,..a,d,
p (3.33)
u"V=aa..a,,
u =a.a,..a .a =u
Rl Rl Rl T Rl

Uzual, considerand componentele unui cuvant de cod din C(B")
u = u(n-1),...,u(0) drept coeficientii unui polinom #(x)

u(x) =u(n=0)x""+...+u(l)x +u(0) (3.34)
conditia precedenta se exprima sub forma

u(x) e C(B") @ x'u(x)mod(x" +1) € B” (3.35)
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Se demonstreaza ca orice cuvant al unui cod ciclic (n,k) este un
multiplu al unui polinom generator g(x) de grad n-k, asociat ultimei
linii a matricii generatoare G. De asemenea, g(x) este divizor al lui
x"+1.

Un cod ciclic de lungime 7 si talie N este definit de un ansamblu I' de
N cuvinte extrase din ansamblul de 2" cuvinte cu » pozitii apartinand
lui B” si stabil in raport cu adunarea si permutarea circulara.

El este echivalent cu ansamblul I (x) al polinoamelor de cod u(x),
' (x) fiind o parte a inelului claselor reziduale modulo x"-1.

Teorema
Conditia necesara si suficienta ca I' sa fie un cod ciclic este ca I' (x)
sa fie un 1deal al claselor de resturt modulo x"-1.

Demonstratia consta in verificarea conditiilor de definitie ale unui
ideal:
a) I' (x) contine u(x)+v(x) daca contine u(x) si v(x);

b) I (x) contine x*u(x) si deci exista relatia Zakx"u(x) =u(x) p(x)
k

Metode de constructie a codurilor ciclice

De regula, existd doud modalitdti de exprimare a polinomului de cod

u(x):
e cu evidentierea partii semnificative (informationale) s(x) si a

partii de test #(x), sub forma u(x)=s(x)+t(x) ;

e cu evidentierea proprietatii oricarui cuvant de cod ciclic de a se
divide cu un polinom generator g(x), sub forma u(x)=g(x)q(x)

Pentru generarea codurilor ciclice, sunt utilizate urmatoarele patru
metode:

metoda directa;

metoda matricii generatoare;

metoda matricii de control;

metoda radacinilor polinomului generator.

Metoda directa genereazd un cod ciclic in doud moduri, dupa cum
urmeaza:
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e prin inmultire, situatie in care se considera partea
semnificativd de forma s(x)=ax"'+...+a.x’, m fiind
numarul de bifi semnificativi (informationali), si
cuvantul de cod u(x) se obtine cu relatia u(x)=s(x)g(x);

e prin impartire, care foloseste exprimarea cuvantului de
cod cu evidentierea separata a partii semnificative s(x)
si a partii de test #(x) : u(x)=s(x)+t(x) . Partea de test
t(x) se calculeazd ca fiind restul Tmpartirii partii
semnificative s(x) la polinomul generator g(x).

Exemplul 3.6.

Se considera codul ciclic (7,4) cu polinomul generator g(x) =x’+x+1,
divizor al lui x”+1.

Considerand partea semnificativa s de forma 0171, acesteia 11
corespunde un polinom de cod atasat s(x)=x’+x*+x°, ceea ce conduce
la obtinerea partii de test de forma #(x))=x. Asadar, cei trei bifi de
control vor fi 010, astfel incat cuvantul de cod complet va fi
u=0111010.

In tabelul 3.4. este prezentat codul (7,4) generat prin impartire.

Tabelul 3.4.
S s(x) t(x) u
0000 0 0 0000000
0001 x> x+1 0001011
0010 x* xX2+x 0010110
0011 x4+ x3 x>+1 0011101
0100 x> x2+x+1 0100111
0101 x+x3 x2 0101100
0110 x+x4 1 0110001
0111 X+xHx3 X 0111010
1000 x° x+1 1000101
1001 x5+x3 X>+X 1001110
1010 x6+x* x+1 1010011
1011 xO+xHx3 0 1011000
1100 x5+x3 X 1100010
1101 x+x3+x3 1 1101001
1110 xO+x3+x* x> 1110100
1111 xS+ +xHx3 x2+x+1 1111111
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Metoda matricii generatoare

Codul I' fiind de dimensiune n, poate fi generat de la o baza de m
cuvinte, fiind complet definit de polinomul generator g(x) format de
coeficientii g=0000gg;...gr. Deoarece orice polinom de cod este un
multiplu al lui g(x), se poate scrie:

u(x)=g(x)q(x)=g(x)(bo+ ... +bm.1x""') (3.36)
u=bog’+big'+...bm1g"™" (3.37)

ceea ce evidentiaza faptul ca orice cuvant de cod admite ca baza
cuvantul g si cele m-/ permutdri circulare ale sale.

Matricial,
<u>=<b>Gun (3.38)
unde <b>=[by b;...bm.1]
00...0g,...g,
00...g,g,..-0.
Gmxn =
| £0&---&0--0 |

Metoda matricii de control
Aceastd metoda de constructie a codurilor ciclice pleaca de la premisa
ca polinomul generator divide x"-/. Astfel, se poate scrie x"-

1=g(x)h(x), catul h(x)=hmx"+hn.ix"1 +...+hix+ho fiind de grad m=n-k..

In inelul claselor de resturi mod(x"-1), produsul claselor g(x) si A(x)
este clasa 0, astfel incat 4 se numeste polinom ortogonal codului I".

Teorema
Conditia necesara si suficientd ca un polinom sa fie polinom de cod
este ca produsul sau prin polinomul ortogonal sa fie divizibil cu x"-1.

Hin(n) = 0 (3.39)

unde s-au folosit notatiile:
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u: matrice coloana a cuvantului de cod, 0: coloana de zerouri, H:
matrice de control, de forma

[ hohy..h, 0.0 ]
Ohy...h, 1.0
Hy, = (3.40)
| 00.../1,h..1
Exemplul 3.7.

Considerand codul I'(7,4), relatiile de calcul sunt, succesiv:

h(x)=("+1)/(3+x+1)=x*+x+x+1

ha=1; h3=0; ho=1; hi=1; ho=1
1110100

H,.,=|0111010

0011101

A v . A A u, .
In aceste conditii, considerand cuvantul de cod u = , se obtin

relatiile de control

artaztas+as=0

artastastas=0 (341)
a;tastasta,=0

Daca a;, a> a3 a4 sunt bitii informationali, bitii de control pot fi
obtinuti cu relatiile:

as=ajtaxtas
as=aztastaq (3.42)
ar=ajtataq

Metoda radacinilor polinomului generator

Condifia necesara si suficientd ca un cuvant de cod u sd aparfind

codului I' este ca radacinile polinomului generator sa fie radacini ale
polinomului asociat u(x).

Codificarea si decodificarea informatiei 79



Transmisia datelor
Daca radacinile polinomului generator g(x) sunt ,a,,...,, atunci

conditia ua)=a +aq+..+aa " =0 se poate scric sub forma
matriciala

_1061%2..0{1"_1 ‘-al
loos..ol” | 4,
(3.43)

sau
H'sn<a>=0, cu H s, — matrice de test.

Erori simple — orice eroare simpla este o permutare a cuvantului e=0 0
...1, deci e(x)=1 si, prin urmare, nu poate fi divizibil cu nici un
polinom diferit de o constanta..

Erori duble — o eroare dubla este de forma e=0...010...01, avand « 1 »
in pozitiile 7 si i, deci ei(x)=x'+1. Pentru a fi depistata, trebuie ca g(x)
sa nu divida nici unul dintre polinoamele e;(x), deci sa fie primitiv.

Pachete de erori — se defineste un pachet de erori de lungime cel mult
r o permutare circulara a cuvantului e=0...0 e;...e,, unde nu toti e; sunt
nuli. De exemplu, e= 00101001 contine un pachet de erori de lungime
6.

Dupa cum se poate observa, se pleaca de la premisa cd problema
detectabilitdtii se pune in functie de divizibilitatea lui e(x) la g(x). In
general, existd 2P-1 cuvinte ale caror polinoame asociate sunt de grad
inferior lui p. Deci, pentru ca aceste polinoame sa nu fie divizibile cu
g(x), trebuie ca g(x) sa fie de grad cel putfin p; asadar, codurile (n,m)
detecteaza pachete de erori de lungime k=n-m, k>=1.

Corectia erorilor se bazeazd pe proceduri asemanatoare. Fie o eroare
pe pozitia n-i a unui cuvant de cod u. Aceasta echivaleaza cu receptia
cuvantului eronat al carui polinom asociat este u’(x)=u(x)+x'. La
analiza divizibilitatii lui u’(x) la g(x) se va constata cd numai o parte e
divizibila, ceea ce permite localizarea erorii.

Tehnica utilizatd pentru corectarea erorilor simple este cea folosita
pentru detectarea erorilor duble. 4 corecta p erori este echivalent cu a
detecta 2p erori.
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Astfel, se considera F' o familie anume de erori (simple, duble, pachete
de o anumita lungime). Se asociaza fiecarui cuvant u; din I' ansamblul
Fi al tuturor cuvintelor u;'=u;+e, ecF, deci F;=u;+F. Subansamblele F;
pot sa intersecteze I, situatie in care unele erori scapa detectiei, sau sa
se interinfluenteze (un cuvant receptionat poate proveni din doud
cuvinte distincte emise).

Se accepta urmatoarele afirmatii:
e pentru ca un cod I' sa detecteze familia F este necesar si
suficient ca F; sa fie disjuncte cu [’
e pentru ca un cod I' sa corecteze familia F este necesar si
suficient ca F; sa fie doua cate doua disjuncte si disjuncte de I’

In acest caz, F; se numesc ansambluri decodificatoare.

De fapt, aceastd a doua conditie inseamnd cd, daca u, #u, =u, #u,,

' i ' "
unde ¥, =u, +eu; =u, +e,ee € F.

Utilizarea codurilor ciclice redundante CRC (Cyclic Redundancy
Check) este o masurd puternicd de detectie a erorilor aparute in
transmiterea informatiei. De exemplu, dintre performantele utilizarii
unui cod de control de 16 biti pot fi enumerate:

e crori de 1,2 sau un numar impar de biti si erori in rafale de mai

putin de 16 biti: detectie in proportie de 100%;
e crori in rafala de 17 biti: detectie in proportie de 99,9969%;
e crori 1n rafald de >17 biti: detectie in proportie de 99,9948%.

Deoarece valoarea de control asociatd unui sir de biti se obtine
utilizand teoremele aritmeticii modulo 2, acest lucru conduce la
simplificarea implementarii hardware, care nu necesitd decat registre
de deplasare si porti de tip SAU exclusiv, incorporate in dispozitivul
de control al comunicatiei.
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7.1. Introducere in criptografie

Criptografia descrie campul larg al comunicatiilor secrete, fiind definitd prin
totalitatea mijloacelor si metodelor utilizate pentru protectia interceptarii pasive
(inregistrarea mesajului transmis) sau/si active (modificarea informatiei sau
introducerea de mesaje false pe canalul transmisiei, intre emitatorul si receptorul
legali).

Criptografia are o lungad si fascinanta istorie. A fost folosita pentru prima data de
catre egipteni acum patru mii de ani, iar in secolul XX a jucat un rol hotarator in
cele doud razboaie mondiale. Cei care practicau aceastd adevaratd artd aveau
stranse legaturi cu domeniile militar, diplomatic si de guvernamant. Criptografia
a fost folositd initial pentru a transmite §i proteja strategiile si secretele
nationale. Inceputul utilizirii pe scard tot mai larga, in deceniul 7 al secolului
trecut, a calculatoarelor si a sistemelor de comunicatii a adus cu sine cererea de
mijloace de protejare a informatiilor in format digital si oferirea de servicii de
securitate.

In sens clasic, operatia de criptare consti in aplicarea unei transformari Ex
asupra mesajului (text clar) M care apartine mulfimii (spatiului) mesajelor
notatd cu {M}. Se urmareste, astfel, obtinerea criptogramei (text criptat) C care
apartine multimii (spatiului) criptogramelor notatd cu {C}, atunci cand se
utilizeaza cheia secretd k, apartinand multimii (spatiului) cheilor {K}. Cheia
criptografica k este o secventd secretd, relativ scurtd, de caractere, care
identifica transformarea FEj utilizata. Aceastd cheie este selectatd din spatiul
cheilor {K}, dintr-un numar mare de chei posibile, si este cunoscuta numai de
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catre corespondentii legitimi. Formalizarea matematica este cea prezentata in
relatia

EqM)=C
4.1)

Determinarea mesajului M presupune aplicarea la receptie a unei transformari
Dk, corespunzatoare cheii k, printr-un proces denumit decriptare, conform
relatiei

Di(C)=M (4.2)

Un sistem de criptare si de decriptare se numeste criptosistem si este proiectat de
catre un criptograf. Acesta isi propune sa gaseascda metode pentru a asigura
secretul si/sau autentificarea mesajelor.

Criptanaliza se referd la tehnicile folosite pentru a intra in posesia informtiei
originale prin alte mijloace decat cele disponibile receptorului legal (fara
cunoasterea cheii k). In acest context, criptanalistul este un receptor ilegal care
foloseste metode de lucru specifice criptanalizei.

Sistemele criptografice ofera patru tipuri de servicii principale:

e Secretizare, prin intermediul cdruia persoanelor neautorizate nu li se
permite accesul la informatia corespunzatoare textului clar;

o Autentificare, prin care, de regula, este validata sursa mesajului initial.
Autentificarea se adreseaza atat entitatilor cat si informatiei. Doua parti
care comunica ar trebui sd se identifice una pe cealaltd. O informatie
transmisd pe un canal trebuie sa-si autentifice originea, datele despre
origine, continutul datelor, timpul transmisiunii. Din aceste motive acest
aspect a criptografiei se Tmparte in doud clase majore: autentificarea
entitatilor si autentificarea originii datelor. Autentificarea originii datelor
oferd implicit s1 integritatea datelor, deoarece dacd mesajul a fost
modificat si sursa a fost schimbata.

e [ntegritate, care permite luarea in considerare numai a anumitor mesaje
transmise catre persoana identificatd si stabileste ca aceste mesaje nu fac
parte din categoria celor transmise anterior. Serviciul de integritate
asigurd faptul cd mesajul nu a fost transmis accidental, in timpul
operatiilor de transmitere, insertie sau stergere;
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e Nerepudierea originii, care oferd protectie impotriva unui transmitator de
mesaje care neagd, ulterior, transmiterea acestora. Acest serviciu previne
neacceptarea unei identitdti de a indeplini angajamente sau actiuni
asumate anterior.

Protocolul criptografic consta dintr-un algoritm care urmareste realizarea in
secret a comunicatiilor intre diferiti parteneri. Acesta poate fi reprezentat printr-
un numar relativ mare de proceduri matematice, numite transformari, care
definesc modul in care o secventd de date inteligibile, care reprezintd mesajul M,
este schimbata Intr-o secventa aparent aleatoare, care constituie criptograma C.

Dezvoltarea metodelor de criptare pentru sistemele de transmisii de date se
bucurd in prezent de un mare interes. Existd doud directii de lucru, care de cele
mai multe ori se intrepatrund, si anume:

e FElaborarea de algoritmi de criptare cat mai puternici, cu implementare
hardware si/sau software;

e Elaborarea si proiectarea de reguli si protocoale specifice pentru utilizarea
unui anumit algoritm.

In functic de existenta sau nonexistenta unor proceduri de criptare si
autentificare, canalul de comunicatie al unei retele de transmisii de date poate fi:
e Public, atunci cand nu existd proceduri de criptare si autentificare;
e Privat, definit de existenta exclusiva a procedurilor de criptare;
o (Cu semnatura, caracterizat in exclusivitate de proceduri de autentificare;
e Sigur, atunci cand exista atat proceduri de criptare, cat si de autentificare.

O prima clasificare a sistemelor criptografice, realizata in functie de maniera in
care este prelucrat mesajul, este urmatoarea:

e Sisteme criptografice cu criptare secventiald, caz in care mesajul este
tratat pe portiuni mici (bifi sau caractere), generandu-se o seccesiune
pseudoaleatoare de simboluri;

e Sisteme criptografice cu criptare bloc, situatie in care sistemul devine pur
combinational, la nivel de blocuri mari din mesaj. La aceste sisteme, o
modificare aparuta in blocul de intrare determina o modificare majora in
blocul de iesire, printr-un proces numit de propagare a erorii.
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In functie de relatia dintre cheile de la emisie si de la receptie, notate cu k si k),
sistemele criptografice pot fi:

o Sisteme criptografice cu chei secrete, cunoscute si sub numele de sisteme
criptografice simetrice, pentru care cheile k si k* sau cu usurintd deduse
prin calcul una din cealalta. Aceste sisteme necesitd dezvoltarea unor
servicii suplimentare de management al cheilor secrete;

e Sisteme criptografice cu chei publice, cunoscute si sub numele de sisteme
criptografice asimetrice, pentru care cheile k si & sunt diferite, imposibil
de dedus una din cealalti in anumite conditii. In plus, este posibil ca
aceste sisteme sa fie:

- bidirectional asimetrice, atunci cand cele doud chei k si k& nu pot
f1 deduse una din cealalta;
- inainte asimetrice, atunci cind cheia k" nu poate fi dedusa din £;
- inapoi asimetrice, atunci cand cheia k nu poate fi dedusa din k.

Plecand de la probabilitatea cunoasterii de catre criptanalist a criptosistemului

eqe, 0w,

(a textului clar), si anume:

e Atacul cu text criptat cunoscut, atunci cand criptanalistul are la dispozitie
esantioane de criptotext, suficient de lungi, astfel incat el se poate servi de
cunoasterea caracteristicilor specifice ale limbajului utilizat;

e Atacul cu text clar cunoscut, situatie in care criptanalistul cunoaste
perechi text clar-text criptat corespunzator, de tipul (M, Ex(M)) ;

e Atacul cu text clar ales, cand pentru anumite mesaje M, alese de catre
criptanalist, sunt cunoscute criptogramele Ei(M). Criptanalistul poate
emite ipoteze asupra cheii k sau poate pretinde ca este un utilizator
autorizat al sistemului 1n discutie;

o Atacul cu metoda de criptare Ei cunoscutd, caz in care criptanalistul are la
dispozitie un timp suficient de lung pentru a putea determina metoda de
decriptare Dy, Tnainte chiar de a primi la receptie un esantion de criptotext.

Un sistem criptografic este considerat sigur daca criptanaliza nu isi atinge
obiectivul de determinare a mesajului.

Un sistem secret care rezista la orice atac criptanalitic, indiferent de volumul
calculelor care se cer, se numeste sigur neconditionat.
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Sistemul secret este sigur computational atunci cand se recunoaste posibilitatea
criptanalistului de a intra Tn posesia mesajului dupa o cantitate finita de calcule
care ocupd un volum de calcul foarte mare, nejustificat din punct de vedere
economic.

In acest context, in literatura de specialitate sunt citate frecvent dezideratele lui
Kerckhoff, care sunt urmatoarele :
1. sistemul trebuie sa fie, daca nu teoretic, cel putin practic, de nepatruns;
2. compromiterea amanuntelor despre sistem nu ar trebui sa produca
inconveniente corespondentilor;
3. cheia trebuie sa poatd fi memorata fara a necesita transcrierea ei $i sa
poatd fi schimbata usor;
4. criptograma trebuie sd poata fi transmisa prin telegraf;
. aparatul de criptare trebuie sd fie portabil si sd poatd fi operat de o
singurd persoana;
6. sistemul trebuie sa fie usor de Inteles si sa nu necesite nici cunoasterea
unor liste lungi de reguli, nici o capacitate intelectuala dezvoltata.

)}

Aceste enunturi au fost elaborate in 1883 si majoritatea lor raman folositoare si
astdzi. Punctul al doilea permite clasei functiilor de criptare folosita sa fie
cunoscuta public si securitatea sistemului sa fie bazata doar pe cheia aleasa [26].

In orice criptosistem sunt implicate doud alegeri statistice: alegerea mesajului si
alegerea cheii. Pentru evaluarea cantitafii de informatie, atunci cand se alege un
mesaj M, se utilizeaza notiunea de entropie a spatiului mesajelor

HM) == p(M,)log p(M,) 43)

i=1
cu notatia p(M;) — probabilitatea de a fi emis mesajul M, .

Gradul de nesiguranta asociat alegerii cheii k este dat de

H(k) == p(k;)logp(k;) (4.4)
j=1
Cantitatea maximd de informatie se obtine atunci cand mesajele sunt
echiprobabile, fiind egala cu log(n). Informatia este complet ascunsa atunci cand
nedeterminarea cheii este maxima si este verificata conditia
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H(k) =log(n) (7.5)

Aceastd valoare reprezinta si cantitatea de nedeterminare maxima care poate fi
introdusa intr—un sistem secret. Se poate deduce de aici un principiu general, si
anume acela ca incertitudinea care poate fi introdusd intr—un criptosistem nu
poate fi mai mare decat incertitudinea cheii. Teoretic, dacda numarul de mesaje
este infinit, ncio cheie finitd nu asigura secretul perfect. Rezultd asadar, ca din
punct de vedere al criptanalistului, un sistem secret este identic cu un sistem de
comunicatii influentat de perturbatii, cu urmatoarele diferente:

e Transformarea prin criptare este mai complexd decéat perturbatiile din
canalul de comunicatie;

e Cheia unui sistem secret este aleasa dintr—o multimefinitd, in timp ce
zgomotul din canal este continuu si face parte dintr—o mulfime infinita.

Considerand » criptograme, g chei si / mesaje, reprezentand toate criptogramele,
cheile, respectiv mesajele de o anumita lungime N, ca indici ai secretului
teoretic se folosesc doua tipuri de echivoc, si anume:

e Echivocul asociat cheii, notat H(k/C);
e Echivocul asociat mesajului, notat H(M/C), de forma:

Hk/C) = =33 plk, A C)log p(k, A C)) (4.6)

i=1 j=1

H(M/C)=-3"3" p(M, A C,)log p(M, N C,) @.7)

i=1 j=I

O clasificare riguroasa a metodelor criptografice este destul de dificil de realizat,
datorita numarului mare de criterii posibile si a numarului foarte mare de metode
aflate in uz. O clasificare foarte generald, care ia in consideratie evolutia acestor
metode, este urmatoarea:
e metode criptografice clasice
— prin substitutie (monoalfabetica, poligrafica, polialfabetica);
— prin transpozitie
e metode criptografice computationale
— simetrice;
— cu chei publice
- metode criptografice cu coduri redundante.
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4.2. Criptosisteme clasice
4.2.1. Cifrul lui Caesar

Cifrul lui Caesar este un cifru cu substitutie in care fiecare litera din grup este
inlocuita pentru deghizare cu o alta literd. Acest algoritm este unul dintre cele
mai vechi cifruri cunoscute si este atribuit lui Julius Caesar. In aceastd metoda,
A devine D, B devine E, C devine F, ..., X devine A4, Y devine B, Z devine C,
conform reprezentdrii din tabelul 7.1.

Tabelul 4.1.
ﬂiﬂ;ﬁt AIB|C|D|E|F|G[H|1|J|K|LMN|O|P|Q|R|S|T|UVWIX|Y|Z
Alfabet |1 b e Gl 1|7 |K|LMIN|O|P|Q[R|S|T[UIVIWX|Y|Z|A|B|C

criptograma

De exemplu, mesajul

ACESTA ESTE UN TEXT CODIFICAT
devine
DFHVWD HVWH XQ WHAW FRGLILFDW.

O mica generalizare a cifrului lui Caesar permite alfabetului textului cifrat sa
fie deplasat cu & litere, in loc de a fi deplasat intotdeauna cu trei litere. In acest
caz, k devine o cheie pentru metoda generala a alfabetelor deplasate circular.

Matematic, cifrul lui Caesar generalizat se exprimd conform relatiei (4.1), iar
printr-o transformare liniara a functiei, se obtine

C, =(m;+k)mod p (4.8)

unde i = 1,n, 7 este lungimea mesajului, p este lungimea alfabetului si k este
cheia, ke [1, p-1].
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Pentru o cheie k=3, se obtine cifrul lui Caesar.

Pentru o cheie k=9, alfabetul de 26 de litere (p=26) si criptograma
corespunzatoare lui sunt cele prezentate in tabelul 7.2.

Tabelul 4.2.

ﬂ?:;? AB|CIDIE|F|GH|I|JK|ILIMN|O|P|Q|R|S|T|UVWX|Y|Z

.Alfabet .| J|IKILIMN|O|P|QR|S|T|UVWX|Y|Z|AB|C|DIEF|GH|I
criptograma

Daca mesajului
ACESTA ESTE UN TEXT CODIFICAT

1 se aplica corespondenta din tabelul 7.2, rezulta urmatorul mesaj criptat

JLNBCJ NBCN DW CNGC LXMRORLJC

7.2.2.Criptarea prin substitutie monoalfabetica

Principala Tmbunatatire a acestui tip de criptare o reprezintad stabilirea pentru
fiecare simbol din textul clar (pentru simplitate cele 26 de litere de mai sus), o
corespondenta cu o alta litera.

Matematic, daca existd o singurd lege de corespondentd notatd cu f (intre
elementele alfabetului mesajului si elementele alfabetului criptogramei),
substitutia este monoalfabetica. Astfel, pentru mesajul M=m;, m,,...,m,, se
obtine criptograma C=c;, c¢3,...,Cn

C=EuM)=f(m), f(m2),..., f(mn) (4.9)

printr-o transformare liniara de forma

Ci=(a mi+b) mod p (4.10)
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unde, suplimentar fatd de notatiile din relatia (7.8), a si b sunt doud numere de
tip intreg, iar cheia k este data de ansamblul (a,b).

Criptarea care foloseste substitufia monoalfabeticd este slaba la atacuri
criptanalitice (in principal cu text criptat), dat fiind faptul cad identificarea cheii
conduce la obtinerea Intregului mesaj.

Ca un caz particular, este prezentat cifrul aleator de substitutie. Cheia este
constituita din 26 de perechi de numere echivalente de forma (a,b), cu (a,b) €
(1,2,3,...,26) . Intr-un mod pseudoaleator, fiecarei litere a alfabetului primar ii
corespunde o literd a alfabetului secundar. Literele alfabetului de substituire sunt
static independente, dar exista dezavantaje legate de generarea, transmiterea si
pastrarea cheii. Un exemplu este cel prezentat in tabelul 7.3.

Tabelul 4.3.
ﬁlef::}et ABICDE[F IGHI I KLMNOPQRS[TUNWX [y
Alfabet gk T ly UL 0P lA[S DF GIHT KL Z XV B N M
criptograma

Cheia acestui tip de codificare o reprezinta sirul de 26 de litere corespunzand
intregului alfabet. In aceste condifii, mesajul

ACESTA ESTE UN TEXT CODIFICAT
devine

QETLZQ TLZT XF ZTBZ EGROYOEQZ.
4.2.3. Criptarea prin transpozitie pe coloane

Spre deosebire de cifrurile cu substitutie, cifrurile cu transpozitie reordoneaza
caracterele, dar nu le deghizeaza.

In exemplul urmitor este prezentati maniera de realizare a criptogramelor
folosind un cifru cu transpozitie pe coloane (tabelul 7.4). Cifrul are drept cheie
un cuvant sau o expresie care nu trebuie sa confind caractere repetate (cheia este
cuvantul ,,universal”). Textul clar (necodificat) este scris orizontal, pe randuri.
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Scopul cheii este sad stabileasca numarul de coloane si sa ordoneze caracterele,
coloana 1 fiind sub litera din cheie cea mai apropiata de inceputul alfabetului.

Text clar: ACEST ALGORITM DE CODIFICARE ESTE FOARTE BUN.

Tabelul 4.4.

u n i vV e r S a 1

8§ 5 3 9 2 6 7 1 4

A C E S T A L G

O R 1 T M D E

C O D 1 F 1 C A R

E E S T E F O

A R T E B U N

Text criptat : LEAFNTMFT EIDETG RO.CRO R IEBADC UAOCEASTISE

7.2.4. Metoda cheilor acoperitoare

Construirea unui cifru imposibil de spart este actualmente destul de simpla.
Tehnica este cunoscutd de decenii, avand urmatoarele etape:

e se alege un sir aleatoriu de biti pe post de cheie;
e se converteste textul clar intr-un sir de biti;
e pentru a obtine codificarea textului clar, se calculeaza xor intre cheie si
textul clar, bit cu bit;
e pentru a realiza decodificarea se calculeaza tot xor intre aceeasi cheie si
textul codificat, tot bit cu bit.
Aceastd metoda, cunoscutd sub numele de metoda cheilor acoperitoare (one-
time pad), are urmatoarele avantaje:

e textul codificat nu oferd criptanalistului nici o informatie;

e se poate codifica orice tip fisier (text, imagine, sunet, video, baza de date,
executabil) ;

e chiar si atunci cand afla metoda de codificare utilizata, criptanalistul nu
are sanse sa deduca cheia, deoarece sirul de biti al cheii poate avea orice
lungime 1n raport cu sirul de biti corespunzator textului clar.
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Cu toata siguranta pe care o ofera aceastd metoda, ea prezintd si dezavantaje
practice importante:

e cheia nu poate fi memorata, necesitand un suport, de preferinta electronic,
o copie a ei putand ajunge oricand 1n posesia unei persoane neautorizate;

e indiferent cd este consultatd partial sau in intregime, informatia codificata
trebuie decodificatd in intregime.
Acesta este un foarte mare dezavantaj in cazul bazelor de date,
utilizatorul fiind obligat sa decodifice si sd codifice respectiva baza de
date in intregime, indiferent de numarul de inregistrari pe care le
consulta/modifica;

e cu cat fisierul codificat este mai mare, cu atat manipularea lui
(consultare/modificare) este mai greoaie, incetinind operarea cu produse
software 1n care este implementata acesta metoda de codificare.

Un exemplu de criptare prin metoda cheilor acoperitoare este cel prezentat in
continuare.

Mesaj: 00101010 10101000 10101010 01111100 01011101 11101111
Cheie: 10010111 00111011 00001111
Criptograma: 10111101 10010011 10100101 11101011 01100110 11100000

4.3. Criptosisteme computationale
4.3.1. Notiuni generale

Daca la algoritmii clasici de criptare secretul este asigurat, in principal, de
folosirea unor chei de lungimi mari, la cele computationale accentul este pus pe
complexitatea algoritmilor de criptare, respectiv de decriptare. Criptarea
utilizand tehnica de calcul genereaza cifruri greu de spart chiar si de catre un
criptanalist care dispune de cantitati mari de text cifrat.

Primul sistem de criptare bloc, criptosistemul Lucifer, a fost creat de IBM in
1970 pentru a mari siguranta transferurilor bancare. In variantele acestui
criptosistem apar pentru prima datd elementele unei retele de substitutie-
permutare. Sunt criptate si decriptate mesaje de orice lungime, in grupuri de 128
biti, sub controlul unei chei de 128 biti alesi aleator. Cheia se putea obtine dintr-
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o carteld magneticd sau o memorie de tip ROM [ ]. Acest tip de criptare prezinta
urmatoarele avantaje:

e pentru aceeasi secventa de mesaj, sunt generate criptograme diferite, la
momente de timp diferite;

e sistemul sesizeaza situatiile in care exista o eroare de transmisie sau cand
este utilizatd o cheie inadecvata.

Cu toate aceste avantaje certe, niciuna dintre variantele acestui criptosistem nu
s-a bucurat de prea multd incredere din partea utilizatorilor, fiind considerate
nesigure.

Schema generald a criptarii folosind tehnica cheilor publice este prezentata in
figura 4.1.

Adversar pasiv
e Cheia sursa
y
Canal nesecurizat d
\ 4 Y
- C -
Criptare Y | Decriptare
Canal securizat
m m
A\ 4 A\ 4
Text necriptat Destinatie
sursa
B
A

Fig. 4.1. Criptare folosind tehnica cheilor publice

Se considerd o comunicare intre doud entitdti, A si B. B selecteazd perechea de
chei (e,d) si trimite cheia de criptare e, numita cheie publica, lui A, prin oricare
dintre cele doud canale, dar pastreaza cheia secretd de decriptare d, numita cheie
privata. A 1i poate astfel trimite un mesaj lui B aplicand functia de criptare
determinatd de cheia publica a lui B pentru a obtine criptograma ¢, c=E.(m). B
decripteaza textul cifrat ¢, aplicand inversa transformarii, D4, determinatd in
mod unic de cétre d. Deoarece nu este necesar ca cheia de criptare e sa fie tinuta
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secretd, ea poate fi facutd publica, astfel incat orice entitate care doreste s ii
transmita un mesaj criptat lui B sd poata face acest lucru, iar B sa poata realiza
decriptarea. Figura 7.2. ilustreaza aceastd posibilitate, unde Ai, Az, Az sunt
entitati distincte. Este de subliniat faptul ca, daca A distruge mesajul m; dupa ce
il cripteazd in ci, atunci nici macar A1 nu mai poate recupera m; din ci.

Cy

Al Eo(m:)=cs P >
e
Co Dd(c1)=m:

Az .

Ee(ms)=c» p > Dd(c2)=m2

e Da(cg)=m3
C3

A3 Ema=c. |4 -

e

Fig. 4.2. Criptarea cu chei publice cu trei entitdti distincte

Criptarea cu chei publice ar putea fi consideratd, in sensul celor prezentate pana
in acest punct, un sistem ideal, care nu are neaparatd nevoie de un canal
securizat pentru transmiterea cheii de criptare. Acest lucru ar implica faptul ca
doua entitdfi ar putea comunica peun canal nesecurizat, fara a se fi Intalnit
vreodatd pentru a face schimb de chei. In realitate, ins3, un adversar poate
“sparge” sistemul, decriptaind mesajele celei de a doua entitdfi, asa cum este
prezentat in figura 7.3.

In acest scenariu, al atacului asupra unei comuniciri in doi cu asumarea unei
identitati false, adversarul isi asuma identitatea entitatii B, trimitandu-1 entitatii
A o cheie publici e pe care A o considerd, in mod incorect, ca fiind cheia
publica a lui B.

Adversarul intercepteazd mesajele criptate ale lui A catre B, le decripteaza
folosind propria cheie privatd d , recripteaza mesajul cu cheia publica e a lui B si
il trimite lui B. Acest fapt evidentiaza necesitatea autentificarii cheilor publice
pentru a obtine autentificarea originii datelor si a cheilor publice ( A trebuie sa
fie sigur ca B este detindtorul legitim al cheii publice sub care a efectuat
criptarea).
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Adversar
Cheia sursa -
Criptare
v Ee(m)=c
- A A c
, Decriptare
© D4 (c)=m © 3
A m . <
Cheia sursa
4 c
Criptare
Ec' (m)=c’ v
7'y Decriptare
Dd(c)=m
Text necriptat
sursa v
Destinatar
A
B

Fig. 4.3. Atacul asupra unei comunicdri in doi cu asumarea unei identitati false
4.3.2. Algoritmul R.S.A

Deoarece toti criptologii au considerat intotdeauna ca de la sine inteles faptul ca
atat pentru criptare cat si pentru decriptare se foloseste aceeasi cheie si ca
aceasta trebuie distribuitd tuturor utilizatorilor sistemului, parea a exista
intotdeauna aceeasi problema inerentd: cheile trebuiau protejate impotriva
furtului dar, in acelasi timp, ele trebuiau sa fie distribuite, astfel incat nu puteau
fi sechestrate Intr-un seif de banca.

In 1976, doi cercetatori, Diffie si Hellman, au propus un tip radical nou de
criptosistem in care cheile de criptare si decriptare sunt diferite, iar cheia de
decriptare nu poate fi dedusa din cheia de criptare. In propunerea lor, algoritmul
(cheia) de criptare E si algoritmul (cheia) de decriptare D, trebuiau sa satisfaca
trei cerinte. Aceste trei cerinte pot fi exprimate simplificat dupa cum urmeaza:

* D(E(M)=M,

150



Capitolul 7. Criptarea datelor

e Este foarte dificil sa se deduca D din £;
e FE nu poate fi spart printr-un atac cu text clar ales.

Respectandu-se aceste trei conditii, nu existd nici un motiv pentru ca E ,
respectiv cheia de criptare, s nu poata fi facutd publica; dimpotriva, toti
utilizatorii care au adoptat acest model de criptosistem trebuie sa-si faca
cunoscute cheile publice.

Plecand de la aceste trei conditii, in anul 1978 a fost inventat criptosistemul
R.S.A. Denumirea lui provine de la numele celor trei inventatori ai acestui mod
de criptare a informatiei: Ron Rivest, Adi Shamir si Leonard Adelman.

Acest criptosistem stad si astdzi, in diverse variante, la baza sistemelor de
protectie a datelor si transmisiilor de informatii. El se bazeaza pe o problema
matematica dificild si anume gasirea unor numere prime foarte mari, fapt care a
impulsionat elaborarea unor metode specifice mai eficiente.

Pentru obtinerea cheilor (cheia privata si cheia publica), se procedeaza astfel:

e Sec aleg doud numere prime p si g;

e Secalculeaza N=pPx(Q siZ=(p—1)><(q—1);

e Se alege un numdr e relativ prim cu z, astfel incit 1 <e<z;

e Se gdseste un numard, astfel incat (e>< d) mod z =1sil<d<z.

Numarul e se numeste exponent public, iar numarul d exponent privat.

In urma operatiilor anterioare se obtin doua perechi de numere (n,e) si (n,d) care
reprezinta cheia publica, respectiv cheia privata.

Pentru a obtine mesajul criptat c, mesajul clar m (privit ca sir de biti), se
imparte in k blocuri de text clar. Fiecdrui bloc m;, (i =0,k - 1) 1 se aplica
functia:

c;(n,e) = m®

mod n,unde i=0,k-1 (4.11)
Astfel, sirul ¢ obtinut reprezinta mesajul criptat.

Pentru decriptare (obtinerea mesajului clar m), criptogramei c i se aplica functia:
d mod n,unde i=0,k-1 (4.12)

mi(n,d) = c;
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Din motive de securitate numerele p si g se sterg dupa generarea cheilor publice
si private.

Securitatea metodei se bazeaza pe dificultatea factorizarii numerelor mari. Daca
un criptanalist ar putea factoriza numarul n (public cunoscut), atunci el ar putea
obtine p si g, iar din acestea pe z. Cu acesta din urma aflat, se restrang si
variantele pentru e, respectiv d. Din fericire, matematicienii incearca de peste
300 de ani sa factorizeze numere mari i experienta acumulatd sugereaza ca
aceasta este o problema mai mult decat dificila.

In figura 4.4. este ilustrat modul de functionare a algoritmului R.S.A.

Inelul cu chel publice a lui A

0 jbt:heia privats
B o aluiC
Chela publicad a lui C
= @ Text criptat @ ——
= > — | —
— (codificat) =
Text _ . Text
lar Criptare Decriptare olar
¢ (codificare) (decodificare)

Fig. 4.4. Schema bloc a functionarii criptosistemului R.S.A.

Persoana A detine un grup (inel) de chei publice ale persoanelor B, C, D si E.
Pentru a transmite un mesaj criptat persoanei C, cripteazd mesajul (textul clar)
cu cheia publicd a lui C. Persoana C primeste mesajul criptat de la A si il
decodifica cu cheia sa privatd, obtinand astfel textul clar original.

In cadrul grupului de persoane A, B, C, D, E, fiecare detine cheile publice ale
celuilalt si le utilizeaza pentru transmiterea mesajelor. De asemenea, fiecare
persoand {isi utilizeazd cheia privatd (personald) pentru a decripta mesajele
primite, astfel Tncat numai destinatarul mesajului poate citi mesajul respectiv.
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Aceastd modalitate de criptare este utilizatd atunci cand expeditorul este
interesat ca nimeni (nici macar cei din grup) sa nu poatd citi mesajul clar.
Dezavantajul acestei metode este ca oricine din grup poate trimite mesaje, iar
destinatarul nu poate fi 100% sigur de identitatea expeditorului.

Un exemplu de calcul este prezentat in continuare.

Se aleg doud numere prime (pentru o criptare eficienta p si q se aleg mai mari de
10100):

Se calculeaza:

n=pq=6153=3233
z=(p-1):(q-1) = 60-52 = 3120

Conform algorimului se alege e = 17 sid = 2753

Cheia publica va fi (n,e)=(3233,17)
Cheia privata rezulta (n,d)=(3233,2753)

Se alege mesajul clar (de criptat) m=123.
Codificarea este

c =m° modn = 123" mod 3233 =
= 337587917446653715596592958817679803 mod 3233 = 855

Decodificarea este

m = c¢? mod n =855%7> mod 3233 =123
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Semnatura digitala R.S.A.

Avantajul algoritmului R.S.A. este ca poate fi utilizat si pentru semnarea
mesajelor expediate. Acest tip de semndturd este cunoscut sub numele de
semndatura digitala R.S.A.

Semnatura digitalda este folositd pentru a identifica autorul unui mesaj si
reprezinta una dintre cele mai importante contributii ale criptarii cu chei publice.
Primul standard international pentru semnaturile digitale , ISO/IEC 9796, bazat
pe schema cheilor publice RSA, a fost adoptat in 1991. Schema bloc a
sistemului de transmitere a mesajelor semnate digital este reprezentata in figura
4.5.

Dupa cum este cunoscut, fiecare membru al unui grup detine cheia publicad a
celorlalti membri ai grupului si cheia sa privata. Pentru a transmite persoanei C
un mesaj criptat §i semnat, persoana A cripteaza mesajul (textul clar) cu cheia sa
privatd (personald). Persoana C primeste mesajul criptat de la A si il decodifica
cu cheia publica a acesteia (cheia publica a lui A), obtinand astfel textul clar
original.

Inelul cu chel publice & lui C

Cheia privatd a lui A 5.‘: 0
B E

Chela publica & lui A
@ Text criptat @
— > —»
(codifica)

Criptare Decriptare
(codificare) (decodificare)

h

= ' | I
= & l
=3 LI
= % ”

Fig. 4.5. Schema bloc a sistemului de transmitere a mesajelor semnate digital
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Spre deosebire de schema de criptare din figura 7.4, in acest caz, toate
persoanele din grup pot decodifica mesajul dar nu existd nici un dubiu in
privinta identitatii expeditorului.

A, B, C, D si E pot fi atat persoane cat si programe, ceea ce Inseamna cd acest
sistem de criptare poate fi folosit :

e de persoane 1n vederea transmiterii de maseje (de exemplu transmiterea de
e-mail-uri, fisiere in orice format),

e de programe (pachete de programe client/server) in vederea transmiterii
de informatii de la aplicatia server la aplicatia client si/sau invers, in
cadrul retelelor de tip LAN (Local Area Network) sau WAN (World Area
Network).

Folosind notatiile de la metoda de criptare, pentru a obtine mesajul criptat c

(criptograma semnata digital), mesajul clar m (privit ca sir de biti), se imparte n
k blocuri de text clar. Fiecarui bloc m;, (i = 0,k - 1) i se aplica functia

c;(n,d) = mY% mod n,unde i=0k-1 (4.13)
Astfel sirul ¢ obtinut reprezinta mesajul criptat semnat.

Pentru decriptare (obtinerea mesajului clar m), criptogramei c i se aplica functia
m;(n,e) = ¢;€ mod n,unde i=0,k-1 (4.14)

4.3.3. Algoritmul EI-Gamal

Schema de criptare El-Gamal se bazeaza pe rezolvarea problemei logaritmilor
discreti care considerd drept date inifiale un grup G de ordinul n si SeG,
logaritmul discret al lui # in bazd «, notat cu log, £ este numarul intreg unic x,
0 <x < n-1, astfel incat f=a".

Cel mai important aspect al criptdrii cu chei publice este acela care se refera la
faptul cd autorul unui mesaj nu are posibilitatea sa il decripteze, dupa ce I-a
trimis destinatarului, deoarece nu detine cheia privatd necesara decriptarii.
Astfel, dacd este transmis, din greseald, un mesaj unui alt destinatar decat cel
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dorit, acesta nu il va putea decripta, pastrandu-se in acest fel secretul respectivei
informatii.

In acest context, doua entitati A si B care doresc sa comunice trebuie sa
parcurgd urmatoarele etape:

e generarea cheilor pentru criptarea cu chei publice El-Gamal (algoritm 1);

e realizarea schimbului de chei publice, care poate fi facuta pe orice canal
de comunicatii, indiferent de gradul de securitate conferit de acesta (de
exemplu prin e-mail sau telefonie);

e criptarea de citre B a mesajului pe care doreste sa i-l transmita lui A
(algoritm 2);

e decriptarea de catre A a mesajului cifrat ¢ primit de la B (algoritm 3).

Algoritm 1. Generarea cheilor pentru criptarea cu chei publice ElI-Gamal

Fiecare entitate creeaza o cheie publica si o cheie privatd corespunzatoare.
Entitatea A trebuie sa aplice urmatorii pasi:

e (Generarea unui numar p prim, cu o valoare mare, $i a unui numar
o din Z7p;

e Selectarea unui numar intreg aleator a, 1 <a < p-2, si calcularea a“
mod p;

e A detine cheia publica (p, o, &”) si cheia privata a.

Algoritm 2. Criptarea cu chei publice EI-Gamal
Entitatea B cripteazd mesajul m, prin aplicarea urmatorilor pasi:

e Obtinerea cheii publice apartinand lui A (p, o, &) ;

e Reprezentarea mesajului ca un numar intreg apartinand domeniului
{0,1,....,p-1};

e Selectarea unui numar intreg aleator &, 1 <k <p-2;

e Calculareay = o mod p si a lui § = m(a®)* mod p.

e Trimiterea catre A a textului cifrat c=(y, o).

Mesajul este considerat a fi un sir de caractere. Pentru a putea fi criptat, aceste
caractere sunt transformate in codul ASCII (American Standard Code for
Information Interchange) echivalent lor. Deoarece reprezentarea mesajului se
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face ca un numar intreg apartinand domeniului {0,1,...,p-1}, p nu poate fi ales
mai mic decat 128.

Algoritm 3. Decriptarea cu chei publice EI-Gamal

Pentru a recupera textul m, care a fost cifrat, din ¢, A trebuie sa aplice pasii de
mai jos:

e Folosind cheia privata a, calculeaza y*/** mod p, cu y7-/“=y =g,
e Recuperarea lui m calculand (y )0 mod p.

Verificarea decriptarii. Decriptarea permite recuperarea textului mesajului

original, deoarece Y - d mod p = o “ma™ mod p = m.

in continuare este prezentat un exemplu de criptare folosind algoritmul El-
Gamal pentru parametri mici.

Generarea cheii. Entitatea A selecteaza numarul prim p=2357 si un =2 din
Z’»57. In continuare, A isi alege cheia privatd a=1751 si calculeazi

o modp = 2" mod 2357 =1185.

Cheia publica a lui A este (p=2357, a=2, a“=1185).

Criptarea. Pentru a cripta mesajul m=2035, B selecteaza un numar intreg aleator
k=1520 si calculeaza:

y=27"mod 2357 = 1430

0=2035 - 1185 mod 2357 =697.

B trimite lui A y= 1430 si 6 = 697.

Decriptarea. Pentru a decripta, A calculeaza

P14 = 1430 mod 2357 =872

si recupereaza mesajul m, calculand

m =872 - 697 mod 2357 = 607 784 mod 2357 = 2035.
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4.3.4. Algoritmul Merkle-Hellman

Schema de criptare Merkle-Hellman se bazeaza pe problema sumei subsirurilor.
Ideea de baza este selectarea unei instante a problemei sumei subsirurilor care
este usor de rezolvat, deghizatd apoi ca o instantd a problemei generale a
problemei sumei subsirurilor care este mai dificil de solutionat. Sirul original
poate servi drept cheia privata, iar sirul transformat serveste drept cheie
publica.

Schema de criptare Merkle-Hellman este importantd din motive istorice,
deoarece a fost prima realizare concretd a unei scheme de criptare cu chei
publice. Ulterior au fost realizate mai multe variante, dar toate, inclusiv cea
originala, s-au dovedit nesigure.

Definitia problemei sumei subsirurilor poate fi formulata astfel: fiind dat un sir
de intregi pozitivi {a;, a,...,a,} $i un intreg pozitiv s, sd se determine daca
existd sau nu un subsir @¢; a carui suma este s, si daca existd x; € {0,1}, 1 <i<n
astfel incat ) i=1" aix;=s.

Algoritmul pentru generarea cheilor pentru criptarea cu chei publice Merkle-
Hellman cuprinde in mod necesar urmatoarele etape:

Fiecare identitate isi creeaza o cheie publica si una privata corespunzatoare

1. Un numar intreg n este stabilit ca parametru comun de sistem.

. Fiecare identitate urmeaza pasii 3-7.

. Se alege un sir supercrescator (b;, b, ..., b,) si un modul M astfel incat
M>b;+bs>+...+b,.

4. Se selecteaza un intreg aleator W, 1< W < M — 1, astfel incat cel mai
mare divizor comun al lui W si M sa fie 1.

. Se alege o permutare aleatoare [1[]de Intregi {1, 2, ..., n}.

Se calculeaza a; = W -br1;n[Jmod M pentru i=1, 2, ..., n.

7. Cheia publica a lui A este (ay, az, ... ,an), 1ar cheia privata este ([ 1,, M,

W, (bi, by, ... ,by)).

[JS I )

SN
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Criptarea cu chei publice Merkle-Hellman. B cripteaza un mesaj m pentru A.

a. Se obtine cheia publica autentica a lui A (ay, a, ... ,ax)

b. Mesajul m este reprezentat ca un sir binar de lungime n, m=mm>...m,
c. Este calculat intregul c=m;a;+mzaz+...+mua,

d. Textul cifrat c este trimis catre A.

Decriptarea cu chei publice Merkle-Hellman

e. Se calculeaza d = W'c mod M.

f. Rezolvand problema sumei subsirurilor, sunt gasiti intregii 7y, 7, ..., 7,
ri € {0,1}, astfel incat d=rib;+r:bs>+...+rnb,.

g. Bitii mesajului sunt: m;=rr), i €1,2,...,n.

Algoritmul binar extins al celui mai mare divizor comun, folosit pentru a
determina inversul fata de inmultire al x mod y

Date de intrare: doud numere intregi x si z.
Date de iesire: intregii a si b, astfel incat ax + bz = 1, unde 1 este cel mai mare
divizor comun al lui x si y.
1. cat timp x s1 y sunt pare, executd: x«—x/2, y«—y/2
2. ue—x, ve—y, A—I1, B—0, C—0, D1.
3. cat timp u este par, executa:
3.1, u—u/2
3.2. daca A=B=0 (mod 2), atunci 4«<—A/2, B«—B/2;
altfel, A—(A+y)/2, B—(B-x)/2.
4. cat timp v este par, executa:
4.1. ve—v/2
4.2. daca C=D=0(mod 2), atunci C—C/2, D<—D/2;
altfel, C«—(C+y)/2, D«—(D-x)/2.
5. dacau>vatunciu—u—-v,A«—A-C,B—B-D
altfel: ve v—u, C— C—- A4, D «— D - B.
6. Daca u = 0, atunci a«—C, b<—D si returneaza a, altfel reia de la pasul 3.

Definitie: un sir (b;, b2, ... , by) de numere intregi pozitive este supercrescator
daca are proprietatea b; > Yj=i'"! b; pentru fiecare i, 2 <i < n.
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Algoritm pentru rezolvarea problemei sumei unui subsir supercrescator

Date de intrare: un sir supercrescator (b, bz, ... , by) si un numar intreg s, care
este suma subsirului b;.
Date de iesire: (x;, x, ..., x») unde x; € {0,1}, astfel incat ) i1 x;b; = s.

l. i—n

2. cattimp 1> 1 executa:
dacd s > b;, atunci x;«— 1 si s < s - b; ; altfel: x; < O.
i—i-1

3. returneaza (x;, x2, ... , Xn)

Verificarea decriptarii. Decriptarea din algoritmul de mai sus permite
recuperarea textului mesajului original, deoarece d = Wic = W'Yii" ma; =
Yi=1" mibrg (mod M). Deoarece 0 < d < M, d = Y =" mibrin[lmod M, deci
solutia oferita la pasul g al decriptarii indica In mod corect bitii mesajului dupa

aplicarea permutarii [][]

In continuare este prezentat un exemplu de criptare folosind algoritmul Merkle-
Hellman pentru parametri mici

Generarea cheilor

Fie n=6. Entitatea A alege sirul supercrescator (12, 17, 33, 74, 157, 316),
M=T37, W=635, si permutarea [1[1= {1, 2, 3, 4, 5, 6} definitd prin [1[1[11[1[]=
3, 00200=6, 10300=1, 00400=2, 00500=>5¢i (1161 1=4 .

Cheia publica a lui A in urma calculelor:

a; =W by mod M = 635-33 mod 737 = 20955 mod 737 =319

a> =W b 2 mod M =635-316 mod 737 = 200660 mod 737 = 196
a3 =W br 3y mod M = 635-12 mod 737 = 70620 mod 737 =250
as =W br 4y mod M = 635-17 mod 737 = 10795 mod 737 =477
as =W bi ;) mod M = 635-157 mod 737 = 99695 mod 737 =200
as = Wb i mod M = 635-74 mod 737 = 46990 mod 737 = 559
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este sirul (319, 196, 250, 477, 200, 559), iar cheia privata este ([1[1[1M, W, (12,
17,33, 74, 157, 316)).

Criptarea. Pentru a cripta mesajul m = 101101, B calculeaza
c=1319+0-196 + 1-250 + 1-477 + 0-200 + 1-:559 = 1605
si 1l trimite lui A.

Decriptarea. Pentru a decripta ¢ , A calculeazd d = Wc mod M cu ajutorul
algoritmului binar extins al celui mai mare divizor comun, sub forma d = W-ic
mod M = 513-1605 mod 737 = 136.

Pentru a decripta mesajul trebuie rezolvata ecuatia:

136 =12r; + 17r2 + 3313 + 74ry + 15715 + 31676, obtinandu-se r; = 1, r2 = 1, r3
=1, rs =1, rs =0 rs = 0, apoi se aplica permutarea [ /[ ] rezultdnd bitii
mesajului: m; = rs=1, m>=rs=0,ms=ri=1,my=r2=1,ms= r2=0, ms
= ry = I, deci mesajul decriptat este m = 101101 , acelasi cu cel care a fost
criptat.

4.3.4. Algoritmul D.E.S

Sistemul D.E.S. (Data Encryption Standard) este unul dintre cele mai
cunoscute exemple de cifruri bloc, adoptat in 1977 in SUA de catre National
Bureau of Standards drept standardul federal de procesare a informatiei pentru
criptarea informatiilor neclasificate, pornind de la un cifru elaborat de IBM.
D.E.S. este un cifru bloc cu lungimea de 64 biti prelucrati in conjunctie cu o
cheie, compusa din 56 bifi generati pseudo-aleator si 8 biti folositi pentru
detectarea erorilor de transmisie; fiecare din acesti bifi reprezintd paritatea
impard a celor 8 octeti ai cheii. Aceasta este expandata la lungimea blocului si
pastrata de catre toti membrii unui grup de utilizatori.

Constructia fundamentald a unui bloc D.E.S. este o combinatie a doua tehnici
elementare de criptare, si anume substitutie urmata de permutare, efectuate
asupra textului, pe baza unei chei. Aceastd constructie este cunoscutd sub
denumirea de runda. Criptosistemul D.E.S. este compus din 16 runde.
Algoritmul este bazat pe un set de permutdri, substitutii $1 sumd modulo 2,
aplicate iterativ de 16 ori, pe un bloc de 64 biti, prin folosirea de fiecare data a
unei chei diferite de 48 biti, extrasa dintr-o cheie de 56 biti.
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Criptarea D.E.S. consta din urmatoarele categorii de prelucrare efectuate asupra
blocului ce contine textul de cifrat, conform prezentarii din figura 4.6 [2]:

e blocul de date de 64 biti este supus unei permutari initiale “IP”;

e blocul permutat trece printr-un calcul complex care depinde de cheie si
care consta din 16 iteratii functional identice, parametrizate de chei
diferite;

e un interschimb al celor doua jumatati ale blocului, fiecare avand 32 biti;

e 0 permutare (transpozitie) finala, care este inversa celei initiale.

TR
l

Prelucrarea la fiecare iteratie “i” consta din urmatoarele operatii [2]:

e se noteaza cu L(i-1) si R(i-1) cele doud jumatati de 32 de biti, stanga si
dreapta, care compun blocul supus iteratiei respective;

e considerand k(i) cheia si un bloc de 48 de biti alesi din cei 64 de biti ai
cheii, sunt valabile relatiile pentru calculul iesirilor L(i) si R(i) :

L(i) = R(i-1);
R() = L(i-1) ® f(R(i-1), K(i)) (4.15)

Ultima iteratie este diferita de celelalte, fiind definita de relatiile:

L(16) = R(15);
R(16) = L(15) ® f(R(15), K(16)) (4.16)
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64 biti text clar

\ 4

Permutare
initiala

A 4

Iteratia 1

m—=tmT A
4_

~

Iteratia 16

A 4

Interschimb
jumatati

Permutare finala

\ 4

64 biti text
cifrat

Fig. 4.6. Schema generald a criptarii cu algoritmul D.E.S.

Functia de criptare f folositad realizeaza o substitutie neliniara, astfel incat asupra
blocului initial de 32 de biti se aplica o functie de expandare E, care genereaza
48 de biti la iesire. In continuarea prelucrarilor ficute de functia £, E(R(i-1)) se
insumeazd modulo 2 cu cei 48 de biti ai cheii K(i). Rezultatul este partitionat in
8 blocuri de 6 biti care constituie intrarile a 8 cutii S(j), j=1,..,8, care realizeaza o
substitutie neliniard cu 6 intrari si 4 iesiri.
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Fie S;, S,...,S8s cele 8 cutii S, P functia de permutare si £ functia de expandare
prezentate mai sus. Pentru a defini functia f(R(i-1), K(i)) se realizeaza blocurile
Bi,...,Bs de 6 biti fiecare

Bi,...Bs = K(i) ® E(R(i-1)) (4.17)

In acest caz, blocul f{R(i-1), K(i)) poate fi definit ca

J(R(-1), K(i)) = P(S1(B1) S2(B>) ... Ss(Bs)) (4.18)

Dupa calculul format din cele 16 iteratii descrise anterior, blocul de 32 de biti
este supus unei permutari IP"!, inversa permutarii inifiale.

Decriptarea constd in folosirea aceluiasi algoritm, dar cu cheile K(i) aplicate in
sens invers, de la Kjs la K;. Astfel, primul pas in decriptare este aplicarea
permutérii IP, care dezleagd ultimul pas IP-! din operatia de criptare. Apoi se
genereaza in sens invers:

R(i-1) = L(i)
L(i-1) = R() @ fIL(i), K(i)) (4.19)

Relatiile (4.19) urmeaza a fi aplicate de la R(16) s1 L(16), generandu-se in final
R(0) si L(0). In final, blocul de 64 de biti obtinut este supus unei permutari
inverse IP"!, ceea ce conduce la obtinerea mesajului de tip text clar.

Atacuri asupra algoritmului D.E.S.

Pentru orice sistem de cifrare, cea mai populard metoda de atac este atacul
forta—brutd, ceea ce inseamnd incercarea tuturor cheilor posibile pentru
spargere. Lungimea cheii este cea care determind numarul de chei posibile si,
prin urmare, posibilitatea de reusita a acestui atac.

In mediile academice, au fost avansate mai multe propuneri pentru spargerea
criptosistemului D.E.S. In 1977, Diffie si Hellman au propus o masina de calcul,
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al carei cost era estimat la 20 milioane USD, care putea gasi cheia D.E.S. in 24
ore. In 1993, Wiener a propus si el o masind de cdutare a cheii care costa 1
milion USD si care gasea cheia D.E.S. in 7 ore.

Fezabilitatea spargerii criptosistemului D.E.S. a fost demonstrata inca din 1988,
cand a fost infiinfatd o comunitate de spargere a D.E.S. de catre Electronic
Frontier Foundation (EFF). Motivatia acestui grup era sd demonstreze ca
D.E.S. era la fel de usor de spart in teorie, ca si in practica. Masina foloseste
atacul fortat pentru a sparge cheia in mai putin de doua zile de cautare.

Existd si 0 a doua categorie de atacuri, numite atacuri mai rapide decdt fortai-
brutd . In aceasti categorie sunt incluse trei tipuri de atacuri cunoscute care pot
sparge toate cele 16 faze ale D.E.S. cu o complexitate mai micd decat cautarea
de tip forta-bruta: Criptanaliza Diferentiala (DC), Criptanaliza Lineara (LC) si
atacul Davie. Cu toate acestea, atacurile sunt teoretice si sunt imposibil de pus
in practica, fiind denumite si vulnerabilitati certificate.

Criptanaliza diferentiala a fost descoperita la sfarsitul anilor *80 de Eli Biham s1
Adi Shamir. Pentru a sparge toate cele 16 faze, criptanaliza diferentiald necesita
247 secvente de text prestabilite. D.E.S. a fost proiectat sd reziste atacului DC.

Criptanaliza lineara a fost descoperitd de Mitsuru Matsui in 1994 [20], si
necesitd 2% secvente de text prestabilite; metoda a fost implementata si a fost
primul experiment criptanalitic raportat de catre D.E.S. Nu existd nici o proba sa
ateste faptul cd DES a fost proiectat sa reziste la acest tip de atac.

O generalizare a LC, si anume criptanaliza lineara multipla, a fost sugerata in
tot in 1994 de catre (Kaliski si Robshaw [21] si a fost rafinatd mai departe de
Biryukov in 2004 [22] ; analiza lor sugereaza cd aproximarile lineare multiple
pot fi folosite pentru a reduce datele necesare atacului cu cel putin un multiplu
de 4, fiind necesare astfel 2*! secvente in loc de 2%.

In timp ce criptanaliza diferentiala si cea lineara sunt tehnici generale si pot fi
aplicate unui numar mare de categorii de criptosisteme, atacul Davie este o
tehnica specializata pentru D.E.S., propusa la inceput de Davie in anii ’80, si
imbunatatitd de Biham si Biryukov in 1997. Cea mai puternica forma de atac
necesitd 2°° secvente de text prestabilite, are o complexitate de ordinul 2°° si are
51% rata de success.
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4.3.5. Algoritmul A.E.S.

Standardul de codare avansat A.E.S.- Advanced Encryption Standard a fost
dezvoltat in anul 1977 de doi criptografi belgieni, Joon Daemen i Vincent
Rijmen, sub denumirea de “Rijandel”, un hibrid alcatuit din numele celor doi
inventatori. Acest algoritm a reprezentat o imbunatatire a proiectului initial al
celor doi, numit Square, fiind o retea de tip substitutie-permutare. A.E.S.
prezintd avantajul rapiditatii, este relativ usor de implementat si necesita putina
memorie.

Descrierea algoritmului A.E.S.
A.E.S. are o marime bloc fixa de 128 biti si marimea cheii de 128, 192 sau 256

biti si opereaza pe un tablou de biti de dimensiune 4x4, numit “the state”,
conform reprezentarii din figura 4.7.

L=
=

Fig. 4.7. Descrierea algoritmului A.E.S.

Pentru codare, fiecare ciclu a lui A.E.S. (exceptand ultimul) constd din patru
stadii, $1 anume:

e Substituire, prin efectuarea unui pas de substitutie neliniar, prin care
fiecare bit este inlocuit cu un altul, conform descrierii din figura 7.7.;

e Schimbarea randurilor — un pas de transpunere, unde fiecare rand al starii
este schimbat ciclic la un anumit numar de pasi;

o Amestecarea coloanelor - o operatie de amestecare care opereaza asupra
coloanelor de stare, combinand cei 4 biti din fiecare coloana folosind o
transfomare liniara;
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e Cheia adaugare ciclica, in care fiecare bit al starii este combinat cu cheia
ciclului, astfel incat fiecare ciclu este obtinut din cheia zero folosind o
cheie program.

Ciclul final omite stadiul amestecarii coloanelor.
Pasul de substitutie

In pasul de substitutie, fiecare bit din tablou este actualizat folosind un S-box de
8 bifi. Aceasta operatie furnizeaza o neliniaritate in cifru. S-box-ul folosit este
obtinut din inversarea functiei GF (2%) cunoscutd, cu bune proprietati neliniare.
Pentru a evita atacurile bazate pe proprietdti simple algebrice, S-box-ul este
construit prin combinarea functiei inverse cu o transformare inversabild. S-box-
ul este de asemenea ales pentru a evita orice puncte fixe si orice puncte fixe
opuse.

Pasul de schimbare a randurilor (Shift Rows)

Pasul de schimbare a randurilor opereaza asupra randurilor stadiului, conform
prezentarii din figura 7.8., schimband ciclic bitii din fiecare linie dupa un anumit
tipar. Pentru A.E.S., primul rand este lasat neschimbat. Fiecare bit al celui de al
doilea rand este schimbat cate unul citre stinga. In mod similar, randurile trei
sipatru sunt schimbate dupa un tipar de doi, respectiv trei.

In acest fel, fiecare coloana a starii de iesire a pasului ‘Schimbarea randurilor’
este alcatuita din bitii fiecarei coloane a starii de intrare.

hl

I:h-!l:lil! aI:I.I:I aIII.!I an.z a{I,l al:l.l:l aI:I.!I aﬂ.i aﬂ,!

shit 1|8y 8y,| 8,59, 8,889,593,
ol Wil Wil >

2| By By | By By By2| B3| 30| 3
e S a—

Shift 3| Gy 8, 8, ?a.a CHERERLE
L

Fig. 4.8. Pasul de schimbare a randurilor
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Pasul de combinare a coloanelor (Mix Columns)

In pasul de combinare a coloanelor, cei patru biti ai fiecarei coloane a starii sunt
combinati folosind o transformare liniara inversabilda Tmpreund cu schimbarea
randurilor, combinarea coloanelor furnizand difuzia in cifru. Fiecare coloana
este tratatd ca un polinom definit In GF(2®) si este atunci tnmultitd modulo X*
+1 cu un polinom fix C(X), asa cum este ilustrat in figura 4.9.

|Mlxv|:n1u m nsl

\

& c(x)|

Fig. 4.9. Pasul de combinare a coloanelor

Pasul cheie adaugare ciclica (Add Round Key)

In acest pas, subcheia este combinati cu starea. Prin efectuarea fiecirui ciclu, o
subcheie este obtinuta din cheia principald folosind programul cheii, fiecare
subcheie avand aceeasi marime ca si starea. Subcheia este adaugata prin
combinarea fiecarui bit al starii cu bitul corespunzator al subcheii bitwise (bitul
inteligent) XOR. Realizarea acestui pas poate fi observata in figura 4.10.

= R 0.1 | Fa,2| Doz b’n,o bﬂ,l bn.z bn.3
AddRoundK

= el EnEElE

= P 1 b‘z.u b.

= g \_\ =

kD.'D k r

K, o k,,

K0

Kso

Fig. 4.10. Pasul cheie addugare ciclica
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Implementarea A.E.S. in produse informatice avand misiunea de a proteja
sistemele de securitate nationala si/sau informatiile trebuie sa fie certificata de
Agentia de Securitate Nationala (NSA) Tnainte de achizitie si folosire. Aceasta
marcheaza, in premierd, accesul publicului la un cifru aprobat de NSA pentru
informatii de tip strict secret. Este interesant de observat cd multe produse
publice folosesc implicit chei secrete de 128 biti; sunt posibile, asadar, atacuri de
14 cicluri pentru cheile de 192 biti si tot de 14 cicluri pentru cheile de 256 biti.
Péana in prezent, cele mai cunoscute atacuri sunt cele de 7 cicluri pentru cheile
de 128 biti, 8 cicluri pentru cheile de 192 biti si 9 cicluri pentru cheile de 256
biti.

Criptografii care realizeaza aceste chei se tem, insd, de securitatea A.E.S. Ei
considerd ca marginea dintre numarul de cicluri specificate in cifru si cele mai
cunoscute atacuri este prea micad pentru confortul unei sigurante absolute. Riscul
este cd unele modalitati de a Tmbunatati aceste atacuri vor fi, evident, gasite si,
in consecintd, cifrul poate fi spart. In acest context, 0”’spargere” de cifru este
oricand mai rapida decat o cautare completa; astfel un atac Tmpotriva unei chei
A.E.S. de 128 biti, necesitd “doar” 2!?° operatii pentru a se considera o spargere,
chiar daci acest lucru este, teoretic, complet imposibil. In consecintd, din
fericire, pentru moment, asemenea preocupari pot fi ignorate.

Cel mai mare atac public cunoscut ca forta brutd, a fost asupra unei chei RCS
de 64 biti, prin refea distribuita. Luand in considerare faptul ca, spre deosebire
de alte cifruri bloc, A.E.S. are o descriere matematica foarte riguroasa, el nu a
constituit incd obiectul unui atac, dar unii cercetatori sunt ingrijorati ca
viitoarele atacuri pot gasi modalitati de a exploata aceasta stuctura.

4.3.6. Curbe eliptice

Studiul curbelor eliptice este o ramurda importantd a matematicii. Curbele
eliptice sunt simple functii, definite peste orice camp de numere §i constau din
elemente numite puncte (x, y), cu reprezentarile grafice asociate cunoscute, de
tipul celor din figura 4.11. Interesul pentru aceste constructii matematice devine,
insd, cu totul special atunci cand se studiaza punctele in care curbele respective
intersecteaza coordonatele intregi (x, ).
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Fig. 4.11. Reprezentarea grafica a unei curbe eliptice

Domeniul curbelor eliptice a fost studiat destul de intens de catre matematicieni,
dar in ultima jumatate a secolului 20 au fost obtinute rezultate foarte
semnificative. Una dintre aplicatiile teoriei curbelor eliptice este utilizarea
curbelor eliptice in criptografie [24].

Curbele eliptice pot furniza versiuni ale metodelor de criptare cu chei publice,
dovedindu-se, in unele cazuri, mai rapide si folosind chei mai scurte, cu
avantajul asigurarii unui nivel echivalent de securitate. Secretul constd in
utilizarea unui tip aparte de grup matematic pentru aritmetica cheilor publice.

Pentru descrierea unei curbe eliptice este util un exercitiu de imaginatie a unei
reprezentari grafice pe o coald de hartie. Fiecare linie reprezintd un intreg si
fiecare intersectie de linii reprezintd o pereche de intregi de coordonate (x,)).
Desenand pe aceastd coald de hartie o curba care se intinde la infinit si care
traverseaza un numar finit (x,)), la fiecare asemenea intersectie se poate marca
un punct. Aceste puncte speciale de pe curba pot fi numarate si poate fi definit
un "operator de adunare" care combind oricare doud puncte pentru a localiza
astfel un al treilea punct. Acest asa-numit operator de adunare care actioneaza
asupra punctelor formeaza un grup finit. Curba prezentatd in figura 7.11. este
definita de ecuatia

y+y=x}-x° (4.20)
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Adaugarea de puncte pe curba eliptica

In cazul curbelor eliptice, regula referitoare la adiugarea de puncte pleaca de la
premisa ca fiecare linie dreapta care trece prin curba o intersecteaza in exact trei
puncte. In acest context, regula de adiugare a punctelor, fic ele u si v este
urmatoarea : se traseaza o linie dreapta prin u si v pentru a determina cel de al
treilea punct de intersectie w,, apoi se traseaza o linie verticalda prin w pentru a
se determina un alt punct de intersectie, notat cu z.

Astfel, sumau +v =1z

Dar pentru a putea utiliza aceastd regula in context criptografic, trebuie sa fie
definite unele situatii speciale care implicad existenta unui punct imaginar
suplimentar O, numit origine sau punct la infinit. Se admite cd punctul O este
localizat foarte sus, unde se presupune ci toate liniile verticale converg. In plus,
O este pe curba, chiar daca nu este caracterizat de coordonatele specifice (x,)). O
altd presupunere este aceea cd o linie tangentd la un punct se spune ca
intersecteaza punctul de doua ori.

Fig. 4.12. Adaugarea de puncte pe curba eliptica

In exemplul considerat, linia care trece prin a si b intersecteaza un al "treilea"
punct b, conform reprezentarii din figura 7.12. Se noteaza aceasta linie [a,b,b].

Aceastd reguld de adunare creeaza un grup matematic de puncte. Curba
reprezentatd in figura 7.12. intersecteaza (0,0), (1,-1), (1,0), (0,-1), si O, sau {a,
b, ¢, d, O}. Se calculeaza a+b prin trasarea liniei tangente [a, b, b] pentru a
determina b, si apoi se utilizeaza linia [O, ¢, b] pentru a determina c.
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Transmisia datelor

Multiplicarea scalara a unui punct este o adunare repetatda a punctului cu el
insusi. Stiind ca a+a=b si a+b=c, se poate calcula 3a =c. De asemenea, poate
fi demonstrat faptul cd O este elementul neutru al grupului, deoarece pentru
orice v, v + O = v. Punctul suplimentar considerat, O, este analog multiplicarii
prin 1 intr-un grup de intregi modulo p.

Din considerente criptografice, vor fi considerate campuri de numere finite, iar
aritmetica acestor curbe este operatd modulo p, unde p este fie un numar prim
foarte mare, fie un numar putere foarte mare a lui 2. Un grup eliptic contine, de
regula N puncte, unde N este aproape egal cu p, N = k * g, g este prim, iar k este
un numar mic. Operatia de adunare pe o curba eliptica este corespondenta
operatiei de inmultire in sisteme cu chei publice obisnuite, iar multiplicarea este
corespondenta exponentierii numerelor in Z,, .

Considerand numarul prim p, p =

6.277.101.735.386.680.763.835.789.423.207.
666.416.083.908.700.390.324.961.279.

si in spatiul astfel definit, fie curba eliptica de forma

2 =x° + Ax’ + B (mod p) (4.21)

cu A si B alte doud numere mari, atent alese, din Z,". Aceastd curba contine
exact N puncte, unde N =

6.277.101.735.386.680.763.835.789.423.337.
720.473.986.773.608.255.189.015.329.

Aceste N puncte formeazd un grup, conform regulii prezentate anterior.
Considerand p ca un numar binar, se observa ca are o forma speciala, p = 2'%? -
24 _1, ceea ce usureaza considerabil calculul. Oricum, calculele cu numere mari
nu constituie o problema pentru sistemele moderne, cu atdt mai mult cu cat
dimensiunile acestor numere sunt mult mai mici decat cele utilizate de metodele
traditionale, de tip R.S.A.
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