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LUCRAREA1

ANALIZA EXPERIMENTALA ENTROPICA A
SURSELOR DE INFORMATIE

1. OBIECTIVELE LUCRARII

Obiectivele lucrarii sunt urmatoarele:

- simularea unei surse de informatie folosind tehnica de calcul;
- evaluarea entropica a sursei de informatie simulate prin tehnici
software.

2. BREVIAR TEORETIC

O sursa de informatie discreta este caracterizata de un numar n (uzual
finit) de stari observabile si de un vector de probabilitati asociate p =

[ p1 P2 ... pn] ; sursa se poate gasi intr-o anumita stare k cu o anumita
probabilitate pk. Situarea sursei in una sau alta dintre stari reprezinta,
in termeni de teoria probabilitdtilor, un sistem complet de evenimente
mutual incompatibile (sursa nu se poate afla in acelasi timp in doua
stari) a caror reuniune este evenimentul sigur (sursa se afla intr-una din
stari). In aceste conditii, suma probabilititilor asociate celor n stiri este

egald cu unitatea:
n

>p.=1. (1.1)

O sursa de informatie emite uzual un anumit simbol odata cu ocuparea
unei noi stari. Simbolul respectiv este purtitor de informatie.
Informatia asociata fiecarui simbol/stare este data de relatia:

(k) = —log 2(px) (1.2)
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(1 se mdsoard in bifi). Informatia asociata unui simbol este cu atat mai
mare cu cat probabilitatea asociatd este mai mica.

O sursa pentru care probabilitatile de ocupare a oricareia dintre stari nu
depind de starea (starile) ocupata (ocupate) anterior este o sursa fara
memorie. O sursa care nu Iindeplineste aceastd condifie este,
dimpotriva, o sursd cu memorie. Pentru sursele cu memorie
probabilitatile pyx sunt Tnlocuite Tn cazul cel mai simplu de
probabilititile conditionate py; Tn care al doilea indice j reprezintd
starea anterioara starii K. Mai general, probabilitatea ca sursa sa fie la
un moment dat Tn starea k poate fi conditionatd de mai multe stari
ocupate anterior.

O sursa de informatie fard memorie este caracterizatd de informatia

medie generata:
n

H :_Z pklogz(pk) (1.3)

k=1

numita si entropie a sursei. In relatia de calcul a entropiei x log(x) = 0
ori de cate ori x=0.

Cazul mai complicat, dar foarte frecvent in realitate, al surselor de
informatie pentru care probabilitatea de producere a unui simbol
depinde de secventa emisd / produsa anterior este modelat suficient de
exact de secventele Markov stationare care au urmatoarele
caracteristici:

- sursa se afla in una din cele n stari posibile 1,2,...n la
inceputul fiecarui interval elementar de emitere a unui simbol;

- cand sursa trece din starea i Tn starea j, se emite un simbol
care depinde de starea i si de tranzitia 1—j;

- daca sy, Sy, ...,Sm sunt simbolurile alfabetului sursei si X1, X,
. Xk... €Ste secventa variabilelor aleatoare emise de sursa,
probabilitatea ca xx sd fie simbolul sy este conditionata de cele k-1
simboluri emise anterior

P( Xk =Sq/ X1, X2 4000, Xk1 ) ;

- influenta reziduala a simbolurilor X;, X, ,....Xk.1 este

reprezentata prin starea sistemului la inceputul intervalului K, notata sy.

P( Xk = Sq/ X1, X2 ,...,.Xk-1) = P( Xk = Sq/ Sk);
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- la Tnceputul primului interval de emisie, sistemul se afla in
una din cele n stari posibile cu probabilitatile p1(1), p2(1),..., pn(1);

_lep(l):l;

- dacd pj(k) este probabilitatea ca sistemul sa fie in starea j la
inceputul intervalului k, atunci o tranzitie a sistemului se reprezinta
prin:

pi(k +1)= an:p| (k) P;- (1.4)

Sursele Markov discrete se reprezintd prin grafuri orientate cu arce
de “capacitdti ” egale cu probabilitdtile tranzitiilor asociate. Aceste
probabilitati, ca si graful insusi, se pot reprezenta si sub forma
matriciald. Este dat mai jos cazul relativ simplu al unei surse cu patru
stari — figura 1.1.

0.8

(0.8 0.2 0.0 0.0]
00 0.0 05 0.5
00 00 0.7 03
05 05 0.0 0.0

Fig. 1.1. Sursd Markov cu patru stari
Aplicatie

Se considerd o sursa de informatie avand ca model un proces Markov
aleator, ergodic si discret, cu graful asociat prezentat in figura 1.2.

Se cere sd se calculeze entropia sursei si informatia medie pe simbol
confinuta in mesaje de 1, 2 si 3 simboluri.
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Fig. 1.2. Graful asociat sursei de informatie

Tn tabelul 1.1 sunt ilustrate probabilititile de aparitie ale tuturor
mesajelor de lungimi de 1 simbol, 2 simboluri s1 3 simboluri.

Tabelul 1.1.
Mesaje de lungime 1 | Mesaje de lungime 2 | Mesaje de lungime 3

A (3/8) AA (9/32) AAA (27/128)
B (3/8) AC (3/32) AAC (9/128)
C (1/4) CC (2/32) ACC (3/128)
CB (3/32) ACB (9/128)

CA (3/32) CCA (3/128)

BC (3/32) CCC (2/128)

BB (9/32) CBC (3/128)

CBB (9/128)

CAA (9/128)

CAC (3/128)

CCB (3/128)

BCA (9/128)

BCC (3/128)

BBC (9/128)

BBB (27/128)

Se calculeaza:
H, = H;, =1/4 log 1/4 +3/4 log 3/4 = 0,8113 bit / simbol;
H=1/2H; +1/2 H, = 0,8113 bit / simbol;

Calculand informatia medie continutd in cele sapte mesaje de doud
simboluri, se obtine:

I (AA) =1 (BB) =1,83;

I (BC)=1(AC)=1(CB)=1(CA)= 3,415 biti.
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Ponderand aceastd informatie cu probabilitdtile corespunzatoare, se
obtine valoarea de 2,5598 biti. Rezulta deci informatiile medii pe
simbol, respectiv 1,5612 bit / simbol; 1,2799 bit / simbol; 1,097 bit /
simbol.

O sursd de informatie poate fi creatd prin utilizarea functiei de
generare a numerelor (pseudo)aleatoare uniform repartizate, existenta
in biblioteca asociatd oricirui limbaj de programare. In particular,
pentru limbajul PASCAL, functia se numeste random. Functia fara
argument genereaza numere aleatore de tip real cuprinse intre 0 si 1,
lar cu argument (intreg de tip word) generecaza numere intregi
nenegative, strict mai mici decat argumentul.

Se genereazd un numar relativ mare de numere (pseudo)aleatoare, de
pilda cateva mii sau zeci de mii, si se studiaza frecventa de aparitie a
valorilor intregi 1n cazul utilizarii functiei random cu argument, sau
frecventele asociate unor subintervale ale intervalului (0, 1) de egala
intindere in cazul folosirii aceleiasi functii fara argument.

Se calculeaza frecventele relative si se compara cu probabilitatile
teoretice.

Se evalueaza entropiile utilizand atat probabilitatile cat si frecventele
relative.

Se compara rezultatele.

Se Tmparte intervalul (0, 1) in subintervale de intindere diferita, de
pilda proportionale cu n numere generate cu functia random(10).

Se realizeaza studiul frecventelor relative intocmai ca in paragraful
precedent si se compara cu probabilitétile teoretice.

Se calculeaza entropiile sursei pe baza probabilitatilor teoretice si
utilizand frecventele relative.

Se compard rezultatele obtinute, se compard valorile din cazul
subintervalelor egale cu cel al subintervalelor inegale.

Se propune pentru acest ultim punct urmatoarea secventd PASCAL
(P1):
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randomize;

sumaa:=0;

for i:=1to n do begin a[i]:=random(10); sumaa:=sumaa+a[i] end;
c[0]:=0.0;

for i:=1 to n do begin b[i]:=a[i]/sumaa; c[i]:=c[i-1]+bl[i]; f[i]:=0
end,

for k:=1 to 10000 do begin

r:=random;

for :=1tondoif (r>c[i-1]) and (r<=c[i]) then f[i]:= f[i]+1

end,

for i:=1 ton do fr[i]:=fr[i] /10000;

{notatii principale: a — secventd de n numere aleatoare; b — largimea
subintervalelor intervalului (0, 1); ¢ — coordonatele care marcheaza
diviziunea intervalului (0, 1); f, fr — frecventele absolute si relative
asociate subintervalelor

Desigur, secventa trebuie completatd cu declaratiile de variabile
necesare, etc. Secventa poate fi Tmbunatatitd, poate fi tradusa in alt
limbaj de programare.

Evaludrile pentru o sursa reald se conduc conform recomandarilor
care urmeaza. Se considera operatia de lecturda byte cu byte a
continutului unui fisier la alegere. Fisierul poate fi considerat o sursa
discreta de informatie cu 256 de stari.

Asimiland frecventele relative cu probabilitatile de aparitie ale bytes-
ilor (ceea ce pentru figsiere voluminoase este aproape adevarat deoarece
frecventele relative tind “in probabilitate” catre probabilitatile de
aparitie la lecturd a diversilor bytes-i, pe masurd ce numarul de
observatii asupra sursei creste ), se poate calcula entropia fisierului luat
ca sursa de informatie discreta generatoare de bytes-I.

Repetand operatia pentru fisiere de diverse tipuri (text, executabile, de
date numerice, etc.) se pot face comparatii intre rezultatele obtinute.

Pentru cel mai frecvent byte dintr-un fisier din cele selectate se poate
face un studiu al frecventelor de aparitie in functie de byte-ul anterior.
Se apreciaza pentru figierul in cauza calitatea de sursd de informatie cu
sau fard memorie.
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Se propune urmatoarea secventa PASCAL (P2) pentru evaluarea
entropica a sursei — fisier tratatd ca sursa fara memorie:

assign (fis, fiser);

reset(fis);

for i:=0 to 255 do f[i]:=0;

while not eof(fis) do begin read(fis, b); f[b]:=f[b]+1 end;
close(fis);

sumaf:=0;

for 1:=0 to 255 do sumaf:=sumaf+f[i];

for 1:=0 to 255 do fr[i]:=f[i]/sumaf;

h:=0.0;

for 1:=0 to 255 do h:=h-fr[i]*In(fr[i])/In(2.0);

{notatii principale: b — byte-ul curent citit; f, fr — frecventele absolute
si relative asociate byte-ilor; h - enropia}

Pentru aprecierea caracterului de sursa cu sau fard memorie a fisierului
in studiu se recomanda urmatoarea secventa PASCAL (P3):

assign (fis, fiser);
reset(fis);
for i:=0 to 255 do f[i]:=0;
while not eof(fis) do begin read(fis, b); f[b]:=f[b]+1 end;
close(fis);
maxf:=0;
for 1:=0 to 255 do if maxfr <f[i] then begin maxf:=f[i]; k:=I end;
assign (fis, fiser);
reset(fis);
for 1:=0 to 255 do f[i]:=0;
read(fis, ba);
while not eof(fis) do begin
read(fis, b); if b=k then f[ba]:=f[ba]+1; ba:=b;
end,
close(fis);
sumaf:=0;
for 1:=0 to 255 do sumaf:=sumaf+f{i];
for 1:=0 to 255 do fr[i]:=f[i]/sumaf;
{notatii principale: b — byte-ul curent citit; ba — byte-ul citit anterior; k
— byte-ul cel mai frecvent; f, fr — frecventele absolute si relative
asociate bytes-ilor sau tranzitiei de la un byte oarecare la byte-ul k}
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3. MOD DE LUCRU

- se completeazd secventele de program propuse P1, P2, P3 cu
declaratiile si celelalte elemente de program necesare;

- se elaboreazd un program care sd calculeze frecventele de aparitie
absolute si relative ale celor 256 bytes din sursa reald prezentata la
punctul 3 si se construieste histograma corespunzatoare;

- se porneste sistemul de calcul;

- se intrd in subdirectorul de lucru al grupei;

- se lanseazd mediul de programare;

- se introduc secventele completate de programe P1, P2 si P3;

- se compileaza, se linkediteaza si se lanseaza in executie;

- se realizeaza, pentru fiecare din cele trei programe, analiza conform
celor prezentate la punctul 3;

- se introduce programul elaborat de studenti;

- se compileaza, se linkediteaza si se lanseaza in executie;

Lucrarea se considera 1Incheiatd cand toate programele sunt
functionale.

4. CHESTIUNI DE STUDIAT

- Ce este o sursa de informatie?

- Care este legatura dintre informatia asociatd unui simbol si
probabilitatea de aparitie a acelui simbol?

- Ce este o sursd fara memorie? Dar o sursa cu memorie? Prezentati
caracteristicile acestora.

- O sursa emite o frecventa independenta de simboluri dintr-un alfabet
de sase simbolurit M, N, O, P, R, S cu probabilitatile 1/4, 1/4, 1/8, 1/8,
3/16, 1/16. Se cere entropia sursei si informatia medie pe simbol
continutd in mesaje de 2 simboluri.



LUCRAREA 2

ANALIZA EXPERIMENTALA ENTROPICA A
SISTEMELOR DE TRANSMISIE DE DATE

1. OBIECTIVELE LUCRARII

Obiectivele lucrarii sunt urmatoarele:

- precizarea modalitdtilor de apreciere a caracteristicilor entropice ale
sistemelor de transmisie de date;

- simularea canalelor de transmisie de date si evaluarea descifrabilitatii
mesajului la receptie folosind tehnici software;

- aprecierea capacitatii si eficiente1 canalelor de transmisie cu ajutorul
tehnicii de calcul.

2. BREVIAR TEORETIC

Un sistem de transmisie de date punct la punct este compus dintr-o
sursa, un canal §i un receptor.

Sursa este definitd de un numar de stari, uzual finit, $i genereaza un
numar de simboluri x1, x2,..., xn cu probabilitatile p(x1), p(x2)....,
p(xn), avand suma egald cu unitatea. Acestea sunt de obicei si
simbolurile de la intrarea in canal.

Receptorul este, de asemenea, definit de un numar de stari asociate cu
simbolurile yl1, y2,..., ym si cu probabilitdtile p(yl), p(y2),..., p(ym).
Suma acestor probabilitdfi este, de asemenea, 1. Se disting asadar
campul de intrare s1 campul de iesire, fiecare cu alfabetul sdu si cu
probabilitatile specifice.

Se pot calcula entropiile la intrarea canalului si la iesirea lui cu relatiile
cunoscute:
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HOX) = =3 p(x;)logp(x;) 2.1)
i=1

HOO =390 logh(y) 22)
J:

Un sistem de transmitere de date este Insd interesant in ansamblul lui.
Probabilitatile care intervin in calculul entropiilor care caracterizeaza
un sistem de transmitere a informatiei se grupeaza intr-0 matrice cu
numdrul de linii egal cu numdrul de simboluri utilizate la intrarea
canalului de transmisie s1 cu numarul de coloane egal cu numarul
simbolurilor observate la intrarea aceluiasi canal

P(X1,Y1)---P(X1,Ym)
POXY) = e (2.3)

p(xn'yl)---p(xn’ym)

Ccu
iip(xhyj):l; (2.4)
i=1j=1
ép(xi,yjbp(yj); (2.5)
ilp(xi,y,-)=p(xi); (2.6)
i

in care s-a notat cu p(xi), p(yi), p(xi , yj) probabilitatile asociate
producerii simbolului xi la intrarea mediului de transmisie, a
simbolului yj la iesire sau a perechii (xi , yj) la intrarea si la iesirea
canalului de transmisie. Conditionarea mutualad a simbolurilor emise si
receptionate este descrisa probabilistic de matricele:

P(X1/y1)...p(X 1Y)
POXIY)=] o

e (2.7)
P(Xn /Y1) .P(Xp 1Y)
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P(Y1/Xq)...p(Ym /Xq)

POYIX) = e (2.8)
p(yllxn)---p(ymlxn)

care au ca elemente probabilitatile simbolurilor de la unul din capetele
canalului conditionate de cele de la cealalta extremitate si pentru care:

ip(xi/yj) =1, (2.9)
ip(yj/xi)ﬂ- (2.10)
i=1

Cu probabilitatile referitoare la ansamblul sursa - canal - receptor se
pot calcula:
e entropia campurilor reunite

HOX,Y) = =33 p(x v )logp(x;,y,): (2.11)

i=1j=1
e cchivocatia

n m
H(XIY) ==% > p(X;,y)logp(x; /y;) =H(X,Y) - H(Y);
i=1j=1
(2.12)
e irelevanta (eroarea medie)

n m
H(Y /X)==2. > p(xi,y;)logp(y;/x;) =H(X,Y) - H(X);
i=1j=1
(2.13)
e transinformatia

1(X,Y)=H(X) + H(Y)H(X,Y) = HOOHX 7 Y) = H(Y) H(Y / X)
(2.14)

Se sugereaza construirea unei matricei P(X,Y) cu un numar rezonabil
de linii s1 de coloane (3 pana la 5) prin generarea de numere aleatoare
reale in intervalul (0,1) cu functia de biblioteca random, plasarea lor in
pozitii succesive (i, j), 1i=1, 2,...,m si apoi normalizate pentru a avea
suma probabilitdtilor egala cu unitatea. Din matricea P(X,Y) se pot
obtine matricele P(X / Y) si P(Y / X) prin simpla divizare a coloanelor,
respectiv liniilor cu p(yj), cu p(xi).



TRANSMISIA DATELOR - INDRUMAR DE LABORATOR 16

Se propune secventa de program Pascal (P1) urmatoare:

randomize;
sumap : = 0.0;
for ;=1tondo
for j:= 1 to m do begin p[i, j]:= random; sumap:=sumap + p[i, j]
end;
foriz=1tondo
for j:=1tomdo p[i, j]:=p[i, j] / sumap;
for j:= 1 to m do begin
sumac:= 0.0
for i:=1 to n do sumac:=sumac + p[i, j];
for i:=1 to n do pxyl[i, j]:=pl[i, j] / sumac
end;
for i:=1 to n do begin
sumal:= 0.0
for j:=1 to m do sumal:=sumal + p[i, j];
for j:=1 to m do pxy[i, j]:=p[i, j] / sumal
end,;
cu notatii aproape evidente. Este de asteptat ca un calcul la entropiilor
diverse sa conduca la concluzia indescifrabilitatii mesajului la receptie:
irelevanta (eroarea medie) si echivocatia sunt foarte mari. Se propune
acest calcul.

Realizarea unui canal cu perturbatii mai reduse, altfel spus realizarea
unui canal utilizabil, echivaleaza de cele mai multe ori cu existenta /
realizarea catorva perechi (xi, yj) mai probabile decat altele. De
exemplu, admitdnd o matrice P(X/Y) patratd, valorile diagonale pot
avea probabilitati mai mari decit celelalte. Intr-un program de similare
a unui canal cu perturbatii mai reduse elementele diagonale ale
matricei P(X, Y) pot fi majorate toate cu o constanta pozitiva si apoi
repetata operatia de normalizare. "Noul" canal realizat are alte
caracteristici entropice. Se propune efectuarea acestor evaludri pentru
mai multe valori ale constantei adunate elementelor diagonale ale
matricei P(X,Y).

Este de observat cd pozitia diagonald a elementelor care indica
perechile (xi, yj) favorizate probabilistic nu este obligatorie, cum nu
este obligatorie nici egalitatea numarului de simboluri ale alfabetului
de intrare cu cel al alfabetului de iesire din canalul de transmisie.
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O caracteristica importantda a unui canal de transmisie este capacitatea
lui. Capacitatea unui canal reprezintd transinformatia maxima.
Maximul se refera la setul de probabilitdfi asociate simbolurilor de la
intrarea canalului:

C=maxI(X,Y) (2.15)
p(Xi)
Raportul
n= '(X(’:Y) (2.16)

poartd numele de eficienta canalului, iar diferenta pana la unitate
p=1-n (2.17)

se numeste redundanta canalului.

In echipamentele de transmitere de date, la care in majoritatea

cazurilor se transmit simboluri binare, canalul cel mai des intélnit este

canalul binar simetric (CBS), caracterizat prin reprezentarea din
figura 2.1.

1p

Fig. 2.1. Canalul binar simetric

Legea de tranzitie caracteristica acestui tip de canal este reprezentata
de matricea = = [1-p], iar capacitatea sa este

Cces =1+ (1-p) log (1-p) + p log p. (2.18)
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Aplicatia 1

Sa se calculeze capacitatea si debitul mediu pentru un CBS care emite
simboluri echiprobabile cu viteza vs de 1000 simboluri / s, daca
probabilitatea de receptie eronata este p = 0,1.

Rezolvare
Se calculeaza succesiv, folosind formulele anterior prezentate.

- entropia sursei: H(x) = ( (1/2)(log(1/7)((1/2)(log(1/2) = 1 bit /simbol;
- debitul sursei: Vs = vs(H(x) = 1000(1 = 1000 bit / s;

- echivocatia: H(X/Y) = ((p log p + (1(p)log(1(p));

- informatia medie: I[(X,Y) = H(X) ( H(Y);

- debitul mediu pe canal: D = 531 hit/s;

- capacitatea canalului: C = 0,531 bit.

Aplicatia 2

Un terminal este utilizat pentru a introduce caractere alfanumerice in
calculator, folosind o conectare pe linia telefonica cu B = 3 kHz si
raport semnal-zgomot la iesire de 10. Stiind ca pot fi transmise 128 de
caractere si ca datele se transmit in secvente independente
echiprobabile, se cer:

- capacitatea canalului;

- viteza maxima (teoreticd) de transmisie a datelor fara riscul de a avea
erori.

Rezolvare

- capacitatea canalului: C = B log(1+s/z) = 10378 bit /s;

- informatia medie pe caracter: H = log 128 = 7 bit /caracter;

- viteza maxima de transmisie: V = vs(H = 1482 caractere /s, V<C.

3. MODUL DE LUCRU

- se completeaza secventa de program propusd Pl cu declaratiile
necesare §i se realizeaza calculul entropiilor caracteristice pentru
aprecierea descifrabilitatii masajului la receptie;

- se elaboreazad un program de simulare a unui canal cu perturbatii mai
reduse decat cel descris de P1 si se evalueaza caracteristicile sursei
entropice;
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- se considera cazul simplu al unui canal avénd atat alfabetul de
intrare, cat si cel de iesire, formate din doud simboluri si o matrice
P(X,Y) asimetrica, generata folosind functia random. Se vor calcula
capacitatea si eficienta acestui canal, formuland si concluziile ce se
impun;

- se intrd 1n subdirectorul de lucru al grupei;

- se lanseazd mediul de programare;

- se introduc programele elaborate;

- se compileaza, se linkediteaza si se lanseaza in executie.

Lucrarea se considera incheiatd cand toate programele elaborate sunt
functionale.

4. CHESTIUNI DE STUDIAT

- Ce este un sistem de transmisie de date? Definiti partile sale
componente.

- Ce marimi intervin la aprecierea descifrabilitdfii mesajului la
receptie?

- Care sunt particularitatile canalului binar simetric?

- Se considera un canal binar simetric caracterizat prin matricea de
tranzitie de forma:

P(Y/X):(ZB 1/3]

1/3 2/3

avand simbolurile de intrare Xy, X, si probabilitatile asociate p(x1) =
35,  p(xz) =2/5.
Sa se calculeze :
- entropia campului de intrare / de iesire / a campurilor reunite;
- transinformatia;
- capacitatea canalului;
- eficienta s1 redundanta relativa ale canalului.

- Se considera un sistem de transmisie de date avand
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025 00 0,0
P(X,Y)=| 01 0,25 0,3
00 01 0,0

Sa se calculeze :
- entropia sursei / a receptorului;
- entropia campurilor reunite;
- eroarca medie s1 echivocatia;
- transinformatia;
- capacitatea canalului, eficienta si redundanta.



LUCRAREA 3

STUDIUL EXPERIMENTAL AL PROCESELOR
DE MODULATIE / DEMODULATIE A
SEMNALELOR TN TRANSMISIA DE DATE

1.OBIECTIVELE LUCRARII

Obiectivele lucrarii sunt urmatoarele:

- recapitularea cunostintelor referitoare la modularea / demodularea
semnalelor, cu particularitatile specifice transmisiei de date;

- vizualizarea unor semnale modulate cu transportul informatiei pe
purtatoare sinusoidale si/ sau pulsatorii, folosind tehnica de calcul;

- analiza semnalelor modulate pentru diversi indici de modulatie Tn
vederea aprecierii descifrabilitatii semnalului la receptie.

2. BREVIAR TEORETIC

Operatia de modulare / demodulare face posibila transmiterea
informatiei prin medii (canale) diverse cu caracteristici diferite. Se
disting semnale modulate a cdror purtdtoare este sinusoidala si
semnale a cdror purtatoare este o secventa de impulsuri.

Purtatoarele sinusoidale pot fi modulate liniar — este cazul diverselor
variante ale modulatiei in amplitudine — sau exponential — cum se
intampld in cazul modulatiilor de frecventa sau de faza. Se practica
uneori modalititi mixte de modulare, adica se modifica simultan in
raport cu semnalul — mesaj de transmis mai mult de unul dintre cei trei
parametrii ai unui semnal sinusoidal: amplitudine, faza, frecventa.

Purtatoarele pulsatorii, secvente de impulsuri (cvasi)rectangulare, pot
fi modulate in amplitudine, in pozitie sau in durata. Secventa de
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impulsuri modulata poate fi transmisd ca atare sau modulatd (a doua
oard) pe purtdtoare sinusoidale.

O alta modalitate de transmitere a informatiei, cu anumite avantaje in
ceea ce priveste protectia la perturbatii, este modulatia dupa o
prealabilii codare a mesajului. In aceasti varianta, semnalul — mesaj
de transmis este esantionat dupa regulile date de teorema esantionarii
si esantioanele sunt cuantificate n raport cu un numar prestabilit de
nivele. Rezultd pentru fiecare esantion o secventd binard care se
transmite prin mediul de transmisie, sub forma brutd sau pe suportul
unei purtdtoare sinusoidale sau de altd natura. Modalitatea respectiva
poartd numele de modulatie in cod.

A. Modulatia liniara (de amplitudine), in varianta primard, este
descrisa de relatia
s(t)= A(1+m cos Qt) cos ot =Acos ot + (A m/2)cos(o—-Q)t +
(A m/2)cos(w+Q)t (3.1
care se refera la un mesaj sinusoidal de amplitudine Am si de frecventa
2, modulat pe o purtatoare de amplitudine A si frecventa .

Numarul m, numit grad (indice) de modulatie, trebuie sa fie
subunitar, Tn caz contrar producandu-se asa-numita supramodulatie cu
consecinfa inadmisibild a impeosibilititii recuperarii mesajului la
receptie.

Expresia pune in evidentd in ultima ei parte trei componente de
frecvente diferite: purtitoarea in forma ei purd si celelalte doua
componente numite benzi laterale. Purtitoarea nu contine nimic
relativ la mesaj. Toata informatia continuta de mesajul modulator
(amplitudine, frecventi) este continuta in benzile laterale si chiar in
manierd redundantd. Prin suprimarea purtdtoarei §i / sau a unei benzi
laterale, informatia transmisd raméane suficientd pentru
reconstituirea mesajului la receptie.

B. Modulatia exponentiala este descrisd matematic de expresia
s(t) = A exp{ j[mot + m(t)]} (3.2)

sau de expresia
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s()=A exp{j{mot + jm(r)dx}} : (3.3)

dupa cum este vorba de modulatia de faza sau de modulatia de
frecventa. In primul caz, mesajul m(t) modifica faza, in cel de-al
doilea, frecventa semnalului modulat.

In particular, dacid mesajul este sinusoidal, m(t) = M cos Qt , atunci
relatiile de mai sus devin, in ordine:

s(t) = A exp[ j(owot + Ag cos Qt)] = A exp[ j(wot + B cos Q1)];
(3.4)
s(t) = A exp[ j(wot + (Aw/Q) sin Qt)] = A exp[ j(wot + B sin Q1)];
(3.5)
si pun in evidenta deviatii de fazd Ag, deviatii de frecventd A® si un
indice de modulatie [3.

Secventele periodice de impulsuri rectangulare sunt descrise complet
de amplitudinea A, de perioada T si de durata lor t. Oricare dintre
aceste trei caracteristici poate fi modulatd urmarind un mesaj sau altul
purtator de informatic. Se obtin astfel modulatia in amplitudine, Tn
pozitie si in durata.

Asadar, pentru un mesaj sinusoidal, impulsurile modulate in
amplitudine au amplitudinea A(1+m cos Qt), impulsurile modulate in
pozitie vor avea o periodicitate alteratd T(1+m cos Qt) in ritmul
mesajului, iar impulsurile modulate in duratd vor avea o duratd
variabila t(1+m cos Qt).

Lucrarea are 1intre obiective reprezentarea graficdi a semnalelor
modulate. De exemplu, pentru modulatia liniard a purtatoarelor
sinusoidale, Tn cazul mentinerii purtatoarei si a ambelor benzi laterale
(modulatia de anvelopd), secventa de program PASCAL (P1) care
produce pe ecran graficul semnalului este urmatoarea:

detectgraph (gdriver, gmode);
initgraph (gdriver, gmode, cale);
mx:=getmaxx;

my:=getmaxy;

line(0, my div 2, mx, my div 2);
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moveto(0, my div 2);
for x:=0 to mx do begin
y:=my div 2 -
round(factor*(1.0+m*cos(omega*x))*cos(om*x));
lineto(x,y)
end,
closegraph;

{notatii principale: cale — sir de caractere reprezentand calea catre
directorul cu biblioteca grafica, mx, my—dimensiunile ecranului in
pixeli; factor—factor numeric care asigura ocuparea verticalei
ecranului; omega, om—frecventele semnalului modulator si ale
purtatoarei; m—indice (grad) de modulatie}.

Se recomanda introducerea in program a unui indice de modulatie
variabil intre 0 si 1, valori permise, ca si prevederea posibilitatii de
depasire cu cateva procente a valorii maxime admise pentru indicele
de modulatie, pentru a observa graficul unui semnal supramodulat.
Frecventele purtatoarei si mesajului se aleg astfel incat pe ecran sa se
reprezinte 1-2 alternante complete ale semnalului modulator.

in secventa de mai sus se poate inlocui expresia semnalului modulat in
amplitudine cu purtdtoare si cu ambele benzi laterale cu un semnal fara
purtdtoare (purtdtoarea suprimatd) sau cu partea reald a unui semnal
modulat in frecventd. Se vor incerca de fiecare datd indici de
modulatie diversi.

Semnalele modulate pe purtatoare sinusoidale, ca de altfel orice
semnal, pot fi caracterizate si prin spectrele lor de frecventa.

Un semnal modulat liniar, cu una sau doua benzi laterale, cu
purtatoare prezentd sau suprimatda, ocupa o banda egala cu cea mai
mare frecventd din spectrul mesajului sau egala cu dublul acesteia.

Tn cazul unui mesaj sinusoidal, in conditiile mentinerii ambelor benzi
laterale si a purtdtoarei, descompunerea din formula data mai sus pune
in evidentd atat benzile laterale cat si amplitudinile fiecarei
componente ale spectrului de frecvente.

Semnalele modulate exponential au spectre mult mai bogate chiar
atunci cand mesajul este sinusoidal, teoretic de intindere nelimitata.
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De exemplu, dacd semnalul este modulat in frecventa, expresia lui
descompusa pe componente este:

S()=A" jBexplile+ k] 6)

in care intervin functiile Bessel de speta I de indice k (intreg) care au
ca argument indicele de modulatie . Desigur, sub aspect practic,
intereseazd numai o parte (finitd) a spectrului, acea parte care
cumuleaza, de exemplu, 99% din puterea semnalului.

Pentru evaluarea amplitudinii componentelor de diverse frecvente se
propune urmatoarea secventd de program PASCAL (P2), destinata
evaluarii functiilor Bessel din relatia de mai sus:

function J(beta: real; k: integer): real;
{ calculul functie1 Bessel de speta I, de indice k s1 de
argument 3
aplicabilé pentru indici k pand la 7, reproducere a relatiei

B BZI
WO=1S iy

var
b1, b2, pas, u: real;
I, n: integer;
begin
b1:=beta /2.0;
b2:=sqr (bl);
u:=0.0;
n:=0;
repeat
pas:=1.0;
if n > 0 then for i:=n downto 1 do pas:= b2*pas/i/i;
if k > 0 then for i:=n +k downto n+1 do pas:= pas/i;
If 2*(n div 2)<>n then pas:=-pas;
n:=n+1;
u:=u+pas;
until abs(pas)<1.0e-6;
iIf k>0 then u:=u*exp(k*In(b1));
J:=u;
end,
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Semnalele secvente de impulsuri modulate se reprezintd grafic alaturi
de secventa periodicd nemodulatd. Coeficientul m trebuie stabilit, Tn
fiecare caz, pentru fiecare tip de modulatie, la o valoare care sa evite
respectivul  coeficient pentru a observa efectul Ilui asupra
descifrabilitatii semnalului la receptie.

3. MOD DE LUCRU

- se elaboreaza programul de reprezentare a unui semnal sinusoidal
modulat Tn amplitudine (P3) in vederea studierii formei semnalului
pentru indici de modulatie diferiti;

- se elaboreazd programul de reprezentare a spectrului unui semnal
sinusoidal modulat in frecventa (P4) in vederea analizei largimii benzii
ocupate in functie de indicele de modulatie;

- se elaboreaza programul de reprezentare a impulsurilor modulate in
amplitudine, in pozitie, in durata (P5);

- se intra in subdirectorul de lucru al grupei;

- se lanseazd mediul de programare;

- se introduc programele P3, P4 si P5;

- se compileaza, se linkediteaza si se lanseaza in executie;

- se studiaza forma semnalului pentru diversi indici de modulatie
avand valori admise, intre 0 si 1;

- se atribuie indicelui de modulatie valori supraunitare, se observa
forma semnalului supramodulat si se apreciaza efectul asupra
descifrabilitatii mesajului la receptie.

Lucrarea se considera incheiatd cand toate programele elaborate sunt
functionale.

4. CHESTIUNI DE STUDIAT

- Care din metodele de modulatie studiate in lucrare oferd posibilitatea
obtinerii debitului maxim de informatie?

- Explicati modul in care perturbatiile de tip aditiv, respectiv zgomote,
influenteaza semnalele modulate prin metodele analizate n lucrare.

- Justificat1 utilizarea structurii de modulare / demodulare in
amplitudine a impulsurilor in schemele dispozitivelor de automatizare
(exemplu: traductoare de tensiune si curent).



LUCRAREA 4

TRANSMITEREA SEMNALELOR CODIFICATE
PE CANALE FARA PERTURBATIIL STUDIUL
EXPERIMENTAL AL ALGORITMILOR DE
COMPRESIE A DATELOR

1.OBIECTIVELE LUCRARII

Obiectivele lucrarii sunt urmatoarele:

- analiza algoritmilor de compresie a datelor de tip Shannon-Fano si
Huffman;

- implementarea acestor algoritmi folosind tehnica de calcul.

2. BREVIAR TEORETIC

2.1 Definirea codului
Considerand o sursa discreta, fara memorie, avand alfabetul

S={51,52,...,Sn} (4.1)
cu probabilitatile asociate:
p={P1,P2,---,Pn};Pi=pP(Si), (4.2)
si ansamblul finit de semne al alfabetului canalului
X={X1,X2,....Xq }» (4.3)
iar ansamblul de secvente finite de litere Xa1, Xa2, ..., Xan €St reuniunea
extensiilor lui X:
X'=uX"n21, (4.9)

atunci orice aplicatiec s—X se numeste codarea (codificarea)

ansamblului S prin alfabetul X. Fiecare element al lui X, notat s;", ce

corespunde lui s; , este un cuvént de cod, caracterizat prin lungimea sa,
anume numarul de litere care il formeaza:

n(si)=n;

(4.5)
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Totalitatea cuvintelor de cod constituie codul lui S; in aceste conditii,
un text constituit din secvente de mesaj

mj:{Sil,Siz,...,Sin}, (46)
este codificat prin secvente de cuvinte de cod:
m :{Sil 1Si2 4.+ 3Sin } (47)

2.2. Criterii de apreciere a unui cod
Deoarece la transmiterea mesajelor costul explorarii unui sistem de
transmisie creste liniar cu timpul, un criteriu convenabil de apreciere a

n
unui cod este lungimea medie a unui cuvant n=>3 n,p., unde p; sunt
i=1

probabilitatile asociate alfabetului sursei iar n; este numarul de litere
din cuvéntul de cod cu indicele i; n este un parametru care precizeaza
compactitatea codului, fiind evident ca n trebuie sa fie cat mai mic.
Totodata, n este limitat inferior de conditia de asigurare a entropiei
informationale pe simbol al alfabetului de cod:

n>pn. =——— 4.8
nmm |qu ( )

unde H reprezint entropia sursei. In aceste conditii, eficienta unui cod
este definitd de formula

1 = N (4.9)
n

Aplicatie

Se considera pentru sursa prezentatd in tabelul 4.1. urmatoarele
probabilitati de aparitie a mesajelor: p;=0,5; p»=0,25; p3=p,=0,125. Se
cere sa se determine eficienta fiecarui cod.

Tabelul 4.1
Mesaje A B C D
So 00 0 0 0
S1 01 10 01 10
S, 10 110 011 110
S3 11 1110 0111 111

Entropia sursei va fi H= —Ex Iogi—lx Iogl—lx Iog1 :Zbiti.
2 2 4 4 8 8 4

Pentru codul A, lungimea medie a cuvantului va fi na=2, deci:

714
= =7/8 p,=1-m,=1/8.
M= 310g2 p,=1-m,
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Codurile B s1 C au aceeasi lungime medie,
ng=nc=0,5x11 + 0,25x2 + 0,125 x 4 = 1,875 si

.. _ L5 14 .1
nB nc 1,875 15’ pB pC 15 )
Pentru codul D avem:
np=0,5x1+0,25%x 2+ 0,125 x 3 =1,75;
1,75

"o 1,75log 2 Po
2.3. Metode de elaborare a codurilor compacte
2.3.1. Metoda Shannon - Fano.
Aceastd metodd presupune aranjarea mesajelor 1in ordinea
descrescatoare a probabilitatilor lor de aparitie: p; > P2 > ... > pn si

asezarea lor in doud grupe, avind sumele probabilitatilor cat mai

apropiate.

Se codifica fiecare grupa cu 0, respectiv cu 1, apoi se repetd procedura
in cadrul fiecdrei grupe, pana cand in fiecare raman doar doud mesaje.

In continuare, este exemplificatd aceastd metoda prin prezentarea

.....

Fie urmatoarele mesaje s; si probabilitatile de aparitie asociate p;:

mesajul s;: p;=0,35; mesajul ss: ps=0,06;
mesajul s,: p,=0,23; mesajul Sg: Pe=0,05;
mesajul s3: p3=0,14; mesajul s7: p7=0,04;
mesajul s4: p4=0,10; mesajul sg: pg=0,03;

Schematic, aplicarea metodei conduce la urmatoarea diagrama:

0,35
0,23 0,58(0)

0,14 0,14

0,1 0,1 0,24(10)

0,06| 042(1) 0,06 0,06

0,05 0,05 0,05! 0,11(110)
0,04 0,04 |0,18(11) 0,04

0,03 0,03 0,03/ 0,07(111)

0,35—-cod 00
0,23—cod 01
0,14—cod 100
0,1-cod 101
0,06—cod 1100
0,05—-cod 1101
0,04-cod 1110
0,03—-cod 1111
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2.3.2. Metoda Huffman (varianta Schvartz).

Metoda se bazeazd pe proprietatea cd Intr-un cod optimal, la p; > p;
corespunde relatia n; > n; si ia in consideratie, in plus, cerinta ca cele
mai putin probabile doua mesaje sa aiba aceeasi lungime.

Tehnica codarii consta in rescrierea tabelei de probabilititi, intercaland
in ordine descrescatoare suma ultimelor doua mesaje (cele mai putin
probabile), iteratia oprindu-se cand in tabel raiman doua mesaje.
Combinatia de cod se citeste urmand sensul invers, de la sfarsit catre
nceput.

Exemplificarea foloseste acelasi sir de opt mesaje de la 3.3.1.

0,35 0,35 0,35 0,35 0,35 0,4 0,60
0,23 0,23 0,23 0,23 0,25 0,350 0,41
0,14 0,14 0,14 0,17 0,230 0,251

0,1 0,1 0,11 0,14|0 0,1?‘ 1

0,06 0,07 0,1 ‘0 0,11]1

0,05 0,06‘ 0 0,071

0,04|0 0,051

0,031

Codurile obtinute pentru mesaje sunt urmatoarele:
0,35-cod 00

0,23 -cod 10

0,14 — cod 010

0,10 - cod 110

0,06 — cod 0110

0,05 -cod 0111

0,04 —cod 1110

0,03 -cod 1111

2.4. Programe demonstrative

2.4.1. Program demonstrativ scris in C** pentru codificarea de tip
Shannon - Fano (P1).

#include<iostream.h>

#include<conio.h>

#include<alloc.h>

#include<string.h>

#define false 0

#define true 1
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struct nod

{

float x[30];

int santl, sant2;

int nodterm;

char cod[20];

struct nod *st, *dr;

} *rad;

float x[30], verif[30];
float s0,s1;

inti, j, n;

char cod[20], c1[20];

struct nod *insert(struct nod *rad, float s, char cod[20], int santl, int

sant2)

{ static int i;
if(s!=0)

{

if('rad)

{

rad=(struct nod*)malloc(sizeof(struct nod));

rad->inf=s;
strcpy(rad->cod,"");
strcat(rad->cod, cod);
rad->santl=santl;
rad->sant2=sant2;

if(rad->sant2==rad->sant1) rad->nodterm=true;
for(i=rad->santl; i<=rad->sant2; i++)

{

rad->x[1]=x[i];
verif[i]=rad->x[i];
by
rad->st=rad->dr=NULL,;
¥

else

{ strcpy(cod, cl);
if (s>rad->inf/2)
{

srtcat(cod,"0");

rad->st=insert(rad->st, s, cod, santl, sant2);

}

else
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{

if (s<=rad->inf/2)

{

strcat(cod, "1");

rad->dr=insert(rad->dr, s, cod, santl, sant2);
Y

return(rad);

Y

void suma(struct nod *rad,float x[30],int sant1,int sant2,float sO,float
s1)

{

float tol;

int stl, st2, st3, st4;

intij;

stl=santl; st4=sant2; sO=s1=0;
tol=rad->inf/10;

if(rad)

{

if(rad->sant1!=rad->sant2)

{

if(rad->sant2==rad->sant1+1)
{

sO=rad->x[rad->santl];
sl=rad->x[rad->sant2];
stl=st2=rad->sant1;
st3=st4=rad->sant2;

}

else

{

sO=rad->x[st1];
st2=st1,
while(sO<=rad->inf/2-tol)
{

sO+=rad->x[st2+1];
St2++;

o

st3=st2+1,

J=st3;

for(i=st3; i<=st4; i++)
{

sl+=rad->X[j];
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Jt+;
¥
Y
strcpy(cl, rad->cod);
rad=insert(rad, sO, cod, stl, st2);
rad=insert(rad, s1, cod, st3, st4);
suma(rad->st, x, rad->st->santl, rad->st->sant2, s0, s1);
suma(rad->dr, x, rad->dr->sant1, rad->dr->sant2, s0, s1);
¥
void del(struct nod*rad)
{
if(rad)
{
del(rad->st);
del(rad->dr);
free(rad);
I3
void rsd(struct nod*rad)
{
if(rad)
{ cout.width(8);
cout.precision(3);
if(rad->nodterm==true)
cout<<"Nodul"<<rad->inf<<"are codul:"<<rad->cod<<endl;
rds(rad->dr);
rds(rad->st);
¥
int main()
{
int i; char c[5];
clrscr();
cout<<"Introduceti n=";
cin>>n;
for(i=0; i<n; i++)
{
cout<<"x["<<i<<"]=";
cin>>x[i];
¥
for(i=0; i<n; i++)
cout<<™ "<<x([i];
cout<<endl;
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rad=insert(rad, 1, ", 0, n-1);

suma(rad, x, rad->santl, rad->sant2, s0, s1);
rds(rad);

del(rad);

cout<<"Gata"<<endl,

getch();

return 0;

}

2.4.2. Program de compresie a datelor folosind codificarea
Huffman

Este prezentatd in continuare o secventd de program pentru
compactarea datelor folosind arbori Huffman (P2).

Algoritmul care sta la baza acestui program are in vedere construirea
unui arbore care in nodurile terminale reprezintd caracterele ce apar in
fisier (max. 256), astfel organizat Tncat caracterele care apar mai
frecvent sd fie la o distantd mai mica de radacina arborelui. Practic,
daca fiecarui nod terminal ii atasam o valoare fj (i=0...255) care
reprezintd frecventa de aparitie a caracterului 1 in figierul original si o
valoare n; (i=0...255) care reprezintd lungimea drumului de la
radacind pand la nodul terminal, corespunzator caracterului i, poate fi
construit un arbore a carui proprietate este ca suma produselor fjxn;;
1=0...255, este minima.

In fisierul compactat va fi pastrati numai imaginea arborelui si
drumurile de la radacind spre nodurile terminale corespunzatoare
caracterelor din fisier. Conditia de minimalitate a sumei de mai sus
asigurd obtinerea unui fisier mai scurt, cu conditia ca arborele de
codificare memorat la inceput sa nu fie mai lung decat spatiul castigat
prin compactare.

Secventa de program prezentatd in continuare pleaca de la o multime
de mesaje, impreuna cu probabilitatile lor de aparitie in sirul respectiv
si construieste arborele Huffman corespunzator.

#include<stdio.h>

#include<malloc.h>

#define NUMAR MAGIC 0X1234 /*pentru recunoasterea
arhivei */

#define OCTET 8

typedef unsigned char byte;
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*/

typedef unsigned short intword;

typedef struct ar{

struct ar *sptr; /*legatura stanga */

struct ar *dptr; /*legatura dreapta */

byte sval, [*caracterul din stéanga */

byte dval; [*caracterul din dreapta */

} ARBORE; [*structura unui nod de arbore */

ARBORE *arbore[256]; [*arbore de caractere */

long frecvente[256]; /*tabloul frecventelor de aparitie
a caracterelor in fisier */

byte *codificari[256]; /*codificarile caracterelor */

word magic = NUMAR MAGIC;
long lungimeFisier = OL;
void *radacina; /*radacina arborelui de refacere

void scrieBit(byte bit, FILE *iesire)

/*scrie un bit 0 sau 1 in fisierul arhiva */

static byte biti = 0;

static byte contor=0;

biti=(biti<<1)|((bit)?:0);

if(++contor==OCTET){

putc(biti, iesire);

biti=contor=0;

¥

¥

void scrieOctet(byte biti, FILE *iesire) /*scrie opt biti
consecutivi 1in fisierul arhiva */

{

byte masca = 0x80;
while(masca) {

scrieBit(biti & masca, iesire);
masca>>=1;

}

¥

int citesteBit(FILE *iesire) /*citeste urmatorul bit din
fisierul de intrare */

static word biti = 0;

static byte contor=0;

if(contor==0){

biti=getc(intrare);
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contor=OCTET;

}

contor--;

biti<<=1;

return (biti&0x100)?1:0;

}

byte citesteOctet(FILE *intrare) /*citeste urmatorii opt biti
din fisierul de intrare si ii asambleaza intr-un octet */
{

byte rezultat=0;

int contor=OCTET;

while(contor--){

rezultat<<=1;

rezultat = citesteBit(intrare);

}

return rezultat;

¥

void memoreazaDrum(int caracter, byte pozitie, byte *drum)

/*memoreaza drumul in arborele de codificare de la radacina

pana la caracter */

{

intl;

codificari[caracter]=(byte*)malloc(pzitie+1);

codificari[caracter][0]=pozitie;

for(1=0,i<pozitie;i++)

codificari[caracter][i+1]=druml[i];

¥

void decodificaArbore(ARBORE *adresa)

/*memoreaza structura arborelui de codificare in tabloul de

codificari ale caracterelor */

{

static byte drum[256];

static byte pozitie=0 ;

drum[pzitie++]=0;

if(adresa->sptr)

decodificaArbore(adresa->sptr);

else

memoreazaDrum(adresa->sval, pozitie, drum);
drum[pozitie-1]=1;

if(adresa->dptr)

decodificaArbore(adresa->dptr);
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else
memoreazaDrum(adresa->dval, pozitie, drum);
pozitie--;
¥
int construieste Arbore(FILE *intrare)
/*construieste arbore codificare bazat pe algoritmul Huffman /
{
ARBORE *temporar;
unsigned long Imin1, Imin2;
short minl, min2;
inti, c;
while((c=getc(intrare))!=EOF) {
frecvente[c]++;
lungimeFisier++;

¥
3. MOD DE LUCRU

- se porneste sistemul de calcul;

- se intrd 1n subdirectorul de lucru al grupei;

- se lanseazd mediul de programare;

- se introduce programul demonstrativ P1;

- se compileaza, se linkediteaza si se lanseaza in executie programul
P1,

- se genereaza codul Shannon-Fano pentru lista de mesaje considerata
la3.2.1,;

- se completeazd secventa de program propusd P2 in asa fel incat sa
calculeze pe baza arborelui Huffman construit cuvintele de cod;

- se compileaza, se linkediteaza si se lanseaza in executie programul
P2;

- se genereaza codul Huffman pentru lista de mesaje considerata la
3.2.2.

Lucrarea se considera incheiatd cand ambele programe P1 si P2 sunt
functionale.

4. CHESTIUNI DE STUDIAT

- Definiti operatia de codificare a unui ansamblu de simboluri.
- Comparati cele doud metode prezentate din punct de vedere al
eficientei lor.



TRANSMISIA DATELOR - INDRUMAR DE LABORATOR 38

- Care este principiul metodei Shannon-Fano? Dar al codarii de tip
Huffman?

- Se considera o sursa avand alfabetul X = ( X1, X2, X3, X4, X5, Xg ), CU
probabilitatile asociate p1=0,4; p.=0,2; p3=0,15; ps=0,1; ps=0,1;
ps=0,05.

Se cere sd se analizeze eficienta codurilor Shannon-Fano si Huffman
ale acestui alfabet.



LUCRAREAS

STUDIUL EXPERIMENTAL AL
ALGORITMILOR
DE CODIFICARE ARITMETICA

1. OBIECTIVELE LUCRARII

Obiectivele lucrarii sunt urmatoarele:

- studiul algoritmilor de codificare aritmetica a secventelor de
simboluri;

- studiul posibilitatilor de implementare a acestor algoritmi folosind
tehnica de calcul.

2. BREVIAR TEORETIC

2.1.Algoritmul de codificare aritmetica

Caracteristica esentiala a codificarii aritmetice este aceea ca realizeaza
o codificare a secventelor de simboluri si nu a fiecarui simbol
individual. Ea asociaza fiecarei secvente de simboluri un subinterval al
numerelor reale cuprinse intre 0 si 1 si face codificarea secventei
printr-un numar oarecare apartinand acestui subinterval.

Se prezintd, in continuare, o exemplificare a modului de codificare
aritmetica.

Fie caracterele A, C, R, P cu probabilitatile de aparitie 0,5; 0,25; 0,15;
0,1. Din aceste caractere se formeazad mesajul CAP pe care urmeaza
sa-l codificam.

Algoritmul de codificare aritmetica presupune parcurgerea urmatorilor

pasi:
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- se Tmparte subintervalul (0,1) proportional cu probabilitatile
simbolurilor din setul de litere si se retine intervalul (0,5; 0,75),
corespunzator primului simbol din mesaj —C

| | —
* 1

0,0 A 05 C o735 R 09 P 4

- se 1mparte apoi subintervalul retinut proportional cu
probabilitatile de aparitie a simbolurilor din setul de litere si se refine
(0,5; 0,625) care corespunde simbolului A

R
0|,5 A 0,625 C 0,6875 0,725 P 0,7|5
| | |
| * | | ! |

- se procedeaza analog pentru cel de-al treilea simbol, P, obtinand
intervalul (0,6125; 0,625).

R
0|,5 A 0,5625 C 0,5937 0,6125 P 0,6|25
| | |
| * | | !

- pentru codificarea mesajului poate fi aleasa o valoare oarecare din
acest subinterval, de exemplu 0,62.

Dupa cum se observa, fiecare nou simbol al mesajului ingusteaza
intervalul de alegere a cuvantului de cod. Un subinterval de marime s
poate fi reprezentat prin —logs biti.

Deoarece dimensiunea intervalului final este produsul probabilitatilor
simbolurilor sursa, se poate scrie:

n m
—logs=-> log p(mesajsursaj) =->_ p(s;)log p(s;) (5.1)
j=1 i=1
unde:
n = lungimea secventei de mesaje;
m = numarul de mesaje distincte.

Se subliniazd in acest mod faptul cd numarul de biti generati de
codificarea aritmetica este egal cu entropia H.
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Pentru refacerea mesajului la receptie (decodificare), se determina
succesiv subintervalele in care se incadreaza codul, deducandu-se
succesiunea de simboluri.

Pentru terminarea procesului de decodificare este insd necesara
cunoasterea lungimii mesajului. In acest scop, se include de reguld in
mesaj un simbol special, care marcheaza sfarsitul lui.

2.2. Solutii de implementare

Tn ipotezele:

- Intregul sir de date este considerat un mesaj pentru care se va calcula
un cuvant de cod corespunzator;

- simbolurile sursei sunt notate cu 1, 2, 3, ..., fiecare cu o probabilitate
de aparitie probli];

- mesajul se incheie cu un simbol terminator special,

se calculeaza probabilitatile cumulate. Acestea vor fi pastrate intr-un
vector, denumit prob cum [numir simboluri +1], astfel incét
simbolului i sa-i corespunda domeniul de probabilitati intre prob cum
[i] si prob cum [ i-1].

Vectorul prob cum [ ] are elementele in ordine descrescatoare, cu
proprietatea prob cum [0] = 1 (acumularea se face de la dreapta spre
stanga).

Intervalul curent va fi dat de [inf, sup), initializat la [0,1) atat la
codificare, cat si la decodificare.

Se propun urmatoarele frecvente simplificate de program pentru
algoritmii de codificare si decodificare:
void codifica simbol (simbol, prob cum) {
domeniu = inf-sup;

sup = inf+domeniu*prob cum[simbol-1];
inf = inf+domeniu*prob cum[simbol];
}
int decodifica simbol (prob cum) {
gaseste simbol astfel ca prob cum [simbol]<=(valoare-inf)/(inf-
sup)<
prob cum [simbol-1];
domeniu=sup-inf;
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sup = inf+domeniu*prob cum[simbol-1];
inf = inf+domeniu*prob cum[simbol];
return simbol;

}

Functiile codifica simbol si decodifici simbol sunt apelate pentru
fiecare simbol al mesajului, inclusiv pentru terminator. Iteratia ia
sfargit cand simbolul returnat este terminatorul mesajului, codul sau
aflandu-se n valoare.

In elaborarea programului ce implementeaza codificarea aritmetica
este necesara luarea in consideratie a mai multor aspecte specifice.

Primul se refera la modelul datelor, in numar de 256, reprezentabile
prin valorile tipului char, de la 0 la 255; simbolul terminator va avea
rezervat indexul 257. Pentru transmitere si receptie, pe parcursul
obtinerii cuvantului cod, marimile inf, sup ce delimiteazd domeniul
curent se pastreaza ca intregi. Pe masura ce domeniul codului se
ingusteaza, bitii superiori de sup si inf devin coincidenti si pot fi
transmisi imediat, nemaifiind schimbati de o ulterioara ingustare a
domeniului. Considerand val max cea mai mare valoare de cod
posibild si mediu jumatatea sa, secventa de program corespunzatoare
va fi:

for (;;) {

If(sup<mediu) { /* inf si sup, sub mediu */
iesire bit(0); /* bitul comun are valoarea 0 */
Inf=2*inf;
sup=2*sup+1;

}
else if(inf>=mediu){ /* inf i sup, peste mediu*/
iesire bit(1); /* bitul comun are valoarea 1*/

inf=2*(inf-mediu);
sup=2*(sup-mediu)+1;

}

else break;

}

Conditia de terminare a ciclului este inf<mediu<=sup.
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In ceea ce priveste probabilititile acumulate, este necesard scalarea
acestora in intervalul [inf, sup] pentru fiecare caracter transmis. Este
important ca intervalul [inf, sup] sa fie suficient de larg, astfel incat
simboli diferiti sa nu poata conduce la acelasi intreg din acest interval.
Rezulta, deci, ca intervalul trebuie sa fie cel putin egal cu prob max (
valoarea maxima a probabilitdtii cumulate ).

O altad problemd este cea legata de depasirile inferioara si superioara
ale valorilor probabilitatilor cumulate. Cat timp domeniul acoperit de
prob cum este sub un sfert din cel prevazut de valoarea codului, nu
poate apare depdasire inferioara, ceea ce corespunde conditiei

prob max<=(val max+1)/4+1.

Problema depasirii superioare nu se ia, practic, in consideratie,
deoarece probabilitatea cumulata nu depaseste prob max.

Transmisia trebuie incheiata cu simbolul terminal, urmat de un numar
suficient de biti pentru a asigura incadrarea sirului codificat in
domeniul final.

Sunt prezentate in continuare douad secvente de program scrise in
limbajul C™ care reprezinti interfata cu modelul si programul
corespunzator codificarii unui simbol.

/*INTERFATA CU MODELUL*/
/*multimea simbolurilor ce pot fi codificate */

#define no car 256

#define simbol eof (no car + 1)

#define no simboli (no car + 1)

/* tabele de translatare caractere-index*/
extern int car index [no car];

extern unsigned char index car [no simboli + 1];
/* tabela de probabilitdfi cumulate */
#define prob max16383

extern int prob cum [no simboli + 1];
void start model ();

void start iesire biti ();

void start codificare ();

void codifica simbol (int, int [ ]);



TRANSMISIA DATELOR - INDRUMAR DE LABORATOR 44

void termina codificare ();
void termina iesire biti ();

I* PROGRAM DE CODIFICARE A UNUI SIMBOL*/

void codifica simbol (int simbol, int prob cum[]) {

long domeniu; [* dimensiunea  domeniului
curent */
domeniu = (long) (sup — inf) + 1; /* Ingusteaza domeniul conform

simbolului curent */
sup = inf — (domeniu *prob cum [simbol — 1] )/prob cum [0] - 1,
inf = inf — (domeniu *prob cum [simbol ] )/prob cum [0];

for(;;){

if(sup<mediu)

{

fprintf(temp, “iesire 07);

bit plus urmatori (0);

¥

else if (inf>=mediu) { [*atribuie 1 pentru jumatatea
superioard */

fprintf(temp, “iesire 17);

bit plus urmatori (1);

inf - = mediu; /* deplaseaza capatul stang la zero */
sup - =mediu;
¥

else if(inf>=sfert&&sus<treisf) {
fprintf(temp, " un bit opus ”);
biti urmatori + =1,

ine - = sfert;

sup - = sfert;

}

else break;

inf=2*inf; [* scaleaza domeniul codului */
sup = 2*sup + 1;

}

}

void termina codificare(){
biti urmatori + = 1; /atribuie doi biti corespunzator */
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iIf (inf<sfert) bit plus urmatori (0); /*sfertului continut de
domeniul */
else bit plus urmatori (1); [*curent */

}

static void bit plus urmatori (int bit) {
lesire bit(bit);

while (biti urmatori>0) {

lesire bit(!bit);

biti urmatori - = 1;

}
}

3. MOD DE LUCRU

e se completeazd cele doua secvente de programe propuse cu
partile de program referitoare la:
- declaratiile necesare la codificare;
- algoritmul de codificare numerica;
- iesire rezultate,
reunind toate aceste secvente intr-un program de codificare PCOD;
e se claboreaza un program de decodificare PDECOD care sa
confina:
- declaratiile necesare de decodificare;
- 0 secventd de program de decodificare simbol;
- 0 secventa de intrari de date codificate.
e se asambleaza cele doud programe elaborate intr-unul singur, de
codificare /decodificare PROG;
se porneste sistemul;
se intra 1n subdirectorul de lucru al grupei;
se lanseaza mediul de programare;
se introduce programul PROG,;
se compileaza, se linkediteaza si se lanseaza in executie;
se genereazda o codificare aritmeticd pentru cateva secvente de
simboluri, urmata de decodificare si se apreciaza corectitudinea
codificarii.

Lucrarea se considera 1incheiatd cand programul PROG este
functional.
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4. CHESTIUNI DE STUDIAT

- Ce particularitate prezinta codificarea aritmetica, in comparatie
cu celelalte metode de codificare?

- Descrieti modalitatea de generare a codului prin metoda de
codificare aritmetica.

- Care este rolul simbolului terminal special folosit la
codificarea aritmetica?

- Cu cat este egal numdrul de biti generafi de codificarea
aritmetica?

- Cum se procedeaza pentru refacerea mesajului la receptie?



LUCRAREA®G

TRANSMITEREA DATELOR PE CANALE CU
PERTURBATII FOLOSIND CODURI
DETECTOARE SI CORECTOARE DE ERORI

1. OBIECTIVELE LUCRARII

Obiectivele lucrarii sunt urmatoarele:

- analiza modalitatilor de detectare si corectare a erorilor care apar la
transmisia datelor;

- generarea codurilor de tip Hamming s1 a codurilor ciclice folosind
tehnica de calcul;

- aprecierea corectitudinii transmisiei pentru aceste tipuri de codificare.

2. BREVIAR TEORETIC

2.1. Coduri Hamming

Codurile Hamming sunt coduri de grup la care fiecare cuvant de cod
de n biti contine m biti informationali si K = n-m biti de control,
eflcien‘;a maxima a acestor coduri fiind obtinuta in situatia in care n =
2°-1.

Bitii de control sunt determinati in functie de bitii informationali prin
relatii de conditie care asigura paritatea prin suma modulo 2.

Codurile Hamming pot fi:

- sistematice, situatie in care primii m biti sunt informationali, iar
urmatorii K=n-m sunt biti de control;

- ponderate, in cazul in care bitii de control apar pe pozitii care
reprezintd puteri ale lui 2: 1,2,4...



TRANSMISIA DATELOR - INDRUMAR DE LABORATOR 48

Generarea codului se poate face prin douda metode:

- direct din relatiile de conditie care furnizeaza bitii de control si apoi ii
insereaza in pozitiile corespunzatoare din cuvantul de cod;

- prin metode matriceale, mai ales pentru coduri cu cuvinte de cod
lungi.

Se propune studiul detaliat al codului Hamming de tip (7, 4) (n=7,
m=3).

Se considera cuvantul de 7 bifi u = aja,azazasa; si cuvantul
receptionat u’' = aj'a,’as’as'as'a;’ .

Erorile singulare care pot sa apara la receptie, in care e, €,, €3 sunt
simbolurile pentru cei trei biti de test (corespunzdtori celor 8 erori
posibile), sunt prezentate in tabelul 6.1.

Tabelul 6.1
eroare asupra €3 €, €1
nici unei cifre 0O 0 O
ap’ 0O O 1
ay’ 0 1 0
as’ o 1 1
as’' 1 0 0
as’ 1 0 1
ag’ 1 1 0
a7’ 1 1 1

Din examinarea tabelului rezultd conditiile ca e;, €,, €3 sa aiba
valoarea 1:
e,=a; +az +as +a;
e, =ay +az +ag +a; (6.1)
e3=as +tas’ +tag +a;

Pentru a determina bitit de control as, ag, a; in functie de biti
informationali, este suficient sda punem condifia de nonexistentd a
erorii, anume:
a;'=a;,1=1.7 (6.2)
si deci e; = e,, astfel Incat se obtin urmatoarele relatii ;
aytazt+tas+a;=0
a;+taz+tag+ta;=0 (6.3)
aytast+tagta;=0
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care genereazd conditiile:
dg =ap, taszt+as
ag =az +agt+ays (6.4)
dy=a;taytas

In cazul in care codurile Hamming se scriu in formd ponderata, adica
in forma in care bitii de control ocupa pozitiile corespunzatoare
puterilor crescatoare ale lui 2: ay, ay, aa,..., relatiile de control devin:

d;1 =adsz tas +ay
a;=az+agtas (6.5)
ds =ag +ag +ay

Conditiile de control pot fi scrise si sub forma matriceala si anume:

0 1 1]
101
asagas[=la;a,aza 6.6
[567][1234]110 (6.6)
11 1]
sau <t>=<s>n.k, (6.7)
Cu <t >: matricea de test
<'s > : matricea bifilor infomationali.
De reguld, se genereaza direct din combinatiile de cod:

10 0 0 0 1 1]
[aaaaaaa]—[aaaa]()loo101 (6.8)
182d3d4d5d¢ dy 182800, v 1 011 0 :

000111 1]
sau < U > = <5 >G4 x 7 = < s > Iy x al's x 3],
(6.9)

cu G4« 7: matrice generatoare de cod

Se propune programul demonstrativ P1 pentru ilustrarea modalitatii de
generare a codului sistematic Hamming de tip (7,4).
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[* codarea hamming 7/4 */
#include<conio.h>
#include <stdio.h>
#define nmax 15
typedef enum {false, true} boolean;
void citeste(int, int*);
void gen_cod_control(int, int*);
void meniu(void);
void main()
{
char car;
int nr_test=0;
/lclrscr();
do{
if(Inr_test) meniu();
else if(car==0x0D) meniu();
nr_test=1;
} while((car=getch())!=0x1B);
¥

void meniu()

{

clrscr(); /* m-numarul de biti informationali */

int cc,m, cuv_cod[nmax]; /*cuvantul ce contine bitii
informationali */

printf("Codarea hamming 7/4:\n");
printf("Introduceti bitii informationali: \n");
citeste(4,cuv_cod);
printf("\n");
gen_cod_control(4,cuv_cod); puts(*\n");
printf("\n");
printf("\nReluare... Press ENTER..");
printf("\nExit....PresseSC...");

b

void citeste(int p, int cuv(])
{
char c;inti;
boolean valid;
fflush(stdin);
do{
valid = true;
i=1;
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while(i<=p){
c= getche();
switch(c) {
case '0":cuv[i]=0;
break;
case "1".cuv[i]=1;
break;
case 0x0D:if(i<=p)
{ valid=false;
I=p+1;
¥
break;
default: valid=false;
break;
}
i++:
¥
if(lvalid) printf("\nGresit...Reintroduceti:");
} while(!valid);
by
void gen_cod_control(int m, int cuv[]){
intt, k=3, n;
n=m+k; /* lungimea cuvantului de cod */

cuv[5]=cuv[2]*cuv[3]*cuv[4];
cuv[6]=cuv[1]*cuv[3]*cuv[4];
cuv[7]=cuv[1]*cuv[2]*cuv[4];
printf("\nBitii de control sunt:");
for(t=5;t<=n;t++) printf("%d ",cuv[t]); // repl
printf("\Intregul cuvant de cod este:");
for(t=1;t<=n;t++) printf("%i ",cuv[t]);

by

2.2 Coduri ciclice
Codurile ciclice sunt coduri liniare - deci de grup - Tnchise pentru
permutarea circulara a cifrelor si care contin simultan cuvantul de cod,
U=a;a;...an1an (6.10)
si permutdrile succesive:
uY = a,a3...an;
u® = aza,...a:2,
............................ (6.11)
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O prima metoda de constructie a unui cod ciclic este metoda directa,
cu cele doud variante ale sale:

- prin inmulfire, la care cuvantul de cod u(x) se obtine ca produs intre
partea semnificativa s(x) si polinomul generator g(x);

- prin impartire, la care partea de test reprezinta restul impartirii partii
semnificative s(x) la polinomul generator g(x);

A doua modalitate de constructie a codurilor ciclice este metoda
matricii generatoare care genereaza codul plecand de la o baza de
cuvinte de dimensiune egala cu dimensiunea codului.

A treia metodd de constructie este cea a matricei de control,
construitd pe baza conditiillor de control de paritate aplicate
polinomului ortogonal codului.

Cea de-a patra metoda este cea a radacinilor polinomului generator
g(x) bazatd pe indeplinirea conditiei ca aceste radacini sa fie si
radacinile polinomului asociat cuvantului de cod u(x).

Se propune analiza in vedereca implementarii software a metodei
directe, prin impartire. Algoritmul de generare a codului este
urmatorul:
- se separd fiecare cuvant de cod in partea semnificativa s(x) si partea
de test t(x):

S(X) = axX™rax™ 4 +an X (6.12)
t(X) = ama X<+ amo X2+ +an;
u(x) = s(x) + t(x); (6.13)
cu indeplinirea conditiei ca
s(x) + t(x) = g(x)Q(x), (6.14)

g(x) fiind polinomul generator ( polinomul unic care divide pe x"-1);
- partea de test se obtine ca restul impartirii partii semnificative
la polinomul generator.

Aplicatie

Se considera un cod ciclic de tip I'(7,4) cu polinomul generator g(x) =
Xo+x+1.

Pentru combinatiile posibile de biti ce definesc partea semnificativa
s(x), partea de test t(x) si intregul cuvant de cod u obtinut sunt
prezentate in tabelul 6.2.

Cele doud subansamble obtinute au patru simboluri pentru partea
semnificativa S(X) si respectiv trei simboluri pentru partea de test t(X).
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Coloana finala indica forma cuvantului de cod u rezultat prin
concatenarea bitilor informationali cu cei de test.

Se verifica astfel si dimensiunea codului, in relatie directd cu numarul
m de biti informationali N = 2™; in cazul de fata, N = 2*=16.

Tabelul 6.2.
S s(x) t(x) U
0000 0 0 0000000
1111 X+ X X4+x+1 1111111
0001 X X+1 0001011
0010 x* X24X 0010110
0101 X +X NG 0101100
1011 X+ 0 1011000
0110 xo+x* 1 0110001
1100 XP+x° X 1100010
1000 x° X +1 1000101
0011 xHx3 x> +1 0011101
0111 XXX X 0111010
1110 XC+xC+x* NG 1110100
1101 X+ X 1 1101001
1010 X +xt x+1 1010011
0100 X X4+x+1 0100111
1001 x° +x° X2+X 1001110

In vederea generdrii software a codurilor ciclice prin metoda
prezentatd, se propune urmatoarea secventa de program (P2):
#include<stdlib.h>
#include<stdlib.h>
#include<conio.h>
#include <stdio.h>
#include <string.h>
#define true 1
#define false 0
#define bool int
char *sb, *s;
int scoef[4], tcoef[4];
int checksb(char *sb, int scoef[4])
{ staticinti, len;
static bool find;
len=strlen(sb);
find=f alse;
for(i=0;i<len;i++){
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if((sb[i]'="0")&&(sb[i]'="1")
find = true;
///Determinarea coeficientilor polinomului s(x)
if('find)
for(i=0;i<len;i++)
if(sb[i]=="0") scoef[i] =0;
else scoef[1]=1,
return find;

3. MOD DE LUCRU

- pe baza programului demonstrativ P1 se elaboreaza un program (PG)
de generare a codului Hamming pentru cazul general (n, m);

- se completeaza secventa de program P2 cu partea corespunzdtoare
determinarii coeficientilor polinomului de test t(x), pentru generarea
unui cod ciclic;

- se genereazd codul Hamming (7, 4);

- se genereazd codul Hamming in variantele (3,1); (15,11); (31,26);

- se genereazd codul ciclic pentru cateva din exemplele prezentate in
tabelul 6.2;

Lucrarea se considera incheiatd cand toate programele sunt
functionale.

4. CHESTIUNI DE STUDIAT

- Ce este un cod Hamming? Cum se pot clasifica aceste coduri?
- Cum se genereaza un cod de tip Hamming?
- Definiti codurile ciclice. In ce consta algoritmul de generare a
acestor coduri?
- Apreciati eficienta codului ciclic comparativ cu cea a codului
Hamming.
- Bitii de control ai unui bloc (8, 4) sunt generati de relatiile :
Cs=lp+ix+1y
Ce=1I1+ix+13
C7=lp+iz+iy
Cg = i1 + i3 + Iy,
unde i; sunt bitii informationali. Sa se determine matricea generatoare
de cod s1 matricea de test.



LUCRAREA 7

IMPLEMENTAREA UNUI PROTOCOL DE
COMUNICATIE SERIALA PENTRU
INTERFATA RS 232-C

1. OBIECTIVELE LUCRARII

Obiectivele lucrarii sunt urmatoarele:

- recapitularea notiunilor de baza privind comunicatia seriala;

- insusirea modului de programare a interfetei seriale RS 232-C;

- utilizarea programului Comander Link pentru gestionarea resurselor
de memorie pe suport magnetic pentru doua sisteme PC/AT.

2. BREVIAR TEORETIC

2.1. Comunicatia pe linii seriale. Aspecte de principiu

Realizarea serviciilor pe care sistemele de transmisie le ofera
utilizatorilor presupune transmisia datelor intre oricare douda noduri
dintr-o retea.

Comunicarea intre programe sau echipamente din noduri diferite
implica existenta unei conexiuni fizice care sa permita transmisia
seriald a datelor in formd digitala, ca o succesiune de biti. La acest
nivel se realizeaza codificarea semnalului, stabilirea si desfiintarca
conexiunilor, conform modului de transmisie (duplex / semiduplex).

Pana in prezent s-a impus utilizarea ca mediu de comunicatie a retelei
telefonice analogice (clasice). in figura 7.1 este prezentata structura
principiald a unei conexiuni "punct la punct" pe linia telefonica.
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Fig. 7.1. Structura unei conexiuni “punct la punct” pe o linie telefonica

Datorita caracteristicilor mediului de comunicatie, se impune
transmisia Tn curent alternativ, prin modularea unui semnal sinusoidal,
dispozitivul care realizeaza conversia de la forma digitald a semnalului
la cea analogica si invers este modem-ul. Legatura cu modemul este
asigurata de un cuplor de comunicatie care realizeaza serializarea
datelor, precum si controlul functionarii modem-ului.

2.2. Interfata seriala standard RS 232-C. Caracteristici.

Legatura dintre calculator s1 modem se conformeaza unui protocol de
comunicatii, ceea ce presupune un ansamblu de reguli, proceduri si
functii indeplinite pentru asigurarea unei totale compatibilitati intre
cele doua sisteme.

Cel mai raspandit standard relativ la interfata calculator-modem este
EIA RS 232-C (“Reference Standard 232 version C”). Pentru aplicatii
specifice industriale se utilizeaza si alte standarde: RS 422, RS 485.

Standardul RS 232-C prevede legarea calculatorului la modem printr-
un conector cu 25 pini, tip DB 25 Canon. Viteza de transmisie este
limitata la 20000 bps; cablul de legatura trebuie sa aiba o lungime de
3m si o capacitate totala pe linie sub 2500pF. Nivelele logice “0” si
“1” sunt reprezentate prin tensiuni diferite ale semnalelor electrice,
cuprinse intre —15V si +15V.

Caracteristicile functionale ale interfetei RS 232-C se refera la rolul
diferitelor linii de legatura intre calculatoare si modem. In figura 7.2
sunt reprezentate liniile folosite in cazul cuplarii microcalculatoarelor
la mediile de comunicatie seriale.
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Fig. 7.2. Conectarea calculator — modem prin cablu “ one to one *

Semnificatia notatiilor liniilor de semnal este urmatoarea:
TD - Transmitted Data ( emisie de date )
RD — Received Data ( receptie de date )
RTS — Request to Send ( cerere de emisie )
CTS - Clear to Send ( gata de emisie )
DSR - Data Set Ready ( modem pregatit )
DTR —Data Terminal Ready ( calculator pregatiti )
DCD - Data Carrier Detect ( detectie purtatoare )
RI — Ring Indicator ( indicator pregatit )
GND - Ground ( masa )

Doua calculatoare aflate la mica distantd unul fatd de celdlalt pot fi
conectate direct, farda modem-uri si fard linia telefonica dintre ele. Se
utilizeaza in acest scop un cablu special tip NMC ( “Null Modem
Cabel” ) care realizeaza conexiunile indicate in figura 7.3.

R AT | B NV I I

CaLCULATOR CaLCULATOR

W~ T e

8 .
20
c2c

nn
n o=

Fig. 7.3. Conectarea a doua calculatoare prin cablu NMC

Datele sunt transmise serial utilizand semnale TD si RD sub forma
unor pachete de 5 . . . 8 bifi informationali Tmpreuna cu 2-3 biti de
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sincronizare (START, STOP) si, eventual, un bit de paritate, ca in
diagrama din figura 7.4.

Prezenta in structura pachetului a bitului de paritate reprezinta o
incercare de realizare a unui protocol liber de erori (in cadrul nivelului
fizic); totusi, controlul corectitudinii comunicatiei se face la un nivel
functional superior, cu asigurarea sincronizarii calculator-modem.
Aceastd sincronizare este realizatd fie pe cale software, prin
transmiterea periodica a unor caractere speciale de control ( protocol
Xon-Xoff ), fie pe cale hardware, prin intermediul semnalelor RTS si
CTS ( protocol RTS/CTS).

13W (SPACEY
R
| | N |
| | N |
P .
RN -
| I T A R B T |
-5 VCMARK EEREEE k
[ I N R I B |
START 75542211 &TOF
-
Biti informationali si
de paritate

Fig. 7.4. Structura unui pachet de date transmis pe o linie seriala

2.3. Programarea interfetei seriale

Realizarea cuplorului de comunicatie se bazeaza pe circuite standard
UART (“Universal Asynchronous Receiver Transmitter”) care asigura
transmiterea independenta a fiecarui caracter pe linie, cea ce confera
caracterul de asincronism al comunicatiei. In prezent, echipamentele
de calcul utilizeaza circuite UART tip 8250, 16450 si 16550 care
usureaza mult controlul comunicatiei prin program, reducandu-l la
citirea / scrierea unor porturi la intrare / iesire sau a unor locatii de
memorie. Structura generald a unui astfel de circuit este prezentata in
figura 7.5.

Circuitul UART are un numar de registre interne de date, de control si
de stare adresabile separat de microprocesorul sistemului de calcul.
Prin Inscrierea si citirea acestora se realizeaza programul interfetei
seriale.
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La nivelul procesorului central, controlul comunicatiei prin RS 232-C
constda 1n stabilirea parametrilor de comunicatie, transmiterea si
receptionarea caracterelor si citirea starii prin apelul direct BIOS sau
prin utilizarea unor functii de biblioteca.

IESIRE

<j:[> TRANSMITTER s
SERIALA

<::> RECEPTOR <« g’;ﬁ:&z

CONTROL
SCRIERE/ KV

<::i> TAMPON  K—>

: s — BLOC —> CONTROL
, CONTROL ' MODEM
: NANNCNA :
I L] I
i MAGISTRALA :
. INTERNA |
MAGISTRALA :
SISTEM

Fig. 7.5. Structura generald a circuitului UART

Functia bioscom este o functie de bibliotecd a limbajul C++ ce
realizeazd comunicarea printr-un anumit port de intrare / iesire.
Prototipul functiei este declarat in fisierul header bios.h de tipul:
int bioscom ( int cmd, char byte, int port);
unde:
- port este numarul portului serial (0 pentru COM1, 1 pentru COM2,
etc.);
- cmd este comanda, avand valorile posibile:
0- stabilirea parametrilor de comunicatie la valoarea din
byte;
1- transmitea caracterelor din byte;
2- receptia unui caracter;
3- citirea starii.
Pentru comanda de stabilire a parametrilor de comunicatie, byte este o
combinatie de valori selectate din urmatoarele grupuri:
1. Numar de biti de paritate:
0x02 - 7 biti;
0x02 - 8 biti;
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2. Paritate:

0x00 - fara paritate;

0x08 - paritate impara;

0x18- paritate para.
3. Numar de biti de stop:

0x00 - 1 bit;

0x04 - 2biti.
4. Viteza de transmisie:

0x00 - 110 bauds;

0x20 - 150 bauds;

0x40 - 300 bauds;

0x60 - 600 bauds;

0x80 - 1200 bauds;

OxAO0 - 2400 bauds;

OxCO - 4800 bauds;

OxEO - 9600 bauds.
Valorile Oxab sunt, conform conventiei din limbajul C++, wvalori
hexazecimale. Structura unui cuvant de control se obfine prin
efectuarea operatiei SAU pe biti intre valorile corespunzatoare fiecarui
parametru.

Exemplu.
Pentru o comunicatie la 9600 bauds (0xE0), cu 8 biti de date (0x03),
fara controlul paritatii (0x00) si un bit de stop (0x00), valoarea lui byte
in program se calculeaza byte = (OXE0/0x03/0x00/0x00).
Pentru a stabili acesti parametri de comunicatie pentru portul serial
COMI se apeleaza functia bioscom astfel: bioscom (0, byte, 0).
Pentru a trimite un caracter (ex. litera A) pe linia seriald, dupa
stabilirea parametrilor se apeleaza din nou functia bioscom pentru
transmisie:

byte ="A’;

bioscom (1, byte, 0);
Citirea starii circuitului 8250 se realizeaza prin apelul

stare = bioscom (3, 0, 0);
Valoarea variabilei stare depinde de evenimentele diferite care au
avut loc la emisie /receptie (de exemplu, receptionarea corectd a unui
caracter este semnalata de valoarea hexazecimala 0x00).
Daca dupa citirea starii circuitului 8250 se indica receptionarea unui
caracter, atunci citirea sa efectiva se face prin:

out = bioscom (2, 0, 0) & OxFF
si variabila out va contine caracterul receptionat.
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Folosirea adecvata a functiei bioscom () permite astfel un control total
al comunicatiei seriale, una dintre aplicatii fiind emisia /receptia
caracterelor in paralel cu supravegherea liniei de comunicatie seriala.

2.4. Programul "Commander Link ”

Programul “Commander Link “ din pachetul de programe Norton
Commander realizeaza o legatura de tip Master /Slave intre doua
sisteme de calcul, permitdnd pentru calculatorul Master accesul
complet la resursele de memorare pe suport magnetic (hard-disk,
floppy-disk) aferente calculatorului Slave.

Programul se apeleaza — pentru fiecare calculator — prin selectarea
optiunii linK din meniul Left sau Right. Tn fereastra de dialog care
apare se cer informatii utilizatorului asupra portului folosit (COM1
sau COM2) si a regimului de lucru (Master /Slave) pentru fiecare
calculator. Selectarea optiunii linK din cadrul acestei ferestre are
semnificatia indicarii conectdrii pentru calculatorul respectiv; pe ecran
este afisata o caseta de dialog ce anunta utilizatorul ce regim de lucru
trebuie sa aleagd pentru celdlalt calculator, oferind in acelasi timp
posibilitatea intreruperii legaturii.

Dupa efectuarea aceleiasi succesiuni de operatii si pentru cel de-al
doilea sistem de calcul, se realizeaza conectarea efectiva, in urma
careia calculatorul Slave se blocheaza, toate comenzile fiind date
numai de la calculatorul Master, acesta avand acces total la fisierele
sistemului Slave.

Tn panelul linK este vizualizata structura pe directoare si subdirectoare
corespunzatoare calculatorului Slave, utilizatorul avand libertatea de a
crea /sterge fisiere si /sau directoare, conform metodologiei cunoscute
la Norton Commander.

Desfiintarea conexiunii se poate face numai de la calculatorul Master
prin apelarea din nou a optiunii linK si indicarea Tn fereastra de dialog
a optiunii inchiderii sesiunii de lucru.

3. MOD DE LUCRU

3.1. Utilizand limbajul Borland C++ se elaboreaza un program pentru
interfata seriala RS 232-C avand urmatoarele functii:
- stabilirea parametrilor de comunicatie;
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- transmiterea caracterelor introduse de la tastatura;

- afisarea caracterelor receptionate.

3.2. Se cupleaza cablul serial NMC la conectorii porturilor seriale ale
celor doua calculatoare.

3.3. Se cupleaza la reteaua 220V /50Hz cele doua calculatoare.

Obs. Conectarea trebuie realizatd la doua prize situate pe aceeasi faza a
tensiunii de alimentare pentru a se evita distrugerea interfetelor seriale.
3.4. Pentru lucrul cu programul Commander Link se executa
urmatoarele operatii:

- se lanseaza mediul de programare Norton Commander;

- se selecteaza optiunea linK din meniul Left /Right pentru fiecare din
cele doua calculatoare;

- se alege pentru calculatorul Master portul COM2, iar pentru
calculatorul Slave portul COM1;

- comenzile de lucru vor fi date numai calculatorului Master,
calculatorul Slave fiind blocat;

- se desfiinteaza conexiunea numai de la calculatorul Master prin
apelarea optiunii linK si indicarea optiunii de inchidere a sesiunii de
lucru.

3.5. Pentru programarea interfetei seriale RS 232-C se executa
urmatoarea succesiune de operatii:

- se lanseaza mediul de programare Borland C++;

- se introduce programul elaborat la 4.1.;

- se compileaza, se linkediteaza si se lanseaza in executie.

4. CHESTIUNI DE STUDIAT

- Descrieti structura unei conexiuni punct la punct pe o linie telefonica
analogica.

- Ce este protocolul de comunicatie? Dati exemple de standarde de
interfata calculator — modem.

- Care sunt liniile de semnal folosite la cuplarea microcalculatoarelor
la mediile de comunicatie seriala?

- Care este rolul bitului de paritate in pachetul de date transmis pe linia
seriala?

- Caracterizati circuitul UART.

- Care este utilitatea programului Commander Link din pachetul de
programe Norton Commander?



LUCRAREA S8

STUDIUL EXPERIMENTAL AL
ALGORITMILOR DE CRIPTARE A DATELOR
CU CHEIE ASIMETRICA

1. OBIECTIVELE LUCRARII

Obiectivele lucrarii sunt urmatoarele:

- analiza algoritmilor de criptare a datelor cu cheie asimetrica de tip
R.S.A.

- implementarea acestor algoritmi folosind tehnica de calcul.

2. BREVIAR TEORETIC

2.1.Algoritmi de criptare cu cheie publica. Algoritmul R.S.A
Deoarece toti criptologii au considerat intotdeauna ca de la sine inteles
faptul ca atit pentru criptare cat si pentru decriptare se foloseste
acecasl cheie si ca aceasta trebuie distribuita tuturor utilizatorilor
sistemului, parea a exista intotdeauna aceeasi problema inerenta: cheile
trebuiau protejate impotriva furtului dar, in acelasi timp, ele trebuiau
sa fie distribuite, astfel incat nu puteau fi sechestrate intr-un seif de
banca.

in 1976, doi cercetitori, Diffie si Hellman, au propus un tip radical nou
de criptosistem in care cheile de criptare si decriptare sunt diferite, iar
cheia de decriptare nu poate fi dedusd din cheia de criptare. Tn
propunerea lor, algoritmul (cheia) de criptare E si algoritmul (cheia)
de decriptare D, trebuiau sa satisfaca trei cerinte. Aceste trei cerinte
pot fi exprimate simplificat dupd cum urmeaza:

a) D(E(P)) = P;
b) Este mai mult decét dificil sa se deduca D din E;
C) E nu poate fi spart printr-un atac cu text clar ales.
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Respectandu-se aceste trei conditii, nu existd nici un motiv pentru ca
E, respectiv cheia de criptare, sd nu poatd fi facuta publica, din contra,
toti utilizatorii ce au adoptat acest model de criptosistem trebuie sa-si
faca cunoscute cheile publice.

Plecand de la aceste trei conditii, in anul 1978 a fost inventat
criptosistemul RSA. Denumirea lui provine de la numele celor trei
inventatori ai acestui mod de codificare a informatiei: Ron Rivest, Adi
Shamir si Leonard Adelman.

Acest criptosistem std si astazi in diverse variante, la baza sistemelor
de protectie a datelor si transmisiilor de informatii.

Pentru obtinerea cheilor (cheia privata si cheia publica), Se
procedeaza astfel:
1. Se aleg doud numere prime p si q;

2. Se calculeazd n=pxq si z=(p-1)x(q-1);
3. Se alege un numar e relativ prim cu z, astfel incat 1<e<z;
4. Se gaseste un numar d, astfel incat (exd) mod z = 1 si 1<d<z.

Numarul e se numeste exponent public iar d exponent privat.

In urma operatiilor de mai sus obtinem doua perechi de numere (n,e) si
(n,d) ce reprezinta cheia publica, respectiv cheia privata.

Pentru a obtine mesajul criptat ¢, mesajul clar m (privit ca sir de biti),
se Tmparte Tn k blocuri de text clar. Fiecarui bloc m;, (i =0,k - 1) [

se aplica functia:
c;(n,e) = m® mod n, unde i=0,k-1 (8.1)

Astfel sirul ¢ obtinut reprezintd mesajul criptat.

Pentru decriptare (obtinerea mesajului clar m), criptogramei c i se
aplica functia:
m;(n,d) = ¢;9 mod n, unde i=0,k-1 (8.2)
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Din motive de securitate numerele p si q se sterg, dupa generarea
cheilor publice si private.

Securitatea metodei se bazeazd pe dificultatea factorizarii numerelor
mari. Daca un criptanalist ar putea factoriza numarul n (public
cunoscut), atunci el ar putea obtine p si g, iar din acestea pe z. Cu
acesta din urma aflat, se restrang si variantele pentru e, respectiv d.
Din fericire, matematicienii incearca de peste 300 de ani s factorizeze
numere mari $i experienta acumulatd sugereaza cd aceasta este o
problema mai mult decat dificila.

Tn figura 8.1 este ilustrat modul de functionarea al algoritmului R.S.A.

Inelul cu chei publice a lui A

D ?Cheia P ats
B c 2 lui G
Cheia publicd a lui C
= @ Text criptat @ ———
—— > — |
— (codificat) =
Tel}{t Criptare Decriptare T"T{t
e (codificars) (decodificare) clar

Fig. 8.1. Schema bloc a functionarii criptosistemului R.S.A.

Persoana A detine un grup (inel) de chei publice ale persoanelor B, C,
D si E. Pentru a transmite un mesaj criptat persoanei C, cripteaza
mesajul (textul clar) cu cheia publicd a lui C. Persoana C primeste
mesajul criptat de la A si 1l decodificd cu cheia sa privata, obtinand
astfel textul clar original.

Tn cadrul grupului de persoane A, B, C, D, E, fiecare detine cheile
publice ale celuilalt si le utilizeazd pentru transmiterea mesajelor. De
asemenea, fiecare persoana isi utilizeaza cheia privata (personald)
pentru a decripta mesajele primite, astfel numai destinatarul mesajului
poate citi mesajul.
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Aceastd modalitate de criptare este utilizatd atunci cand expeditorul
este interesat ca nimeni (nici mdcar cei din grup) nu va putea citi
mesajul clar. Dezavantajul acestei metode este ca oricine din grup
poate trimite mesaje, iar destinatarul nu poate fi 100% sigur de
identitatea expeditorului.

Un exemplu de calcul, pur didactic, este prezentat in continuare.

Se aleg doua numere prime:

p=061si

g=>53

(Pentru o criptare eficienta p si q se aleg mai mari de 10100)
Se calculeaza:

n=pq=6153=3233si

z=(p-1)(q-1)=60'52=3120

Conform algorimului se alege e = 17
Tot conform algoritmului se alege d = 2753

Cheia publica (n,e)=(3233,17)
Cheia privata (n,d)=(3233,2753)

Se alege mesajul clar (de criptat) m=123.

Codificarea este
¢ =m°® mod n = 123" mod 3233 =
= 337587917446653715596592958817679803 mod 3233 = 855

Decodificarea este
m = c¢® mod n =855°"** mod 3233 =123

3.2. Semnatura digitala R.S.A.

Avantajul algoritmului R.S.A. este cd poate fi utilizat si pentru
semnarea mesajelor expediate. Acest tip de semnatura este cunoscut
sub numele de semnatura digitala.

Semnatura digitala este folosita pentru a identifica autorul unui mesa;.
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Schema bloc a sistemului de transmitere a mesajelor semnate digital
este reprezentata in figura 8.2.

Inelul cu chel publice & lui C

Cheia privatd a lui A 5.‘: 0
B E

Chela publica & lui A

@ Text criptat @
— > —»
(codificat)

h

Tet Criptare Decriptare Text
Glar (codificare) (decodificare) clar

Fig. 8.2. Schema bloc a sistemului de transmitere a mesajelor semnate digital

Dupa cum este cunoscut, fiecare membru al unui grup detine cheia
publica a celorlalti membri ai grupului si cheia sa privatd. Pentru a
transmite persoanei C un mesaj criptat si semnat, persoana A cripteaza
mesajul (textul clar) cu cheia sa privatd (personald). Persoana C
primeste mesajul criptat de la A si il decodificd cu cheia publicd a
acesteia (cheia publicd a lui A), obtinand astfel textul clar original.

Spre deosebire de prima schema de criptare, in acest caz, toate
persoanele din grup pot decodifica mesajul dar nu existd nici un dubiu
in privinta identitdtii expeditorului.

A, B, C, D s1 E pot fi atat persoane cat si programe, Ceea ce inseamna
ca acest sistem de criptare poate fi folosit atat de:

- persoane n vederea transmiterii de maseje (de exemplu transmiterea
de e-mail-uri, fisiere in orice format),

cat st de

- programe (pachete de programe client/server) in vederea transmiterii
de informatii de la aplicatia server la aplicatia client si/sau invers, in
cadrul retelelor de tip LAN (Local Area Network) sau WAN (World
Area Network).
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Folosind notatiile de la metoda de criptare, pentru a obtine mesajul
criptat ¢ (criptograma semnata digital), mesajul clar m (privit ca sir de
biti), se imparte in k blocuri de text clar. Fiecarui bloc
m;, (i =0,k - 1) 1 se aplicad functia

c;(n,d) =m% mod n, unde i=0,k-1 (8.3)

Astfel sirul ¢ obtinut reprezinta mesajul criptat semnat.

Pentru decriptare (obtinerea mesajului clar m), criptogramei c i se
aplica functia:
m;(n,e) = ¢;& mod n, unde i

0k-1 (8.4)

3.3. Programe pentru criptarea datelor

Programul ,,Algoritmul de criptare R.S.A” este structurat n trei
module.

Primul modul este destinat generarii perechilor de chei (cheie publica
— cheie privatd).

La executia butonuluit GENERAREA CHEILOR, programul genereaza
automat o listd de numere prime cuprinse in intervalul [3, 255]. Din
aceasta lista alege aleatoriu doua numere. Pe baza celor doud numere
prime alese, se calculeaza exponentul public si cel privat. Perechea de
chei creatd, este salvatd in doud fisiere ce reprezintda fisierul cheie
publica (cu extensie *kpb) si cu fisierul cheie privata (cu extensie
* kpv). Atat fisierul cheie publicd, cat si cel cheie privatd au o lungime
de 8 octeti (64 biti).

unsigned char NrPrime[255], Prim, i, j, k, p, Q;
unsigned int n, z, e, d, 11, m, mc, md;
div_t x;

IT((Editl->Text.Length())&&(Edit2->Text.Length()))
{
BitBtn3->Enabled=false; Forml->Enabled=false;
// Stabilirea numerelor prime de la 3 la 255
k=0;
for(i=3;i1<255;i+=2)
{
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Prim=1;
for(J=2;j<=(i/2+1);j++)
ifTQa%y))
Prim=0;
if(Prim)
{
NrPrime[k]=1;
K++;
}
}
// Alegerea a doua numere prime p si g, din cele
stabilite
do
{
p=GeneratorPQ(NrPrime, Kk);
ngeneratorPQ(NrPrime, K);
Jwhile((p==a) | | (p*q<=255));
// Se calculeaza n=p*q
n=p*q;
//Se calculeaza z=(p-1)*(g-1)
z=(p-1)*(g-1);
// Alegerea lui e
e=AlegereE(2);
// Alegerea lui d

11=0;
do{
11++;
if(il>2)
{
//Realegerea lui p si q
do{
p=GeneratorPQ(NrPrime, Kk);
g=GeneratorPQ(NrPrime, k);
Jwhile((p==q) | | (p*q<=255));
// Se recalculeaza n si z
n=p*q;
z=(p-1)*(9-1);
//Realegerea lui e
e=AlegereE(z2);
11=0;
)
1=1;
d=random(z-2)+2;
if((e*d)%z==1)

while(i);
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ScrieCheile(Editl->Text.c_str(), Edit2->Text.c_str(),
n, e, d);
Forml->Enabled=true; BitBtn3->Enabled=true;

ShowMessage("'Fisierele cheie publica si cheie privata
au fost create.™);
}else
ShowMessage(""Trebuie specificare: \n-Numele
fisierului cheie publica si \n-Numele fisierului cheie
privata.');

unsigned char GeneratorPQ(unsigned char NrPrime[255],
unsigned char k)

randomize();
return NrPrime[random(k)];

}

unsigned int AlegereE(unsigned Int z)
{

unsigned char Prim;

unsigned int e, 1;

do
{
e=random(z-3)+3;
Prim=1;
for(i=2;i<=(e/2+1);i++)
if(1(e%i))
Prim=0;
Iwhile('Prim);
return e;

}

void ScrieCheile(char *FisierCheiePublica, char
*FisierCheiePrivata, unsigned int Modulator, unsigned
int ExponentPublic, unsigned int ExponentPrivat)
{

unsigned char OctetScris;

int 1;

ofstream FisierScris;

// Scriere fTisier cheie publica
FisierScris.open(FisierCheiePublica, 1os::binary |
10S::-trunc);

FisierScris.write((unsigned char *) &Modulator,
sizeof(Modulator));

FisierScris.write((unsigned char *) &ExponentPublic,
sizeof(ExponentPublic));

FisierScris.close();
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// Scriere fTisier cheile privata
FisierScris.open(FisierCheiePrivata, i1os::binary |
10S::-trunc);

FisierScris.write((unsigned char *) &Modulator,
sizeof(Modulator));

FisierScris.write((unsigned char *) &ExponentPrivat,
sizeof(ExponentPrivat));

FisierScris.close();

}

In al doilea modul se poate realiza operatia de criptare. In casutele de
editare se specifica fisierul sursd, numele fisierului destinatie si numele
fisierului cheie publici. La apasarea butonului CODIFICA se
realizeaza urmatoarea secventa de cod:

ifstream FisierSursa, FisierCheie;
ofstream FisierDestinatie;
unsigned char OctetCitit;

unsigned int OctetScris, n, e;

iIT(1(Edit3->Text.Length()))
ShowMessage(A T ENT 1 E ' 1 I\nNu a fost
specificat fisierul sursa (de codificat)!");
else
iIT(1(Edit4->Text.Length()))
ShowMessage(A T ENT 1 E ' 1 I\nNu a fost
specificat fTisierul destinatie.');
else
iIT(1(Edit5->Text.Length()))
ShowMessage(A T ENT 1 E ' 1 I\nNu a fost
specificat fTisierul cheie.");
else
{

BitBtn7->Enabled=false; Forml-
>Enabled=false; _sleep(1);

FisierCheie.open(Edit5->Text.c_str(),
10S:-binary | 10S::nocreate);

FisierCheie.read((unsigned char *) &n,
sizeof(n));

FisierCheie.read((unsigned char *) &e,
sizeof(e));

FisierCheie.close();

FisierSursa.open(Edit3->Text.c_str(),
10S:-binary | 10Ss::nocreate);

FisierDestinatie.open(Edit4->Text.c_str(),
10S::binary | 10s::trunc);

do
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{

FisierSursa.read((unsigned char *) &OctetCitit,
sizeof(OctetCitit));
if(FisierSursa.eof())

break;

OctetScris=CriptareDecriptare(OctetCitit, e, n);
FisierDestinatie.write((unsigned char
*) &OctetScris, sizeof(OctetScris));
Iwhile('FisierSursa.eof());
FisierDestinatie.close();
FisierSursa.close();
Forml->Enabled=true; BitBtn7->Enabled=true;
ShowMessage(*"Codificarea a fost
executatal!™);

}

unsigned int CriptareDecriptare(unsigned int Baza,
unsigned int Exponent, unsigned int Modulator)

{

unsigned iInt i1, Mesaj;

Mesaj=1;
for(1=0; i1<Exponent; i++)

{

Mesaj*=Baza%Modulator;
Mesaj%=Modulator;

// Mesaj%=Modulator;
return Mesaj;

}

Al treilea modul este rezervat operatiilor de decriptare. Pentru aceasta
operatie, este nesesar a se specifica fisierul criptograma, calea si
numele fisierului destinatie si fisierul cheie privata cu extensia *.kpv.

La apirarea butonului DECODIFICA se executi urmitoarea secventi
de coduri:

ifstream FisierSursa, FisierCheie;

ofstream FisierDestinatie;

unsigned char OctetScris;
unsigned int OctetCitit, n, d, Octet;

iIT(1(Edit6->Text.Length()))
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ShowMessage(A T ENT I E ' 1 I\nNu a fost specificat
fisierul sursa (de decodificat)!™);
else
iIT(V(Edit7->Text.Length()))

ShowMessage(A T ENT 1 E ' 1 I\nNu a fost
specificat fTisierul destinatie.');
else
iIT(1(Edit8->Text.Length()))
ShowMessage(A T ENT 1 E ' 1 I\nNu a fost
specificat fTisierul cheie.");

else
{
BitBtnll->Enabled=false; Forml-
>Enabled=false; _sleep(1);
FisierCheie.open(Edit8->Text.c_str(),
10S::binary | 10Ss::nocreate);
FisierCheie.read((unsigned char *) &n,
sizeof(n));
FisierCheie.read((unsigned char *) &d,
sizeof(d));
FisierCheie.close();
FisierSursa.open(Edit6->Text.c_str(),
10S:-binary | 10S::nocreate);
FisierDestinatie.open(Edit7->Text.c_str(),
10S:-binary | 10s::trunc);
do
{
FisierSursa.read((unsigned char *)
&OctetCitit, sizeof(OctetCitit));
Octet=CriptareDecriptare(OctetCitit, d,
n);

if(FisierSursa.eof())
break;
OctetScris=(unsigned char)Octet;
FisierDestinatie.write((unsigned char
*) &OctetScris, sizeof(OctetScris));
Iwhile('FisierSursa.eof());
FisierDestinatie.close();
FisierSursa.close();
Forml->Enabled=true; BitBtnll-
>Enabled=true;

ShowMessage(''Decodificarea a fost
executatal!);

}
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3. MOD DE LUCRU

- se completeazd secventele de program propuse P1, P2, P3 cu
declaratiile si celelalte elemente de program necesare;

- se porneste sistemul de calcul;

- se intra n subdirectorul de lucru al grupei;

- se lanseazd mediul de programare;

- se introduc secventele completate de programe P1, P2, P3;

- se compileaza, se linkediteaza si se lanseaza in executie;

Lucrarea se considera 1incheiatd cand toate programele sunt
functionale.

4. CHESTIUNI DE STUDIAT

- Care sunt cele 3 cerinte propuse pentru criptare si decriptare de Diffie
si Hellman?

- Cine sunt inventatorii criptosistemului RSA?

- Descrieti principiul de functionare al algoritmului RSA.

- Pentru ce se foloseste cheia publica si cheia privata?

- La ce se foloseste sistemul de criptare RSA?



LUCRAREA9

STUDIUL EXPERIMENTAL AL
ALGORITMILOR DE CRIPTARE A DATELOR
CU CHEIE SIMETRICA

1. OBIECTIVELE LUCRARII

Obiectivele lucrarii sunt urmatoarele:

- analiza algoritmilor de criptare a datelor cu cheie simetrica de tip
cifrul lui Caesar, substitutiec monoalfabetica, transpozitie pe
coloane, metoda cheilor acoperitoare;

- implementarea acestor algoritmi folosind tehnica de calcul.

2. BREVIAR TEORETIC

2.1. Introducere in criptografie

Criptografia descrie un camp larg al comunicatiilor secrete si se
identifica prin totalitatea mijloacelor si metodelor utilizate pentru
protectia interceptarii pasive (inregistrarea mesajului transmis) sau/si
active (modificarea informatiei sau introducerea de mesaje false pe
canalul transmisiunii, Tntre emitatorul si receptorul legali).

Mesajele ce trebuie criptate, cunoscute sub numelele de text clar sunt
transformate printr-o functie parametrizata de o cheie (key). Cheia
consta dintr-un sir (relativ) scurt care selecteazd una dintre mai multe
criptari potentiale.

Iesirea procesului de criptare cunoscuta sub numele de text cifrat sau
criptograma este apoi transmisa adeseori prin curier sau radio.

Arta de a sparge cifruri se numeste criptanaliza. Arta de a concepe
cifruri (criptografia) si cea de a le sparge (criptanaliza) sunt cunoscute
sub numele colectiv de criptologie.
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Din punctul de vedere al criptanalistului, problema sa are trei variante
principale:

- Cand are la dispozitie o cantitate de text cifrat si nici un fel de text
clar este confruntat cu problema textului cifrat;

- Cand are la dispozitie ceva text clar si textul criptat corespunzator,
problema este cunoscutd sub numele de problema textului clar
cunoscut;

- Cand criptanalistul poate cripta bucati de text clar la propria sa
alegere, avem de-a face cu problema textului clar ales

In criptografia traditionald, metodele de criptare au fost impartite in
doua categorii:

- cifruri cu substitutie;

- cifruri cu transpozitie.

In criptografia moderna, clasificarea sistemelor de criptare se
realizeaza in functie de cheie. Astfel, acestea se pot clasifica in:

- Sisteme criptografice cu chei secrete, cunoscute si sub numele de
sisteme criptografice simetrice, care necesita dezvoltarea unor servicii
suplimentare de management al cheilor secrete;

- Sisteme criptografice cu chei publice, cunoscute si sub numele de
sisteme criptografice asimetrice, care furnizeaza servicii specializate
de autentificare dar sunt in general ineficiente pentru criptarile de date
corespunzatoare unor mesaje scurte.

Sistemul criptografic este sigur dacd criptanaliza nu {isi atinge
obiectivul de determinare a mesajului.

Un sistem secret care rezista la orice atac criptanalitic, indiferent de
volumul calculelor care se cer, se numeste sigur neconditionat.

Sistemul este sigur computational cdnd se recunoaste posibilitatea
criptanalistului de a intra in posesia mesajului dupa o cantitate finitd de
calcule care ocupd un volum de calcul foarte mare, neacoperit din
punct de vedere economic.

2.2. Algoritmi de criptare cu cheie simetrica

2.2.1. Cifrul lui Caesar generalizat
Cifrul lui Caesar este un cifru cu substitutie in care fiecare literd din
grup este nlocuitd pentru deghizare cu o alta litera.
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Acest algoritm este unul dintre cele mai vechi cifruri cunoscute si este
atribuit lui Julius Caesar. In aceasta metoda, A devine D, B devine E, C
devine F, ..., X devine A, Y devine B, Z devine C.

Ar:]f;g?t AlB|c|D|E|F|G|H|1]J|K|LIMIN|O|P|Q[R|S|TIUIVWIX|Y
Alfabet |\5/e eyl gk |LiMINlolPlolR|s | Tlulviwix|Y|z|A B
criptograma

De exemplu, mesajul

ACESTA ESTE UN TEXT CODIFICAT
devine

DFHVWD HVWH XQ WHAW FRGLILFDW.

O mica generalizare a cifrului lui Caesar permite alfabetului textului
cifrat sa fie deplasat cu k litere, in loc de a fi deplasat intotdeauna cu 3
. Tn acest caz, k devine o cheie pentru metoda generali a alfabetelor
deplasate circular.

Matematic, cifrul lui Caesar generalizat se exprima astfel:

C = E (M), (9.1)
unde:
M = my, m,,..., m, este mesajul de criptat;
C = Cq1,Cy,... , C, este criptograma rezultatd aplicarii lui Ma functiei
Ex (M);
i = 1,n, n este lungimea mesajului.

Printr-o transformare liniara a functiei de mai sus, Se obtine

c; = (mj + k)mod p, pentruk e [1,p - 1] (9.2)

unde:

i = 1,n sin este lungimea mesajului,
p este lungimea alfabetului,

k este cheia.
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Pentru o cheie k = 3, se obtine cifrul lui Caesar
Pentru o cheie k =9, alfabetul de 26 de litere (p = 26) si
criptograma corespunzatoare lui arata astfel:

Arrllf;l;?t AB|IC|ID|IE|F|G|H|I|J|KILIM|N|O|P|Q|R|S|T|UVWX}Y
.Alfabet NKILIMNIO|PIQIR|S|TIUVWX|Y|ZIABIC|DEFIGH
criptograma

Daca mesajului
ACESTA ESTE UN TEXT CODIFICAT

I se aplica corespondenta din tabelul de mai sus, rezulta urmatorul
mesaj criptat (criptograma):

JLNBCJ NBCN DW CNGC LXMRORLJC

2.2.2.Criptarea prin substitutie monoalfabetica

Principala imbunatatire a acestui tip de criptare o reprezinta stabilirea
pentru fiecare simbol din textul clar, sd spunem pentru simplitate cele
26 de litere de mai sus, o corespondenta cu o alta litera.

Matematic, daca existd o singurd lege de corespondentd notatd cu T
(intre elementele alfabetului mesajului si elementele alfabetului
criptogramet), substitutia este monoalfabetica.

Pentru mesajul M = M M2.... My e obtine criptograma
C =1c¢C1,C,...,Cp

C = Ex(M) = f(my), ®(m,), ..., f(m,), (9.3)

printr-o transformare liniara de forma:
c; = (@-m; + b)mod p, (9.4)
unde:
M = my, m,,..., m, este mesajul de criptat
C = ¢4,Cy, ... , C, este criptograma rezultatd aplicarii lui Ma functiei

Ex (M),

i = 1,n, n este lungimea mesajului,
p este lungimea alfabetului,

a si b sunt doud numere de tip intreg.

cheia k este data de ansamblul (a, b)
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Criptarea care foloseste substitutia monoalfabetica este slaba la atacuri
criptanalitice (in principal cu text criptat), pentru ca identificarea cheii
conduce la obtinerea intregului mesaj.

Ca un caz particular, este prezentat cifrul aleator de substitutie.
Cheia este constituita din 26 de perechi de numere echivalente de
forma @ D) ¢y a,be{l,2,3,...,26)  fnyr-un mod
pseudoaleator, fierarei litere a alfabetului primar 11 corespunde o litera
a alfabetului secundar. Literele alfabetului de substituire sunt static
independente dar existd dezavantaje legate de generarea, transmiterea
si pastrarea cheii.

De exemplu

Ar:]fj‘sgj?t AlB|c|D|E|F|G|H|1]J|KILIMIN|O|P|QIR|S|T|UVIWIX|Y

Alfabet |\ elriTlvul1olplalsID|Fle|H|3|k|L | zIx|clvIBIN
criptograma

Cheia acestui tip de codificare o reprezinta sirul de 26 de litere
corespunzand ntregului alfabet.

Tinand cont de cheia prezentata in tabelul anterior, mesajul

ACESTA ESTE UN TEXT CODIFICAT
devine:
QETLZQ TLZT XF ZTBZ EGROYOEQZ.

2.2.3.Criptarea prin transpozitie pe coloane
Spre deosebire de cifrurile cu substitutie, cifrurile cu transpozitie
reordoneaza caracterele, dar nu le deghizeaza.

in exemplul urmitor este aritat modul de realizare a criptogramelor
folosind un cifru cu transpozitie pe coloane. Cifrul are drept cheie un
cuvant sau o expresie ce nu contine caractere repetate. In urmitorul
exemplu cheia este universala.

Textul clar (necodificat) este scris orizontal, pe randuri. Scopul cheii
este sa stabileasa numarul de coloane si sd ordoneze caracterele,
coloana 1 fiind sub litera din cheie cea mai apropiatd de inceputul
alfabetului.
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Text clar (mesaj): Acest algoritm de codificare este foarte bun.

u n i v e r s a |
8 5 3 9 2 6 7 1 4
A ¢ e s t a | g
o r I t m d e

c o d [ f [ c a r
e e s t e f o
a r t e b u n

Text criptat (criptograma):
leafntmft eidetg ro.cro r iebsdc uAoceastise

2.2.4.Metoda cheilor acoperitoare

Construirea unui cifru imposibil de spart este actualmente destul de
simpla. Tehnica este cunoscutad de decenii, avand urmatoarele etape:

- se alege un sir aleatoriu de biti pe post de cheie;

- se converteste textul clar intr-un sir de biti;

- pentru a obtine codificarea textului clar, se calculeaza xor intre
cheie si textul clar, bit cu bit;

- pentru a realiza decodificarea se calculeaza tot xor intre aceeasi
cheie si textul codificat, tot bit cu bit.

Tabela de adevar a functie1 XOR este

X Y XxorY
0 0 0
0 1 1
1 0 1
1 1 0

Aceastda metodda, cunoscutd sub numele de metoda cheilor
acoperitoare (one-time pad) are urmatoarele avantaje:

- textul codificat nu ofera criptanalistului nici o informatie,

- se poate codifica orice tip figier (text, imagine, sunet, video, baza de
date, executabil),

- chiar si atunci cand afla metoda de codificare utilizata, criptanalistul
nu are sanse sa deduca cheia, deoarece, sirul de biti al cheii poate avea
orice lungime in raport cu sirul de bifi corespunzator textului clar.
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Cu toatda siguranta pe care o oferd aceastda metodd, ea prezintd si
dezavantaje practice importante:

- cheia nu poate fi memorata, necesitdnd un suport de preferintd
electronic, o copie a ei putand ajunge oricand Tn posesia unei persoane
neautorizate;

- indiferent cd este consultatd partial sau in intregime informatia
codificata trebuie decodificatad in inregime.

Acesta este un foarte mare dezavantaj in cazul bazelor de date,
utilizatorul fiind obligat s3 o decodifice si codifice in intregime,
indiferent de numarul de inregistrari pe care le consultad/modifica;

- cu cat fisierul codificat este mai mare, cu atit maniputarea lui
(consultare/modificare) este mai greoaie, Tincetinind operarea cu
produse software in care este implementatd acestd metoda de
codificate.

Exemplu

Mesaj: 00101010 10101000 10101010 01111100 01011101 11101111
Cheie: 10010111 00111011 00001111

Criptograma: 10111101 10010011 10100101 11101011 01100110
11100000

2.3. Programe pentru criptarea datelor

2.3.1.Programul ,,Cifrul lui Ceasar generalizat“ (P1)
La baza acestui program sunt cele doua functii de criptare si respectiv
decriptarea caracterelor.

Functia Codificare() returneaza caracterul codificat si are doua
argumente:

- unul de tip caracter (el ia valuarea caracterului ce trebuie criptat si

- unul de tip intreg si reprezintd cheia dupd care se realizeaza
criptarea.

Functia DeCodificare() returneaza caracterul decodificat si are tot
doua argumente:

- unul de tip caracter (el ia valuarea caracterului ce trebuie decriptat si
- unul de tip iIntreg si reprezintd cheia dupa care se realizeaza
decriptarea.
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Functia de codificare in limbajul C++

unsigned char Codificare(unsigned char CaracterC, unsigned char
Cheie)
{ unsigned char CaracterR;

if((CaracterC>=(unsigned char)'A")&&(CaracterC<=(unsigned
char)'z2")
{ CaracterR=CaracterC+Cheie;
if(CaracterR>(unsigned char)'Z")
CaracterR-=(unsigned char)26; }
else
if((CaracterC>=(unsigned char)'a')&&(CaracterC<=(unsigned
char)'z"))
{CaracterR=CaracterC+Cheie;

if(CaracterR>(unsigned char)'z")
CaracterR-=(unsigned char)26; }
else CaracterR=CaracterC;
return CaracterR;

}

Functia de decodificare in limbajul C++

unsigned char DeCodificare(unsigned char CaracterC, unsigned
char Cheie)
{ unsigned char CaracterR;
if((CaracterC>=(unsigned char)'A")&&(CaracterC<=(unsigned
char)'Z"))
{ CaracterR=CaracterC-Cheie;
if(CaracterR<(unsigned char)'A")
CaracterR+=(unsigned char)26; }
else
if((CaracterC>=(unsigned char)'a')&&(CaracterC<=(unsigned
char)'z"))
{ CaracterR=CaracterC-Cheie;
if(CaracterR<(unsigned char)'a’)
CaracterR+=(unsigned char)26; }
else CaracterR=CaracterC;
return CaracterR;

}
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2.3.2.Programul ,,Substitutia monoalfabetica* (P2)

Functia CodificareMonoalfabetica() returneaza caracterul codificat si
are drept argumente doua siruri de caractere corespunzatoare
alfabeului §1 cheii, caracterul de codificat s1 un numar intreg
corespunzator lungimii alfabetului/cheii.

Functia de codificare in limbajul C++

unsigned char CodificareMonoalfabetica(char Alfabet[251], char
Cheie[251],
char OctetNecodificat, int LungimeAlfabet)
{ unsigned char i;
char OctetCodificat;
OctetCodificat=OctetNecodificat;
for(i=0; i<LungimeAlfabet; i++)
iIf(OctetNecodificat==Alfabet[i])
OctetCodificat=Cheie[i];
return OctetCodificat;

}

Functia  DecodificareMonoalfabetica()  returneaza  caracterul
decodificat si are drept argumente doud siruri de caractere
corespunzatoare alfabeului si cheii, caracterul codificat si un numar
intreg corespunzator lungimii alfabetului/cheii.

Functia de decodificare in limbajul C++

unsigned char DecodificareMonoalfabetica(char Alfabet[251],
char Cheie[251], char OctetCodificat, int LungimeCheie)

{unsigned char i;
char OctetDecodificat;
OctetDecodificat=OctetCodificat;
for(i=0; i<LungimeCheie; i++)
If(OctetCodificat==Cheie[i])
OctetDecodificat=Alfabet[i];
return OctetDecodificat;

}
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2.3.3.Programul ,, Transpozitia pe coloane* (P3)

Functiile CodificarePrinTranspozitie() si
DecodificarePrinTranspozitie() se utilizeaza la criptarea respectiv
decriptarea unor fisiere de tip text. Ele returneaza valoarea 0 daca s-a
executat codificarea sau valoarea 1 daca fisierul sursa nu exista. Ele au
argumentele: numele fisierului sursd, numele fisierului destinatie si
cheia dupa care se realizeaza codificarea.

Functia de codificare in limbajul C++

unsigned char CodificarePrinTranspozitie(char *FisierSursa,
char *FisierDestinatie, char *Cheie)
{ unsigned char Eroare=0, OctetCititScris;
int i, j, k, PozitiiCaractere[251], LungimeCheie;
long LungimeFisier, PozitielnFisier;
fstream FisierCitit;
ofstream FisierScris;
FisierCitit.open(FisierSursa, i0s::binary | ios::in | ios::ate |
10S::nocreate);
if(IFisierCitit.rdstate())
{LungimeCheie=strlen(Cheie);
for(i=0; i<LungimeCheie; i++)

U=0;

for(k=0; k<LungimeCheie; k++)

if(Cheie[i]>Cheie[K]) j++;

PozitiiCaractere[j]=i+1; }
FisierScris.open(FisierDestinatie, i0s::binary | ios::trunc);
LungimeFisier=FisierCitit.tellp();
for(i=0; i<LungimeCheie; i++)

{PozitielnFisier=PozitiiCaractere[i]-1;

while(PozitielnFisier<LungimeFisier)

{FisierCitit.seekp(PozitielnFisier);

FisierCitit.read((unsigned char *) &OctetCititScris,
sizeof(OctetCititScris));

FisierScris.write((unsigned char *) &OctetCititScris,
sizeof(OctetCititScris));

PozitielnFisier+=LungimeCheie; }

¥
FisierCitit.close();

FisierScris.close();



TRANSMISIA DATELOR - INDRUMAR DE LABORATOR

85

}

else Eroare=1;
return Eroare;

Functia de decodificare in limbajul C++

unsigned char DecodificarePrinTranspozitie(char *FisierSursa,
char *FisierDestinatie, char *Cheie)
{unsigned char Eroare=0, OctetCititScris;
int i, j, k, PozitiiCaractere[251], LungimeCheie;
long LungimeFisier, m, LocatieGrupe[251], PozitielnFisier;
div_t LungimeGrupe;
fstream FisierCitit;
ofstream FisierScris;
FisierCitit.open(FisierSursa, i0s::binary | ios::in | ios::ate |
10S::nocreate);
if(IFisierCitit.rdstate())
{LungimeCheie=strlen(Cheie);
for(i=0; i<LungimeCheie; i++)

U=0;

for(k=0; k<LungimeCheie; k++)

if(Cheie[i]>Cheie[K]) j++;

PozitiiCaractere[j]=i+1; }
LungimeFisier=FisierCitit.tellp();
LungimeGrupe=div(LungimeFisier, LungimeCheie);
for(i=0; i<LungimeCheie; i++)

{LocatieGrupe[i]=0;

for(j=0; j<LungimeCheie; j++)

if(PozitiiCaractere[j]<PozitiiCaractere[i])
{LocatieGrupe[i]+=LungimeGrupe.quot;
If((j+1)<=LungimeGrupe.rem)
LocatieGrupe[i]+=1; }

¥
FisierScris.open(FisierDestinatie, i0s::binary | ios::trunc);
for(m=0; m<=LungimeGrupe.quot; m++)

for(i=0; i<LungimeCheie; i++)

{ if((m==LungimeGrupe.quot)&&(i>=LungimeGrupe.rem))

PozitielnFisier=LungimeFisier;
else
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PozitieInFisier=LocatieGrupe[i]+m;
if(PozitieInFisier<LungimeFisier)
{FisierCitit.seekp(PozitielnFisier);
FisierCitit.read((unsigned char *) &OctetCititScris,
sizeof(OctetCititScris));
FisierScris.write((unsigned char *) &OctetCititScris,
sizeof(OctetCititScris)); }
}
FisierScris.close();
FisierCitit.close();
¥
else Eroare=1,;
return Eroare;

}

2.3.4. Programul ,,Metoda cheilor acoperitoare* (P4)
Functia MetodaCheilorAcoperitoare() este utilizata atidt pentru
operatia de codificare cat si pentru operatia de decodificare.

In cazul codificarii argumentele ei sunt: numele fisierului ce contine
informatia de codificat, numele fisierului de contine cheia si numele
fisierului ce va contine informatia codificata.

In cazul decodificarii argumentele ei sunt: numele fisierului ce contine
informatia codificatd, numele fisierului de contine cheia si numele
fisierului ce va contine informatia decodificata.

Functia de codificare/decodificare in limbajul C++

unsigned char MetodaCheilorAcoperitoare(char *FisierSursa,
char *FisierDestinatie, char *Cheie)

{unsigned char OctetSursa, OctetCheie, OctetDestinatie;

ifstream FisierCitit, FisierCheie;

ofstream FisierScris;

FisierCitit.open(FisierSursa, ios::binary | ios::nocreate);

FisierCheie.open(Cheie, i0s::binary | i0s::nocreate);

FisierScris.open(FisierDestinatie, i0s::binary | ios::trunc);
FisierCitit.read((unsigned char *) &OctetSursa, sizeof(OctetSursa));
while(!FisierCitit.eof())
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{
FisierCheie.read((unsigned char *) &OctetCheie,

sizeof(OctetCheie));
if(FisierCheie.eof())
{
FisierCheie.close();
FisierCheie.open(Cheie, ios::binary | ios::nocreate);
FisierCheie.read((unsigned char *) &OctetCheie,
sizeof(OctetCheie));
¥
OctetDestinatie=OctetSursa”™OctetCheie;
FisierScris.write((unsigned char *) &OctetDestinatie,
sizeof(OctetDestinatie));
FisierCitit.read((unsigned char *) &OctetSursa,
sizeof(OctetSursa));
by
FisierCitit.close();
FisierCheie.close();
FisierScris.close();
return O;

ks
3. MOD DE LUCRU

- se completeaza secventele de program propuse P1, P2, P3, P4 cu
declaratiile si celelalte elemente de program necesare;
- se compileaza, se linkediteaza si se lanseaza in executie;

Lucrarea se considera incheiatd cand toate programele sunt
functionale.

4. CHESTIUNI DE STUDIAT

- Ce avantaje si dezavantaje are criptosistemul ,,Cifrul lui Caesar
generalizat”?

- Ce proprietdti se folosesc pentru a sparge cu usurinta criptosistemul
"mono-substitutie alfabetica"?

- Cum se poate deduce ca un text este codificat cu transpozitic pe
coloane?

- Cum se poate sparge ipotetic un criptosistem cu transpozitie pe
coloane?
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- Enuntati principalele avantaje de criptare prin "metoda cheilor
acoperitoare"?
- Care este dezavantajul major al criptarii prin "metoda cheilor
acoperitoare"?

Sa se calculeze:
- numarul de chei posibile ale criptosistemul ,cifrul lui Caesar
generalizat”;
- numarul de chei posibile ale criptosistemul "monosubstitutie
alfabetica";
- numdrul de chei posibile ale criptosistemul
coloane";

lungimea minimd $i maximd a chenn prin "metoda cheilor
acoperitoare".

"

transpozitie pe



LUCRAREA 10

PROTECTIA DIGITALA A DREPTULUI DE
PROPRIETATE IN INTERNET FOLOSIND
TEHNICI DE MARCARE SI VERIFICARE

WATERMARK

1. OBIECTIVELE LUCRARII

Obiectivele lucrarii sunt urmatoarele:

- familiarizarea cu tehnicile de marcare si verificare online a mai
multor tipuri de documente in scopul realizarii unei protectii a
dreptului de proprietate in Internet;

- implementarea software a sistemului de marcare si verificare
Watermark.

2. BREVIAR TEORETIC

2.1. Introducere

Digital Watermarking este asociat cu vechea tehnica a ascunderii
informatiei §i anume steganografia. Watermarking ascunde un mesaj
secret si personal pentru a proteja dreptul de proprietate sau pentru a
demonstra autenticitatea, originalitatea confinutului sau verificarea
continutului, integritatea datelor sau detectarea falsificarii.

Marcarea imaginilor digitale, audio si video sau a produselor
multimedia Tn general are ca scop rezolvarea problemei dreptului de
proprietate si verificarea continutului original. Facilitatile digitale
pentru crearea, procesarea si memorarea produselor multimedia au fost
considerate foarte convenabile de creatori, producatori, editori si
clienti. In acelasi timp, comunicatiile digitale prin retea au crescut
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rapid. Tntr-un astfel de mediu, produsele digitale pot fi foarte usor
copiate, procesate pentru variate scopuri sau expuse public.

Un watermark digital este un semnal inserat intr-o imagine, un semnal
audio sau semnal video sau in general intr-un document digital.
Watermark poate fi un sir de numere, numele unei companii,
semndtura unei persoane, etc.

Principala caracteristicd a unui watermark este cd nu poate fi detectat
de catre ochii sau auzul nostru. Deci vizionand sau ascultand obiectul
multimedia care contine un watermark, nu vom sesiza existenta
semnalului watermark. In schimb, watermark-ul poate fi detectat si
extras cu ajutorul computerului dupa un anume algoritm.

Aceste proprietafi evidentiazd cea mai importantd aplicatie a
watermark-ului digital (fig.10.1), detaliata in continuare.

Watermark impotriva utilizarii de catre persoane neautorizate.
Principala aplicatie a watermark-ului digital este protectia copyright-
ului. Neputand fi detectat si totodatd nici sters, watermark-ul poate
stabili adevaratul proprietar al unui document, poate identifica sursa si
utilizatorul de drept al obiectului multimedia pastrand totodata si
calitatea lui. Cele trei etape ale protejarii copyright-ului prin
tehnologia oferita de watermark-ul digital sunt descrise in cele ce
urmeaza.

-declaratia dreptului de proprietate

Usurinta cu care se pot duplica datele digitale face declaratia
dreptului de proprietate mai dificild. Pentru a determina cu
exactitate autorul sau proprietarul continutului digital, acesta din
urma poate insera un watermark 1in fiecare copie a
documentului. Prezenta semnului proprietarului intr-un obiect
multimedia din posesia unei persoane neautorizate poate dovedi
hotia acestuia din urma.

- depistarea distribuitorului ilegal (traitor tracing)
Watermark-ul digital inserat poate contine informatii despre
cumpdratorii legitimi ai obiectului media. Inainte de a transmite
obiectul media doritorului, date personale despre acesta cum ar
fi numarul cartii de credit, pot fi ascunse in respectivul obiect
prin inserarea watermark-ului. Odata ce proprietarul gaseste o
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copie ilegald, el poate gasi distribuitorul ilegal prin extragerea
numarului de identificare din produsul respectiv.

- controlul dreptului de folosinta

Cand obiectul multimedia necesitda utilitati speciale de
multiplicare sau vizionare, un watermark digital poate fi inserat
pentru a indica numarul de copii permis sau pentru a da dreptul
beneficiarului legitim de a accesa data.

Aplicatii ale Digital Watermarking-ului

) Marcare D'=D+M (inglobare)
P=Proprietar
C=Client (Destinatar)
D=Documentul original -
D'=Documentul marcat de proprietate
M=Mesajul ascuns _
F=0 functie criptografica M=F(P)

D D’

Fingerprintig
(traitor tracing)

Protectia dreptului

P C
Sursa M=F(C) Destinatie
(Creatorul, proprietarul (Clientul, Beneficiar)
documentului)

Autentificarea si
verificarea integritatii

M=F (D)
D"

Etichetarea Continutului

M=F(Loc, Data creearii
documentului, etc.)

Comunicatii Secrete

M=F(Mesaj Secret)

Fig.10.1. Aplicatii ale Digital Watermarking

2.2. Principalele caracteristici ale unui watermark

Invizibilitate perceptuald: Modificarile aduse de inserarea watermark-
ului nu ar trebui sa afecteze calitatea obiectului. Totusi, diferentele
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dintre produsul original si cel care contine watermark-ul pot fi vizibile
daca se face o comparare directa intre cele doud produse. Ca urmare a
acestui lucru, aceste diferente raman neobservabile pentru cd produsul
original este accesibil numai proprietarului legal.

Complexitate: Semnalele watermark ar trebui sa fie caracterizate
printr-o mare complexitate. Acest lucru este necesar pentru a putea fi
produsd o gama larga de

watermark-uri diferite intre ele. Un set imens de watermark-uri previne
recuperarea unui watermark prin Incercari si proceduri de eroare.

Chei asociate: Watermark-urile trebuiesc asociate cu un numar de
identificare numit cheie watermark. Cheia este folositd sa genereze ,
detecteze si sa stearga watermark-ul. De asemenea cheia trebuie sa fie
particulara si sa caracterizeze exclusiv doar proprietarul legal.
Detectie/Cautare automatd. \Natermark-urile trebuie sa suporte o
procedurd de cdutare care scaneaza automat orice domeniu accesibil
din retea.

Detectie demnd de incredere. \Watermark-urile trebuie sa constituie o
dovada suficienta a dreptului de proprietate al unui produs digital. Un
watermark oarecare este o dovada clara pentru a demonstra dreptul de
proprietate al unei imagini digitale chiar dacd existd o probabilitate
nesemnificativa de eroare.

Invizibilitate statistica: \Watermark-urile nu trebuiesc recuperate
folosind metode statistice. De exemplu posesia unui numar mare de
produse digitale marcate cu aceiasi cheie nu trebuie sa dezvaluie
watermark-ul prin aplicarea de metode statistice. De aceea watermark-
urile trebuie sa fie independente de produs.

Robustetea: O imagine digitald trebuie sd suporte o gama largd de
modificari diferite care in mod deliberat (atacuri pirat) sau nu
(compresie, filtrare pentru eliminarea zgomotului, redimensionare)
afecteazd watermark-ul inserat. Tn mod evident un watermark care se
foloseste in protectia dreptului de proprietate trebuie sa fie detectabil
in conditiile in care calitatea produsului raimane in limite acceptabile.
indiferent de modificari.

2.3. Modelul matematic

Un model matematic este foarte greu de definit Tntrucat variate forme
ale watermark-urilor digitale pot fi gasite in literatura de specialitate.
In general, un watermark poate fi definit ca fiind un semnal digital W
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W ={w(k) | w(k) € U, k e W9} (10.1)

care este introdus in produsele digitale printr-o procedura de insertie.
WY denotd domeniul dimensiunilor watermark-ului; d=1,2,3 pentru
audio, imagini respectiv video. Semnalul watermark poate avea o
forma binara (U={0,1} sau U={-1,1}) sau forma unui zgomot gaussian
(U=(-1,1) c IR) Uneori, W este numit watermark-ul original pentru a
putea fi deosebit de versiunile transformatei F(W) care pot apare in
timpul insertiei sau extragerii.

Watermark-ul in mod general (GWF -general watermarking
framework) se defineste ca fiind sextuplul (X, W,K,y,¢,0), unde:

1. X denota setul de produse digitale care trebuiesc a fi protejate

2. W este setul de posibile semnale watermark definite de ecuatia
(10.1).

3. K este un set de numere ID (de exemplu un set de parametri intregi)
si sunt numite chei pentru watermark.

4. v denota algoritmul care genereaza watermark-urile folosind cheia si
produsul digital care urmeaza a fi marcat

v XxK->W,W =y(X,K) (10.2)

5. & este algoritmul de insertie care introduce watermark-ul W in
produsul digital Xg

£:XxKxIR—>X, X, =&(X,,W) (10.3)

Xw denota versiunea marcata a lui Xg.
6. In final, 3 denota algoritmul de detectie definit dupa cum urmeaza

5:XxK —{0,1}
5(X,W) = {%)Cé?tcf?alw exista in X (10.4)

2.4. Protectia dreptului de proprietate cu GWF

Violarea dreptului de proprietate ataca interesele furnizorilor mai mult
decat cele ale clientilor. GWF raspunde direct la intrebarea pusa de un
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furnizor particular : "Sunt eu proprietarul produsului X?". Prin
inserarea watermark-ului in produse inainte de distributia lor catre
clienti sau in retele public accesibile, intrebarca de mai sus devine
"Exista watermark-ul meu in X?".

Deci protectia dreptului de proprietate devine o problema a detectiei
watermark-urilor. Trebuie remarcat faptul ca GWF nu poate raspunde
la Tntrebarea "Este produsul X protejat?" sau "Al cui este produsul
X7?". Aceasta deoarece GWF este bazat pe detectia watermark-ului
folosind chei private (fig.10.2).

Pirat (A)
x%'x

b X » O
Furnizor X User
(Distribuitor) (Client)

LY
x'. X
4/
Pirat (B)
Model de baza al produsului digital intr-o retea de distributie

Fig.10.2. Detectia Watermark cu chei private intr-o retea de distributie

3. MOD DE LUCRU

3.1. Descrierea sitului de marcare si verificare watermark

Implementarea software a sistemului de marcare si verificare
watermark constd dintr-un sit ce are ca scop marcarea si verificarea
online a mai multor tipuri de documente in scopul realizarii unei
protectii a dreptului de proprietate n Internet.

Sunt recunoscute 7 tipuri de documente din 4 categorii: executabile,
imagini, audio si documente de tip text. Aceste formate recunoscute
sunt:

1. executabile: *.exe

2. imagini: *.gif, *.omp
3. audio: *.wav,*.voc
4. texte: *.txt, *doc.
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Situl a fost realizat in PHP sub Windows 2000, dar este functionabil si
in Windows 9x si Me. Ca baza de date foloseste MySQL pentru a tine
o evidenta a tuturor utilizatorilor inregistrati. Procesul de marcare si
verificare al watermark-ului nu este accesibil decéat utilizatorilor
inregistrati (aflati in baza de date).

Situl poate fi impartit in 3 mari module:

(1) Modulul de Tnregistrare/conectare a utilizatorului;

(2) Modulul de inserare a watermark-ului Th documente;
(3) Modulul de extragere a watermark-ului din documente.

In plus, pe langi protectia dreptului de proprietate, situl are si
urmatoarele domenii de aplicatie:

- comunicatii secrete intre 2 utilizatori inregistrati

Documentul marcat de un utilizator Tnregistrat este citit la destinatie de
catre celdlalt utilizator inregistrat. Aceastd operatiune presupune
stabilirea in prealabil a unei parole secrete intre cei doi utilizatori.

- detectia utilizatorului neautorizat

Inainte de distributia unui document (o aplicatie software, 0 imagine
etc.) catre un client, Se poate marca acest document cu un cod unic,
care sd identifice clientul ciruia ii este destinat documentul. Tn cazul
descoperirii unei copii neautorizate, se poate extrage codul din aceasta
copie si astfel se poate afla si clientul care a distribuit ilegal
documentul.

- detectia modificarii/validitatii si integritatii unui document

Se marcheaza documentul Tnainte de trimitere cu un watermark care
depinde de informatia trimisa si la destinatie se extrage acest cod,
testand validitatea documentului.

- refacerea unui document modificat

Prin introducerea unui watermark care reprezintd un cod detector si
corector de erori se pot reface documentele transmise prin medii de
distributie nesigure.

- etichetarea continutului

Pentru imagini sau sunete este necesara etichetarea continutului
acestora prin adaugarea de informatii privitoare la locul si data crearii
documentului .
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P EVRYPE

protectia dreptului de proprietate oferite de modulele sitului, ca
si a manierei in care pot fi realizate aplicatii din categoriile mai
sus mentionate.

3.2. Marcarea fisierelor executabile

Marcarea functioneaza cu succes asupra tuturor categoriilor de fisiere
executabile in format PE cu cateva exceptii (programele de tip install
cum ar fi HW32V31.EXE - programul de instalare al utilitarului
HexWorkShop- si programele care citesc date din propriul lor fisier
executabil). Dimensiunea mesajului secret este limitata la 4096
caractere, dar prin marcarea online nu se permite introducerea de mai
mult de 100 de caractere.

In urma vizualizdrii sectiunilor celor 2 fisiere -cel marcat si cel
original- se observa diferentele dintre cele doua fisiere, si anume
fisierul marcat are sectiunea wmark in plus, sectiune care are rolul de
incarcator pentru fisierul marcat (fig.10.3., fig.10.4.).

|
Section I Yirtual Size I Wirkual Dffzet I Raw Size I R aw Offzet I Charactenstics I
et O00065CA, 00007 0o O000sEa0 Q0oaos00 BO0000Z0
.data Q0001344 Q0002000 Q000000 Q000ECA0 Co0oo040
T3 00005233 O000A000 00005400 Q0007200 41000040

Fig.10.3. Fisierul Notepad.exe original

g
Section I Yirtual Size | Wirkual Offset | Haw Size | Haw Offset | Characteriztics |
et Q000B5CA, Q0007000 O000sEDD O000os00 EQQO00Z0
data 00001944 00003000 O000os00 O000sCOo Coooooan
Tz 00005238 On0os000 On00&400 O00ay200 40000040
armark, Q0002000 0001 aoon 0000 400 Onn0CEa0 EQ0Oooz0

Fig. 10.4. Fisierul Notepad.exe marcat
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Din punct de vedere al functionalitatii, cele 2 programe se comporta
identic, procesul de marcare nu aduce nici o disfunctionalitate in
executia programului marcat, ci doar o eventuala crestere a timpului de
executie, fapt inobservabil la figsierul Notepad.exe si in general la
fisierele executabile mici.

La nivelul sectiunilor .data al fisierelor, in ciuda functionalitatii
identice, se remarcd o diferentd totald datoritd criptarii sectiunilor

(fig.10.5).
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Fig. 10.5. Diferente la nivel binar intre fisierul marcat si cel original

3.3.Marcarea fisierelor bmp, wav si voc

In urma marcirii fisierului pasare.bmp (fig.10.6), s-a obtinut o imagine
(fig.10.7) identica vizual cu cea originala.

Fig. 10.6. Fisierul original pasare.bmp
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Fig. 10.7. Fisierul marcat pasare.bmp

Privind cu atentie cele 2 fisiere, la nivel binar pot fi observate mici
diferente de 1 bit ale anumitor pixeli alesi intr-un mod care depinde de
parola, diferente care evident fac ca imaginea marcatd sd arate identic
cu cea originala.

De exemplu, la deplasamentul 0x000094D3, octetul 0x51 este Tnlocuit
cu 0x50, iar urmatoarea diferentd dintre imagini se afla la
deplasamentul 0x000098AF, unde octetul Ox9A este Tnlocuit cu octetul
0x9B.

e Se recomanda exercifii de marcare din gama fisiere executabile,
fisiere bmp, wav si voc si formularea observatiilor consecutive
referitoare la calitatea fisierelor obtinute.

4. CHESTIUNI DE STUDIAT

- Imaginati metode de atac asupra documentelor marcate, pentru
fiecare dintre tipurile de fisiere mentionate;
siguranta metodelor de marcare;

- Propuneti eventuale modificari ale algoritmilor de marcare in
ideea Imbunatatirii robustetei lor.
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